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РАСПОРЯЖЕНИЕ ПРАВИТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ

4 6 1 0  Утвердить прилагаемые технические требования к организации взаи- 
модействия системы межведомственного электронного документо

оборота с системами электронного документооборота федеральных органов 
исполнительной власти.

П рж сзте» Ир- д в т м  Российской Фисряпнн В. ПУТИН
Москва

2 ок1яГфн 20П91.
H t 1403-р

УТВЕРЖДЕНЫ
расяоражсиисм П равипльта 

Российской Федерации 
от 2 актяйрн 2009 г.

№ 1403-|»

ТЕХНИЧЕСКИЕ ТРЕБОВАНИЯ
к организации ви н м одоовн я системы межведомственного 
электронного документооборота с системами электронного 

документооборота федеральных органов исполнительной власти

1. Термины

1. Используемые в настоящем документе термины означают следующее: 
«система межведомственного электронного документооборота» — феде

ральная информационная система. обеспечивающая в автомата тированном 
режиме защищенный обмен электронными сообщениями, в том числе сооб
щениями, содержащими информацию, отнесенную к сведениям, составля
ющим служебную тайну. меж,ту Адмннистраинсй Президента Российской 
Федерации, Аппаратом Ирашпсльспш Российской Федерации и федераль
ными органами не ноли шельмой и л аст . а также иными федеральными орга
нами государственной вл аст;

«реквизиты документа* — файл формата XML определенной структуры с 
укл шннмм составом элементов и их атрибутов;

«комплекс нрохрамм «Почтовая служба* — специальное upoipaMMiioc 
обеспечение. используемое в системе межведомственного электронного доку
ментооборот и предназначенное для организации почтового обмена элек
тронными сообщениями но защищенным канатам связи;

«система элсктронното документооборота» — система автома111за1т и  дс- 
;юнроп жодегва и документооборота в федеролыюм органе исполнительной 
власти, обеспечивающая возможности внутреннего электронного документо
оборота.

II* Требования к организации взаимодействия системы 
межведомственного электронного документооборота 

с системой электронного документооборота

2. Организация взаимодействия системы межведомственного элсктрон- 
кого документооборота с системой электронного документооборота преду
сматривает максимальное использование программно-технических средств, 
имеющихся в федеральных органах исполнигелмюй власти, и возможность 
поэтапного подключения федеральных органов исполнительной власти.

Общее описание организации взаимодействия системы межведомствен
ного электронного документооборота с системой электронного документо
оборота определяется согласно приложению.
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3. Для opiaim  хитин вкшмолсйс1вия используются следующие компо
ненты:

а) сущее)нующне компоненты — система электронного документооборо
та, система межве.ломег венного 'исктроииото докумешчюборптл;

б ) внедряемый компонент — шлкп системы межведомственного элек
тронного документооборота (далее — D inoit, который яатястся ир»1рамммо- 
зсхничсскнм комплексом, выиоипшющим функшш ito обеспечению обмена 
электронными сообшеш1ями с системой электронного документооборота н 
обеспечивающим хранение. просмотр, поиск и шлрумсу (загрузку) электрон
ных сообщений. Шлют состоит ш  объединенных в локальную ннформапион- 
но-телекоммупикашюнную сеть сервера базы данных шлюза к автоматизиро
ванного рабочего места шлюза. Н составе шлюза развертывается клиентское 
программное обеспечение комплекса программ «Почтовая служба*;

в) разрабатываемый компонент — адаптер системы электронного доку* 
мешооборога. который является снснкалЕпнронаЕшым программным обеспе
чением. разрабатываемым для каждого типа системы электронного :юкумеи- 
гооборота. Адаптер системы электронного документооборота предла шачен 
для нреоб]К1зовапня передаваемых пли получаемых данных, входявшх в состав 
электронных сообщений. » формат п р ед егаак тп  данных, используемый в 
системе электронного документооборота нлн в стандартный <1юрмаг данных 
при обмене элекгронньсми сообщениями.

Требования к  шлюзу

4. Программно-технические средства шлюза должны обеспечивать вы
полнение слсдукмних функций:

а) отправка и прием электронных сообщений с  использованием клиента 
комплекса нрозрамм «Почтовая служба»:

б) хранение .юкуменгов в электронном вгыс и их реквизитов;
») поиск хранимых документов в электронном bie.ec ею их реквизитам ее 

просмотр (сак рскшЕЗЕТгов. так и электронных образов документов;
г) возможность пы1рузкн и эагрузкЕЕ документов и их реквизитов в 

электронном Bii;te с исиазьзованЕЕем схемного ноопеля ЕисформаЕШи;
д) обработка ошибок, протоколирование работы и мпниматьнос ра ира- 

Ш1ЧСНИС доступа к данным н сервисам, предоставляемым шлюзом.
5. 'ГехнЕЕческис характеристики серверного обару;(ивания ееелюзя должны 

удовлетворять следующим минимальным требованиям:
а) процессор нс хуже Iniel Corc2Duo 3 П и ;
б) оперативная нэмяп. нс менее 4 16;
в) отказоустойчивая ;а*сковая подсистема нс мсисс 146 Гб.
6. В состав шлюза должен входить электронный замок топа Соболь-РС1 

(IW -I996).
7. Состав проЕраммното обеспечения сервера шлюза должен включать:
а) ОЕЕсраЕшонную систему тина Windows Server Standard Edition 2003 R2 

Win32 Russian OLP NL;
б ) SQL Server Standard Edition 2005 Win32 Russian OLP C;
в) клиентскую часть комплекса программ «Почтовая служба»;
г) ашнвирусное программное обеспечение тона Kaspersky Business Space 

Security.
8. Технические характеристики автоматизированного рабочего места 

шлюза должны y jo u ic i впригъ следующим минимальным зрсбовашЕЯм:
а) частота процессора не мсеесс 2,5 1Т и;
б) оперативная память не менее 512 Мб;
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в) свободная память на жестких лисках для размещения iipoipaMMiioio 
обеспечения tie менее 16 Гб;

г) графические режимы монитора True Color (32 bit) 800 х 600 иди 
1024 х 768;

д) сетевой адаптер не менее 100 М б/с;
с) DVD+/-RW  16х» FDD.
9. В состав авгомаппнроваш юго рабочего места пейота должен входить 

электронный «ш ок типа Соболь-РС1 (DS-I996).
10. Состав программного обеспечения автоматизированного рабочего 

места ш и т а  должен включать:
а) операционную систему типа Windows ХР Professional Russian;
б) Secure Pack Rus 1.0 lo r Windows XP;
в) Office Professional Plus 2007 Russian OLP N U
r) aimiBiipyciioe программное обеспечение типа Kaspersky Business Space 

Security.

Требования к адаптеру системы электронного документооборота

11. Адаптер системы электронного документооборота долж ен  обеспечи
вать:

а) преобразование данных, предоставляемых шлюзом и содержащихся в 
полученном электронном сообщении, в  формат данных, используемый в 
системе электронного документооборота;

б) преобразование электронных сообщений, передаваемых системой 
электронного ;юкументооборота в стандартный формат данных при обмене 
электронными сообщениями, для передачи в шлюз.

12. XML-схсма документа язя  описания епнеш рш ого (формата данных 
при обмене электронными сообщениями должна разрабатываться в  виде 
отдельного документа.

13. Специализированное программное обсспе'кнне адаптера системы 
электронного документооборота должно функционировать на выделенном 
компьютере, который включается в локальную информационно-телекомму
никационную сеть федерального органа исполнительной власти н имеет 
следующие характеристики:

а) частота процессора не ниже 2.5 ГГц;
б) оперативная память не менее 512 МВ;
в) свободная память на жестких дисках язя  размещения компонентов 

специализированного про!раммного обеспечения не менее 1б Гб;
г) DVD+/-RW  !бх. FDD;
д) сетевой адаптер не менее 100 М б/с.

Требования к  взаимодействию шлюза н a.-iamvpa системы 
электронного докуменгооборога

14. Взаимодействие шлюза и адаптера системы эле тронного  докумеш о- 
оборота должно осуществляться с  использованием сертифицированных 
средств защиты. o6ecnc4iinaK>iiuix возможность обмена элопрж ны м и сооб- 
щеннями в автом ат тированном режиме. При этом предусматривается воз
можность размещения на технических средствах шлюза угла электронной 
почты, обеспечивающего передачу электронных сообщений участникам си
стемы межведомственного электронного документооборота и между абонен
тами в федеральном органе исполнительной власти.
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Требования к  системе межведомственного 
электронного документооборота

1$. Система межведомственного элекгротю го докумепгооборо га должна 
обеспечивать:

а) мши тонны й обмен электронными сообщениями между участниками 
системы мсжвеломственнот электронного документооборота:

б) доставку ж и р о н н ы х  сообщений адресатам с отсылкой отправителю 
квитанций о времени их получения;

в) целостность электронных сообщений:
г) поддержку справочников (лиц. подннемваюншх документы (кол), под

разделений (код), адресатов документов (код) и т.д.);
д) выгрузку электронных сообщений из комплекса программ «Почтовая 

служба* для последующей загрузки в систему электронного документооборота 
получателей электронных сообщений:

е) загрузку электронных сообщений из системы электронного документо
оборот в  п и к »  для последующей передачи адресатам с ненольюнанпем 
комплекса протрамм «Почтовая служба*.

Требования к системе электронного документооборота

16. Система элекгроиного документооборота должна обеспечивать воз
можность:

а) хранения документов в электронной форме и их реквизитов:
б) взаимодействия с адаптером системы электронного документооборота 

при отправке и приеме электронных сообщений.

111. Требования к информационной безопасности 
при организации взаимодействия системы 

межведомственного электронного документооборота 
с системой электронного документооборота

17. При организации взаимодействия системы межведомственного элек
тронного документооборота с системой электронного документооборота 
должна обеспечиваться антивирусная зашита.

18. Для защиты информации. отнесенной к спсдонням, составляющим 
служебную тайну, должны использоваться сертфицпрованны е по требовани
ям безопасности информации технические и (или) программные средства 
защиты информации. Автоматизированные рабочие места шлюза н выделен
ные персональные электронно-вычислительные машины с адаптером систе
мы электронного документооборота должны атгестовываггься на соответствие 
требованиям по технической защите конфиденциальной информации.

19. Требования по заприс информации и мероприятия по их выполне
нию. а также конкретные средства защиты должны определяться и уточняться 
в зависимости от установленного класса защищенности на основании разра
батываемой модели угроз и действий нарушителя.
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ПРИЛОЖЕНИЕ
к т ш в ч в с п н  трсбоншням 

к орюимиииш внимшсйлиня акм м ы  
межведомственного электронного документооборота 

с системами электронного документооборота 
федеральных органов псиилшпслыюй k ix ih

ОБЩ ЕЕ ОПИСАНИЕ

организации взаимодействия системы 
межведомственного электронного документооборота 

с  системой ш к^рош ога документооборота

1. В системе электронного документооборота отравителя д.тя адресата 
(адрссаяш) формируется электронное сообщение и л автоматическом режиме 
загружается в шлюз системы межведомственного электронного документо
оборота (далее — шлюз).

2. Для загрузки электронного сообщения в шлюз используется автомати
зированное рабочее место шлюза с установленным клиентским программным 
обеспечением для работы с базой данных шлюза.

3. Автоматизированное рабочее место шлюза через пользовательский 
интерфейс взаимодействует с базой данных шлю за. Взаимодействие заключа
ется в зафузке или вьнрузке .данных, содержащихся в электронном сообще
нии. в базу .тайных шлюза. Прикладное программное обеспечение шлюза 
обеспечивает работу с хранящимися в базе данных документами в электрон
ной форме (поиск, нросмотр. распечатка, подготовка электронных сообщений 
к передаче адресатам и т .д ).

4. Передача электронных сообщений осуществляется в  автоматическом 
режиме из соответствующей почтовой очереди клиентом комплекса программ 
«Почтовая служба», установленным на шлюзе.

5. Прием электронных сообщений выполняется в автоматическом режи
ме. 11р11клалное программное обеспечение шлюза через клиента комплекса 
программ «Почтовая служба» получает из почтовой очереди электронные 
сообщения и помешает их в базу данных шлюза. Поступившие в составе 
электронною сообщения данные мотуг быть просмотрены с использованием 
автоматизированного рабочего места шлюза.

6. Электронное сообщение содержит документ в эдектрошюй форме и 
следуюнщй набор реквизитов в формате XML:

Aqmfyt КомяснпрнВ

I. Тип зжзлронногосообщения число

I. Раш роню нный номер нешлх- симка
« его  документа

У  Д на н оодякго  документа лата

4. Данные о лине, молнисашисм до- группа
кумент

5. П ощ хш мсик — опстспкнный трунил
исполнитель докумапа

6. Краткое содержание (аннотация) прока
документа

7. Количество ст ршии оснивжяо до
кумента и приложений

определяет тии электронного с о 
общ ения докум ентооборота

дота регистрации н ш зя к г о  до
кумента у отправителя
кол липа, иолпнсаишсго документ, 
фамилия, имя. отчество .и ю . пол- 
ппсапшехо докумстгг.
;уш аюсп> лика, норнгсамнею 
документ
кол подоахлелення. 
нанмсноваиис подразделения

число
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Лгрив>т I т"" I К м ж нпрА

I . Адресат документе 

9. C m niw uc документы

IOl Файлы ш стр ш и л ю  л и ф к н ш

ipyain и а а ф м а п а о ц м с я п .
МаНМсНоюимс адресата Документе

■Папа у н н о л ы ш ! идентификатор « к у -
мента.
peruci рационный номер доку
мент.
дата peiucrpautiH докуменп. 
тел снижи (*н ответ ш к,*«дп1м-
ИОП№ U Т.И.)

дош и килнчасхюо файлом хккгратю го
докум ента, имена файле* элект
ронного документа

7. При laipyiKe 'ккапронного сообщения в систему ътскцю нного доку
ментооборота рекшгнттм. содержащиеся в  соответствующем ХМ I.-файле, 
могут и си ем ью ватя  для янюдпеноя полей регаецкнтош ю й (учетной) кар
точки нос ту mi ни кто документа в  -хктарош юй форме.

Для преобразования формата поступившего электронного сообщения в 
формат прелегавденпя данных системы электронного документооборота ис
пользуется программное обеспечение соогосгсгвуюпкго а м п е р е .
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