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3.1. ПРОФИЛАКТИКА ИНФЕКЦИОННЫХ БОЛЕЗНЕЙ

Построение системы физической защиты 
государственных и исследовательских коллекций 

микроорганизмов I—II групп патогенности

Методические указания
___________________ МУК 3.1.2964—11___________________

1. Область применения
1.1. Настоящие методические указания предназначены для юриди­

ческих лиц, независимо от организационно-правовых форм и форм соб­
ственности, и индивидуальных предпринимателей, проводящих работу с 
материалами, содержащими или подозрительными на содержание мик­
роорганизмов 1— IV групп патогенности и имеющих коллекции пато­
генных микроорганизмов I— II групп.

1.2. Настоящие методические указания устанавливают требования к 
порядку построения системы биологической и физической защиты госу­
дарственных и исследовательских коллекций микроорганизмов I—II 
группы патогенности.

1.3. Методические указания предназначены для защиты коллекций 
микроорганизмов I—II группы патогенности от неконтролируемого вы­
хода ПБА I—II группы за пределы коллекции в результате хищения, 
террористических актов, захвата криминальными структурами.

1.4. Настоящие методические указания распространяются на сис­
тему биологической и физической защиты учреждений, имеющих кол­
лекции патогенных микроорганизмов I— II группы, на всех этапах рабо­
ты с ними.
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2. Нормативно-методические документы
При разработке Методических указаний использованы ссылки и 

положения следующих документов:
1. Федеральный закон Российской Федерации от 30.03.1999 № 52-ФЗ 

«О санитарно-эпидемиологическом благополучии населения».
2. «Основы государственной политики в области обеспечения хи­

мической и биологической безопасности Российской Федерации на пе­
риод до 2010 года и дальнейшую перспективу», утверждены Президен­
том Российской Федерации 4 декабря 2003 г. № Пр-2194.

3. Федеральный закон Российской Федерации от 06.03.2006 № 35-ФЗ 
«О противодействии терроризму».

4. Указ Президента Российской Федерации от 13 сентября 2004 г. 
№ 1167 «О неотложных мерах по повышению эффективности борьбы с 
терроризмом».

5. Указ Президента Российской Федерации от 15 февраля 2006 г. 
№ 166 «О мерах по противодействию терроризму».

6. Постановление Правительства Российской Федерации «О раз­
граничении полномочий федеральных органов исполнительной власти в 
области обеспечения биологической и химической безопасности Рос­
сийской Федерации от 16 мая 2005 г. № 303 (с изменениями от 23 марта 
2006 г. и 13 марта 2008 г.).

7. СП 1.2.036—95 «Порядок учета, хранения, передачи и транспор­
тирования микроорганизмов I—IV групп патогенности». Госкомсан- 
эпиднадзор РФ, 1995.

8. СП 1.3.1258— 03 «Безопасность работы с микроорганизмами 1— 
II групп патогенности». Роспотребнадзор, 2003.

9. СП 1.3.2322—08 «Безопасность работы с микроорганизмами 
Ш— IV групп патогенности (опасности) и возбудителями паразитарных 
болезней» и СП 1.3.2885— 11 «Доп. и изм. 2 к СП 1.3.2322— 08».

10. Приказ МЧС от 28.02.2003 № 105 «Об утверждении требований 
по предупреждению чрезвычайных ситуаций на потенциально опасных 
объектах и объектах жизнеобеспечения».

11. РД 78.36.006— 2005 «Выбор и применение технических средств 
охранной, тревожной сигнализации и средств инженерно-технической 
укрепленности для оборудования объектов». МВД России, 2004.

3. Сокращения, термины и определения
3.1. Сокращения

ПБА -  патогенные биологические агенты.
ИТСО -  инженерно-технические средства охраны.
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ТСО -  технические средства охраны.
ИСО -  инженерные средства охраны.
КПП -  контрольно-пропускной пункт.
АКПП -  автотранспортный контрольно-пропускной пункт.
ССОИ -  средства сбора и отображения информации.
ВВ -  взрывчатые вещества.
СО -  средство обнаружения.

3.2. Термины и определения
Диверсия -  любое преднамеренное действие, направленное на соз­

дание аварии или аварийной ситуации, вызванное неконтролируемым 
попаданием ПБА I— II группы патогенности во внешнюю среду и соз­
дающее угрозу жизни или здоровью людей.

Доступ -  проход людей, проезд транспортных средств на охраняе­
мую территорию.

Перечень угроз -  потенциальные способы совершения диверсий в 
отношении коллекции ПБА.

Патогенные биологические агенты -  бактерии, вирусы, риккет­
сии, грибы, простейшие, микоплазмы, токсины и яды биологического 
происхождения или материал, подозрительный на их содержание, а так­
же любые микроорганизмы, включающие фрагменты генома названных 
ПБА и представляющие опасность для человека.

Эпидемиологическая опасность — возможное заражение ПБА I— 
И группы работников (персонала) и населения.

Категория ПБА по их патогенности (опасности) -  характеристи­
ка ПБА, определяющая эпидемиологическую опасность для персонала и 
населения.

Коллекция ПБА -  совокупность штаммов ПБА, обладающих раз­
личной степенью патогенности для представителей биосферы.

Контрольно-пропускной пункт -  специально оборудованный, ох­
раняемый участок местности, где осуществляется пропускной режим.

Нарушитель -  лицо (группа лиц), подготавливающее реализацию 
несанкционированных действий в отношении коллекции ПБА I—II 
группы, а также лицо (группа лиц), оказывающее ему содействие в этом.

Несанкционированные действия -  совершение или попытка со­
вершения диверсии в отношении коллекции ПБА I—II группы, несанк­
ционированный доступ к месту размещения коллекции ПБА I— II груп­
пы, пронос (провоз) запрещенных предметов, вывод из строя ИТСО.
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Несанкционированны й доступ -  проникновение лиц или транс­
портных средств, не имеющих права доступа на охраняемую террито­
рию, в здания и помещения.

О храняемая территория -  выделенный участок местности, зда­
ния, помещения, оборудованные действующей системой охраны.

Работники (персонал) -  лица, работающие с ПБА I— [I группы 
или находящиеся по условиям работы в зоне воздействия ПБА I— П 
группы.

П равило двух (трех) лиц -  принцип групповой ответственности, 
основанный на контроле одних лиц за действиями других, с целью не­
допущения совершения несанкционированных действий.

Самоохрана -  комплекс организационно-технических мероприя­
тий, проводимых в рабочее время работниками (персоналом) с целью 
исключения несанкционированного доступа на территорию, в охраняе­
мые помещения посторонних лиц. В нерабочее время такие помещения 
и территория охраняются с помощью ИТСО.

Система физической защ иты  -  совокупность правовых норм, ор­
ганизационно-технических мероприятий и действий подразделений ох­
раны, направленных на обеспечение защиты коллекции ПБА I— И груп­
пы от несанкционированных действий.

Служба безопасности -  структурные подразделения учреждения 
или объекта, предназначенные для осуществления контроля, организа­
ции и проведения мероприятий, направленных на обеспечение физиче­
ской защиты коллекции ПБА I— II группы.

Устройства контроля доступа -  технические средства системы 
охраны, предназначенные для обнаружения несанкционированного дос­
тупа в хранилище коллекции ПБА I— II группы.

Ф изическая защ ита коллекции ПБА I— II группы -  вид дея­
тельности, осуществляемый с целью предотвращения диверсии в отно­
шении коллекции ПБА.

Х ранилищ а -  стационарные охраняемые объекты, сооружения и 
помещения, предназначенные для размещения коллекции ПБА I— И 
группы.

Ч резвы чайная ситуация (на объекте) -  состояние, при котором 
нарушаются нормальные условия жизни и деятельности людей, возни­
кает угроза их жизни и здоровью, наносится ущерб имуществу и окру­
жающей природной среде.
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4. О бщ ие положения
4.1. Коллекционная деятельность рассматривается как одно из важ­

нейших направлений по обеспечению биологической безопасности Рос­
сийской Федерации. Коллекционные фонды микроорганизмов представ­
ляют собой национальное достояние Российской Федерации и необхо­
димы для проведения фундаментальных и прикладных научных иссле­
дований, разработки лечебных, диагностических и профилактических 
препаратов. Хранение и пополнение фонда микроорганизмов, в том чис­
ле возбудителей особо опасных инфекций, необходимо для разработки 
современных индикационных систем, иммунобиологических препаратов 
и лекарственных средств. Эта деятельность лежит в основе мониторин­
говых исследований и контроля за циркуляцией возбудителей, оценки 
санитарно-эпидемиологического состояния территорий, в том числе в 
условиях чрезвычайных ситуаций.

4.2. Учреждения, в которых осуществляется хранение микроорга­
низмов, опасных для человека и животных, и проводятся работы с воз­
будителями инфекционных болезней I и II групп патогенности, относят­
ся к биологически опасным объектам.

4.3. Задача биологической и физической защиты биологически 
опасных объектов состоит в предотвращении утраты, хищения или не­
целевого использования микроорганизмов, биологических материалов и 
информации о проводимых в лабораториях исследованиях. Решение 
данных задач достигается с помощью ограничения доступа в помещения 
лаборатории, к исследовательским материалам и информации о прово­
димых исследованиях.

4.4. Программы биологической и физической защиты основывают­
ся на оценке риска, опыте и ответственности персонала, контроле и учё­
те экспериментальных материалов, включая штаммы микроорганизмов 
и культур, элементы контроля доступа, документацию о передаче мате­
риала, профессиональное обучение, планировании мероприятий при 
возникновении аварийных ситуаций.

4.5. Система физической защиты коллекций микроорганизмов I—II 
группы патогенности должна отвечать следующим основным требова­
ниям:

• состав и структура должны соответствовать особенностям объек­
та (степени важности, масштабам последствий несанкционированных 
действий нарушителя);

•  сохранять работоспособность круглосуточно и в любое время года;
• обладать высокой эксплуатационной надежностью;
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• иметь возможность работать в автономном режиме;
•  элементы системы должны быть в установленном порядке серти­

фицированы, а его проектирование и монтаж оборудования должно 
осуществляться организациями, имеющими в соответствии с действую­
щим законодательством лицензии на осуществление вида деятельности

5. Требования к организации системы физической и 
биологической защиты

Все учреждения, имеющие коллекции ПБА I—II группы, должны 
быть обеспечены системой физической и биологической защиты.

Система физической и биологической защиты коллекций ПБА I— II 
группы включает в себя:

1) организационные мероприятия;
2) методическое обеспечение физической защиты коллекции ПБА 

I—II группы.
5Л. Организационные мероприятия состоят из следующих эта­

пов и должны предусматривать:
• определение и учат ПБА, находящихся на хранении в коллекции 

микроорганизмов;
• анализ адекватности систем биологической и физической безо­

пасности с учётом эпидемиологической опасности ПБА, находящихся 
на хранении в коллекции микроорганизмов;

• разработка программы биологической и физической зашиты:
• контроль за адекватностью мероприятий по биологической и фи­

зической защите учреждений, имеющих коллекции патогенных микро­
организмов.

5.1 Л. Определение и учёт ПБА, находящихся на хранении в кол­
лекции микроорганизмов, должны предусматривать:

• определение и учёт патогенных биологических агентов, находя­
щихся на хранении в коллекции патогенных микроорганизмов, формы 
их хранения (ампулы с лиофилизированными культурами, культуры в 
жидкой фазе, на твёрдых питательных средах), местонахождение и чис­
ло единиц хранения ПБА;

• оценка возможности нецелевого использования ПБА, находящих­
ся на хранении;

• оценка последствий нецелевого использования ПБА, находящих­
ся на хранении;

•  классификация ПБА по группам эпидемиологической опасности 
при потенциальной реализации их нецелевого использования.

9
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При выполнении данного этапа руководство учреждений, имеющих 
коллекции патогенных микроорганизмов, может оценить эффективность 
мер биологической и физической защиты, существующих в данном уч­
реждении.

В случаях адекватности мероприятий биологической и физической 
защиты при хранении ПБА в учреждении дополнительные мероприятия, 
направленные на совершенствование биологической и физической безо­
пасности, проводить не следует.

5.1.2. Анализ адекватности систем биологической и физической 
безопасности с учётом эпидемиологической опасности ПБА, находя­
щихся на хранении в коллекции микроорганизмов, должны предусмат­
ривать:

•  разработку различных вариантов развёртывания мероприятий 
биологической и физической защиты учреждений при возникновении 
чрезвычайных ситуаций (аварии, террористические акты);

•  оценка вероятности наступления различных вариантов чрезвы­
чайных ситуаций;

•  определение приоритетности или ранга различных вариантов 
чрезвычайных ситуаций.

При анализе адекватности данных мероприятий необходимо учесть:
• доступ к ЛБА, находящимся на хранении в коллекции патогенных 

микроорганизмов;
•  потенциальные гонги и механизмы возникновения чрезвычайных 

ситуаций (аварии, террористические акты);
• существующие защитные барьеры и мероприятия на месте воз­

никновения чрезвычайных ситуаций;
• уязвимость существующих защитных барьеров и мероприятий.
5.1.3. Разработка программы биологической и физической защиты.
Руководство учреждений, имеющих коллекции патогенных микро­

организмов, разрабатывает и контролирует программу биологической и 
физической защиты учреждений, в которой отражен существующий 
комплекс мероприятий по обеспечению биологической и физической 
защиты, анализируются степени риска возникновения различных вари­
антов потенциальных чрезвычайных ситуаций и возможность парирова­
ния потенциальных угроз биологической безопасности.

В качестве составного элемента программы биологической и физи­
ческой защиты разрабатывается план биологической и физической за­
щиты учреждений с указанием мероприятий по устранению биологиче­
ских угроз при возникновении чрезвычайных ситуаций, который вклю­
чает следующие пункты:
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• план биологической и физической защиты, стандартные рабочие 
процедуры и планы устранения чрезвычайных ситуаций;

• протоколы подготовки штата учреждений к действиям при насту­
плении различных вариантов чрезвычайных ситуаций;

• планы ликвидации последствий различных вариантов чрезвычай­
ных ситуаций.

Руководство учреждений обязано осуществлять надзор, реализа­
цию, профессиональное обучение и поддержку программы биологиче­
ской и физической защиты, обеспечивать создание необходимых ресур­
сов для проведения мер защ иты..

5.1.4. Контроль за адекватностью мероприятий по биологической и 
физической защите учреждений, имеющих коллекции патогенных мик­
роорганизмов.

Руководство учреждений регулярно производит оценку эффектив­
ности комплекса мероприятий по обеспечению биологической и физи­
ческой защиты и вносит необходимые изменения в программу, план и 
систему биологической и физической защиты учреждения.

5.2. Методическое обеспечение физической защиты коллекции 
П БА I—II группы должно предусматривать:

• перечень прогнозируемых угроз;
• документ, устанавливающий класс объекта;
• положение о службе безопасности;
• план охраны и обороны;
• организационно-распорядительные документы о назначении долж­

ностных лиц службы безопасности и ответственного за систему физиче­
ской защиты коллекции ПБА I— II группы;

• положение о порядке доступа работников (персонала), команди­
рованных лиц, посетителей и транспортных средств на охраняемую тер­
риторию, где проводятся работы с ПБА I— II группы;

• положение о разрешительной системе допуска к работам, доку­
ментам, сведениям;

• перечень лиц, имеющих разрешение на проведение работ с ПБА 
I— II группы;

• план взаимодействия руководства организации, проводящей ра­
боты с ПБА I— II группы, с подразделениями охраны в штатных и чрез­
вычайных ситуациях;

• инструкцию по самоохране помещений, этажей;
• план проверки технического состояния и работоспособности 

ИТСО коллекции ПБА I— II группы;
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• должностные инструкции работников службы безопасности и от­
ветственного за систему физической защиты коллекции ПБАI—II группы;

• документы о сертификации технических средств системы физи­
ческой защиты коллекции ПБА I— II группы.

б. Составные части программы биологической и 
физической защиты

Компоненты программы биологической и физической защиты 
должны быть предназначены для конкретного объекта, имеющего в сво­
ем составе коллекции патогенных микроорганизмов, и основаны на 
оценке угроз при возникновении чрезвычайных ситуаций и уязвимости 
учреждения.

6.1. Руководство программой
Управление программой должно обеспечить создание плана биоло­

гической и физической защиты объекта, имеющего в своем составе кол­
лекции патогенных микроорганизмов, его выполнение и пересмотр при 
необходимости. При разработке плана биологической и физической за­
щиты должны быть предусмотрены ресурсы, необходимые для реализа­
ции целей программы. В плане должна быть представлена организаци­
онно-штатная структура программы биологической и физической защи­
ты, которая чётко определяет управление, распределение функциональ­
ных обязанностей среди персонала учреждений.

6.2. Регулирование и контроль доступа
6.2.1. Оборудование для обеспечения физической защиты коллек­

ции патогенных микроорганизмов предназначено как для предотвраще­
ния несанкционированного перемещения ПБА I—II группы в пределах 
учреждения, так и выноса патогенных микроорганизмов за пределы уч­
реждения.

6.2.2. Оценка адекватности расположения оборудования для обес­
печения физической защиты коллекции патогенных микроорганизмов 
должна включать подробный план здания, лабораторий и помещений 
для хранения ПБА I—II группы.

6.2.3. План расположения оборудования для обеспечения биологи­
ческой и физической защиты коллекции патогенных микроорганизмов 
должен предусматривать наличие имеющегося оборудования для обес­
печения физической защиты, присутствующего в данном учреждении.

6.2.4. Инженерно-технические мероприятия могут включать:
• ограждающие конструкции;
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• заградительные конструкции;
•  турникеты на КПП, ворота на АКПП;
• противотаранные устройства на АКПП (для критически важных 

объектов);
•  средства зашиты часовых от внезапного нападения на КПП, 

АКПП (для критически важных объектов).
Инженерные средства охраны должны затруднять продвижение на­

рушителя на объект (с объекта).
Все запасные выходы в охраняемых помещениях, зданиях, в кото­

рых хранятся ПБА I— II группы, должны быть заперты, оборудованы 
техническими средствами охраны и в случае чрезвычайного происшест­
вия должны обеспечивать беспрепятственный выход людей.

6.2.5. Технические мероприятия должны включать:
•  технические средства охранной сигнализации, обеспечивающие 

непрерывное обнаружение нарушителя на периметре, в охраняемых по­
мещениях, зданиях;

•  средства видеонаблюдения;
•  пульт управления ТСО системы физической защиты коллекции 

ПБА I— II группы;
• ССОИ;
• средства обнаружения проноса (провоза) ВВ на КПП и АКПП;
• средства связи;
• систему контроля доступа;
• вспомогательные системы (электропитание, освещение).
Технические средства охранной сигнализации системы физической

защиты коллекции ПБА I— II группы должны иметь собственные ре­
зервные источники электропитания или должны быть подключены к 
резервным источникам объекта, обеспечивающим работоспособность 
СО путем автоматического переключения основного электропитания на 
резервное в случае отключения основного электропитания.

Технические средства охранной сигнализации должны обеспечи­
вать стабильную работу всей системы физической защиты коллекции 
ПБА I—II группы. Отказ какого-либо СО не должен отражаться на 
функционировании других СО системы.

6.3. Управление персоналам
6.3.1. Число лиц, имеющих разрешение на проведение работ с кол­

лекцией патогенных микроорганизмов, должно быть ограничено.
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6.3.2. В учреждении, имеющем коллекции патогенных микроорга­
низмов, должна функционировать разрешительная система доступа ра­
ботников (персонала), командированных лиц, посетителей и транспорт­
ных средств на территорию организации, имеющей коллекцию ПБА I—  
И группы, а также должно быть обеспечено функционирование разре­
шительной системы допуска к  работам, документам, сведениям.

6.3.3. В учреждении, имеющем коллекции патогенных микроорга­
низмов, должна функционировать служба безопасности, основными 
функциями которой являются:

•  организация охраны коллекции ПБА 1— II группы;
•  организация самоохраны коллекции ПБА I— II группы;
• компенсирующие мероприятия в случае отказа какой-либо со­

ставной части технических средств системы физической защиты кол­
лекции ПБА I— II группы;

• контроль над соблюдением требований к системе физической за­
шиты коллекции ПБА I— II группы.

6.3.4. В учреждении, имеющем коллекции патогенных микроорга­
низмов, должно соблюдаться выполнение правила «двух (трех) лиц» при 
допуске к одновременной работе с микроорганизмами, входящими в 
коллекцию ПБА I— II группы. Эффективность программы биологичес­
кой защиты зависит, в первую очередь, от объединения тех лиц, которые 
имеют доступ к патогенным микроорганизмам, токсинам, документам и 
сведениям.

6.3.5. В учреждении, имеющем коллекции патогенных микроорга­
низмов должна быть использована стратегия и методики периодическо­
го контроля за лицами, имеющими доступ к патогенным микроорганиз­
мам, токсинам, закрытой информации.

7. Движение инфекционного материала
7.1. В учреждении, имеющем коллекции патогенных микроорга­

низмов, должны проводиться процедуры учёта движения инфекционно­
го материала в соответствии с действующими санитарными правилами, 
определяющими порядок учета, хранения, передачи и транспортирова­
ния микроорганизмов I— IV групп патогенности.

7.2. Руководство учреждения назначает ответственного за учет, 
хранение, транспортирование и передачу ПБА внутри организации и за 
его пределы.

7.3. Транспортирование ПБА как внутри учреждения, так и за его 
пределы, должно быть зафиксировано в документах в соответствии с 
действующими санитарными правилами, определяющими порядок уче-
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та, хранения, передачи и транспортирования микроорганизмов 1— IV 
групп патогенности.

8. Требования, предъявляемые к подразделениям, 
осуществляющим охрану биологически опасных объектов

Организации, проводящие исследования с патогенными микроор­
ганизмами и имеющие в своём составе коллекции патогенных микроор­
ганизмов, должны быть обеспечены круглосуточной охраной.

Действия подразделений охраны должны быть направлены:
•  на осуществление пропускного режима на охраняемой территории;
•  на управление ТСО;
• на своевременное обнаружение несанкционированных действий в 

отношении учреждений и реагирование на них;
•  на пресечение несанкционированных действий:
•  на задержание лиц, причастных к подготовке или совершению 

несанкционированных действий.

9. Порядок определения состава требований к системе 
физической защиты коллекций микроорганизмов 

I—II группы патогенности
Отнесение потенциально опасных объектов к классам опасности 

осуществляется комиссиями, формируемыми органами исполнительной 
власти субъектов Российской Федерации.

Потенциальная опасность объекта определяется классом его опас­
ности в зависимости от предполагаемых масштабов возникающих чрез­
вычайных ситуаций (прилож. 1).

Для установленного класса объекта по его потенциальной опасно­
сти организации, работающие с ПБА I— II группы, должны определить 
состав требований к системе физической зашиты в соответствии с при­
лож. 2.

10. Уведомление о несанкционированных действиях 
в отношении коллекций микроорганизмов 1—II группы 

патогенности
При нарушениях физической и биологической защиты организа­

ций, имеющих коллекции патогенных микроорганизмов (несанкциони­
рованных действиях в отношении ПБА I— II группы), руководители уч­
реждений, работающих с ПБА, должны:
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• незамедлительно при обнаружении этих действий информировать
руководителя (заместителя руководителя) по ведомственной принад­
лежности и руководителя (заместителя руководителя) Федеральной 
службы по надзору в сфере защиты прав потребителей и благополучия 
человека о виде несанкционированных действий в отношении ПБА I—II 
группы, характере и степени повреждения системы биологической и 
физической объекта, предложениях по устранению риска рас­
пространения Ш>А I—II группы за пределы организации, классе потен­
циальной опасности объекта;

•  по согласованию с руководителем (заместителем руководителя) 
по ведомственной принадлежности незамедлительно направить уведом­
ление в соответствующие органы исполнительной власти по оператив­
ности, местным органам ФСБ России, МВД России, МЧС России;

•  не позднее 10 дней с момента обнаружения этих действий пред­
ставить руководителю (заместителю руководителя) по ведомственной 
принадлежности и руководителю (заместителю руководителя) Феде­
ральной службы по надзору в сфере защиты прав потребителей и благо­
получия человека отчет о проведенных мероприятиях по ликвидации 
чрезвычайных ситуаций, связанных с несанкционированными дейст­
виями в отношении ПБА 1—И группы патогенности.
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Приложение 1

Классификация объектов, работающих с микроорганизмами 
I—II группы патогенности, по их потенциальной опасности

(согласно приказу МЧС от 28.02.2003 № 105)

Потенциальная опасность объекта Класс опасности
Авария на объекте может привести к возникновению феде­
ральных и (или) трансграничных чрезвычайных ситуаций 1

Авария на объекте может являться источником возникнове­
ния региональных чрезвычайных ситуаций 11

Авария на объекте может являться источником возникнове­
ния территориальных чрезвычайных ситуаций Ш

Авария на объекте может являться источником возникнове­
ния местных чрезвычайных ситуаций IV

Авария на объекте может являться источником возникнове­
ния локальных чрезвычайных ситуаций V
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Приложение 2

Требования к системе физической защиты потенциально 
опасного объекта, работающего с микроорганизмами 

I—II групп патогенности, по классу опасности

№
п/п Требования к системе физической защиты

Категория объекта 
по классу опасности

I II III IV V
! 2 3 4 5 6 7

1. Организационные мероприятия
1.1 Создание службы безопасности * ф - • -
1.2 Организация охраны коллекции ПБА * * ф ф ф

1.3 Организация самоохраны коллекции ПБА * ф ф ф ф

1.4 Компенсирующие мероприятия в случае от­
каза какой-либо составной части технических 
средств системы физической защиты коллек­
ции ПБА

* ф ф ф ф

1.5 Контроль за соблюдением требований к сис­
теме физической защиты коллекции ПБА

* ф ф ф ф

1.6 Ограничение числа лиц, имеющих разреше­
ние на проведение работ с ПБА

ф ф ф ф ф

1.7 Выполнение правила «двух (трех) лиц» при 
доступе к коллекции ПБА

* ф ф ф ф

1.8 Обеспечение функционирования разреши­
тельной системы доступа работников (персо­
нала), командированных лиц, посетителей и 
транспортных средств на территории, где 
проводятся работы с ПБА

ф ф ф ф ф

2. Документы по вопросам организации и обеспечения 
физической защ иты коллекции ПБА I—II группы

2.1 Перечень прогнозируемых угроз ф ф - - -
2.2 Документ, устанавливающий класс объекта ф ф ф ф ф

2.3 Положение о службе безопасности ф ф - - -
2.4 План охраны и обороны коллекции ПБА ф ф _ - -
2.5 Организационно-распорядительные докумен­

ты о назначении должностных лиц службы 
безопасности, ответственных за систему фи­
зической защиты коллекции ПБА

ф ф - - -

2.6 Положение о порядке доступа работников 
(персонала), командированных лиц, посети­
телей и транспортных средств в охраняемые 
помещения, здания и на территории, где про­
водятся работы с ПБА

ф ф ф ф ф
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Продолжение
1 2 3 4 5 6 п

i

2/7 Перечень лиц, имеющих разрешение на про­
ведение работ с ПБА

* * * * ¥

2.8 План взаимодействия руководства организа­
ции с подразделениями охраны в штатных и 
чрезвычайных ситуациях

* * - -

2.9 Инструкция по самоохране помещений, этажей * * * * *

2.10 План проверки технического состояния и 
работоспособности ИТСО коллекции ПБА

* * * * *

2.11 Должностные инструкции работников служ­
бы безопасности, ответственных за систему 
физической защиты коллекции ПБА

* * - - ~

2.12 Документы о сертификации технических 
средств системы физической защиты коллек­
ции ПБА

* * * * *

2.13 Проектная и конструкторская документация 
на ИТСО

* * * * ¥

3, Технические средства системы физической 
зашиты коллекции ОБА I—II группы

3.1 Технические средства охранной сигнализа­
ции, обеспечивающие непрерывное обнару­
жение нарушителя на периметре территории 
объекта

* *
1
j |

3.2 Технические средства охранной сигнализа­
ции, обеспечивающие непрерывное обнару­
жение нарушителя в зданиях и помещениях

* * * * *

3.3 Средства видеонаблюдения * * * * *
3.4 Пульт управления техническими средствами 

охранной сигнализации
-ж * * * *

3.5 с с о и * * * * *

3.6 Средства обнаружения проноса ВВ на КПП # * - - -
3.7 Средства обнаружения провоза ВВ на АКПП * * - - »
3.8 Средства связи * * * * *

3.9 Система контроля доступа на территорию 
объекта

* * - - -

ЗЛО Система контроля доступа в здание * * * * *

3.11; Система контроля доступа в помещение * * * * *
3.12 Резервные источники электропитания, с ав­

томатическим переключением основного 
электропитания на резервное в случае отклю­
чения основного электропитания

* * * * *
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Продолжение
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4* Инженерные средства системы физической 
защиты коллекции ПБА I— II группы

4.1 Ограждающие конструкции ф * - - -
4.2 Заградительные конструкции * ф

4.3 Турникеты на КПП ф ф ф ф ф

4.4 Ворота на АКПП * ф ф ф ф

4.5 Противотаранные устройства на АКПП ф ф - - -
4.6 Средства защита часовых от внезапного на­

падения на КПП, АКПП
* ф - - -

5. Действия подразделений охраны
5.1 Осуществление защиты коллекции ПБА от 

несанкционированных действий
* ф - - -

5.2 Осуществление пропускного режима доступа 
к коллекции ПБА

* ф - - -

5.3 Управление техническими средствами систе­
мы физической защиты коллекции ПБА

* ф ф ф ф

5.4 Обнаружение несанкционированных дейст­
вий и реагирование на них

* ф ф ф ф

5.5 Задержание лиц, причастных к подготовке 
или совершению несанкционированных дей­
ствий

ф ф ф ф ф

Примечание.
Знаком «* » обозначено требование, обязательное для выполнения. 
Знаком « -  » обозначено необязательное для выполнения требование.

МУК 3.1.2964-11

https://meganorm.ru/Data2/1/4294852/4294852527.htm

