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Введение

Настоящий стандарт определяет основные свойства событий сточки зрения вероятностного ана­
лиза риска и использования связанных с надежностью методов анализа возникновения конечного со­
бытия, переводящего объект в конечное состояние, в котором могут появиться конечные последствия 
риска (см. 3.1.1,3.1.10 и 3.1.17).

Методы, применяемые для анализа риска, такие как контрольные перечни, анализ что/если, ис­
следование опасности и работоспособность (HAZOP), анализ дерева событий (ЕТА), анализ дерева 
неисправностей (FTA) первоначально были разработаны для анализа безопасности систем и затем 
были глубоко проработаны для анализа надежности и безопасности систем [1], [2], ГОСТ Р 27.012, 
ГОСТ Р МЭК 61165, ГОСТ Р 27.302, ГОСТ Р МЭК 62502. Аналитические методы, описанные в 
ГОСТ Р 27.302, ГОСТ Р МЭК 61165, ГОСТ Р МЭК 62502 четко установлены и систематизированы при­
менительно к анализу надежности. Однако необходимо учитывать, что существуют значительные раз­
личия между анализом надежности и вероятностным анализом риска.

Во-первых, такие состояния объекта как работоспособное и неработоспособное, рабочее и не­
рабочее, а также события отказа и восстановления, как правило, рассматривают с позиции анализа 
надежности [1], ГОСТ Р 27.010. Вероятностный анализ риска часто связан не только с аспектами со­
стояний и событий, которые влияют на работоспособное и неработоспособное состояния, но также с 
состояниями наличия запроса и его отсутствия, с начальными, промежуточными и конечными состоя­
ниями, а также с такими дополнительными событиями как запрос, завершение, окончание и возобнов­
ление запроса (см. 3.1.3, 3.1.8, 3.1.10, 3.1.11,3.1.17 и 3.1.20).

Во-вторых, при вероятностном анализе риска учитывают тип конечного события, поскольку су­
ществующие в системе зависимости часто определяют появление конечного события. А именно, в ве­
роятностном анализе риска конечные события делят на повторяемые и неповторяемые (см. 3.1.18 и 
3.1.19). Кроме того, часто необходимо учитывать последовательность появления событий, поскольку 
часто появление конечного события является следствием определенной последовательности событий 
(см. 7.2, 9.2, 9.3 и 9.4).

Количественными показателями, применяемыми при анализе надежности, обычно являются ин­
тенсивность отказов, частота отказов, интенсивность восстановлений и другие показатели безотказ­
ности, готовности и ремонтопригодности объекта. При анализе риска должны быть проанализированы 
не только эти показатели, но и дополнительные показатели, такие как интенсивность и частота таких 
событий как запрос, завершение и возобновление запроса, а также время воздействия или экспозиция 
риска (см. 3.1.30).

При проведении количественного анализа риска интенсивность и частоту событий обычно исполь­
зуют в качестве целевых показателей появления конечного события (см., например, приложение В). 
В настоящем стандарте в качестве целевых показателей появления конечного события рассмотрены 
частота конечного события (FEF), средняя FEF, интенсивность конечного события (FER) для заданного 
начального состояния и FEF для заданного начального состояния (см. 3.1.21,3.1.22, 3.1.25 и 3.1.26).

Такие показатели как FEF для заданного начального состояния являются новыми для вероят­
ностного анализа риска и значительно отличаются от показателей традиционного анализа надежности, 
упомянутых выше, поскольку такие переменные, как интенсивность запросов и завершения запросов и 
их частота, а также экспозиция риска, которую не рассматривают в традиционном анализе надежности, 
обычно не являются целевыми показателями надежности. Поэтому эти новые показатели должны быть 
определены, а соответствующие методы модифицированы применительно к вероятностному анализу 
риска.

Кроме того, при анализе риска сложных систем часто дополнительно применяют такие аналити­
ческие методы как HAZOP, FMEA, RBD, FTA и марковских методов. В настоящем стандарте показано, 
как сформировать эти модифицированные методы, чтобы извлечь максимальную пользу при их при­
менении в вероятностном анализе риска.

Таким образом в настоящем стандарте определены целевые показатели появления конечного 
события в виде FER для заданного начального состояния, FER для заданного состояния и FER для за­
данной группы состояний при проведении вероятностного анализа риска и даны рекомендации по при­
менению модифицированных методов в дополнение к анализу этих целевых показателей на примере 
анализа риска атомной электростанции, подушек безопасности автомобиля, систем автоматического 
торможения и рулевого управления в автомобиле, систем с распознаванием отказа только при запросе, 
а также рекомендации по применению настоящего стандарта в области функциональной безопасности. 
IV
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Считается, что вероятностный анализ риска является более сложным, чем анализ надежности. 
Однако в настоящем стандарте приведен более простой и реалистичный подход проведения вероят­
ностного анализа риска (по сравнению с традиционными подходами), что позволяет более просто про­
водить анализ риска сложных систем (см. таблицу 1; раздел 6; 9.1,9.2, 9.5, А.5 и В.З).

В настоящем стандарте ссылки на международные стандарты заменены ссылками на националь­
ные стандарты.
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Надежность в технике

ВЕРОЯТНОСТНЫЙ АНАЛИЗ РИСКА ТЕХНИЧЕСКИХ СИСТЕМ

Оценка интенсивности конечного события для заданного исходного состояния

Dependability in technics. Probablistic risk analysis of technological systems.
Estimation of final event rate at a given initial state

Дата введения —  2020— 07— 01

1 Область применения

В настоящем стандарте приведены рекомендации по вероятностному анализу риска (далее — 
анализ риска) систем, состоящих из электротехнических объектов, применимых на производстве, где 
предусмотрено проведение анализа риска.

Настоящий стандарт включает следующие аспекты анализа риска:
- определение основных терминов и понятий;
- установление типов событий;
- классификация возникновения событий;
- описание использования модифицированных обозначений и методов графического представ­

ления для ETA, FTA и марковских методов при применении модифицированных методов к сложным 
системам;

- предполагаемые способы обработки частоты/интенсивности событий для сложных систем;
- предполагаемые способы определения оценок частоты/интенсивности событий на основе мони­

торинга риска;
- иллюстративные и практические примеры.
Взаимосвязь событий, рассматриваемых в настоящем стандарте с соответствующими рисками, 

описана в таблице 1. Риск определяют как влияние неопределенности на достижение цели (см. 3.1.1). 
Здесь предполагается, что неопределенность состоит из двух составляющих: эпистемической и слу­
чайной. Эпистемическая составляющая может быть известной и неизвестной, а влияние случайной со­
ставляющей может быть контролируемым и неконтролируемым соответственно. Таким образом, риск, 
соответствующий известному событию, влияние которого является контролируемым, представляет со­
бой контролируемый риск, а риск, соответствующий известному событию, влияние которого является 
не контролируемым, представляет собой неконтролируемый риск определенной последовательности 
событий. Контролируемый мета-риск соответствует неизвестному событию, влияние которого может 
быть случайным контролируемым (если это событие возникает), а неконтролируемый мета-риск соот­
ветствует неизвестному событию, влияние которого не является контролируемым.

Например, риски, возникающие в результате случайных отказов аппаратных средств электротех­
нических объектов, могут быть отнесены к контролируемым или неконтролируемым рискам, в то же 
время риски, связанные с программными ошибками, могут быть отнесены к контролируемым или не­
контролируемым мета-рискам. В настоящем стандарте рассмотрены контролируемые и неконтролиру­
емые риски, возникающие в результате событий, появление которых предполагается случайным и не 
зависящими от времени (см. раздел 6; 9.1,9.2, 9.5 и В.З).

Издание оф ициальное

1
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Т а б л и ц а  1 — События и соответствующие им риски

Событие

Случайное
Эпистемологическое

Известное Неизвестное

Контролируемое Контролируемый риск события Контролируемый мета-риск

Неконтролируемое Неконтролируемый риск события Неконтролируемый мета-риск

2 Нормативные ссылки
В настоящем стандарте использованы нормативные ссылки на следующие стандарты:
ГОСТ 27.002 Надежность в технике. Термины и определения
ГОСТ Р 27.010 Надежность в технике. Математические выражения для показателей безотказно­

сти, готовности, ремонтопригодности
ГОСТ Р 27.12 Анализ опасности и работоспособности (HAZOP)
ГОСТ Р 27.302 Надежность в технике. Анализ дерева неисправностей 
ГОСТ Р 51897—2011 Менеджмент риска. Термины и определения 
ГОСТ Р 51901.12 Менеджмент риска. Метод анализа видов и последствий отказов 
ГОСТ Р 51901.14 Менеджмент риска. Структурная схема надежности и булевы методы 
ГОСТ Р 57149—2016 Аспекты безопасности. Руководящие указания по включению их в стандарты 
ГОСТ Р ИСО 9000—2015 Системы менеджмента качества. Основные положения и словарь 
ГОСТ Р ИСО 31000 Менеджмент риска. Принципы и руководство 
ГОСТ Р ИСО/МЭК 31010 Менеджмент риска. Методы оценки риска 
ГОСТ Р МЭК 61165—2019 Надежность в технике. Применение марковских методов 
ГОСТ Р МЭК 61508-1 Функциональная безопасность систем электрических, электронных, про­

граммируемых электронных, связанных с безопасностью. Часть 1. Общие требования
ГОСТ Р МЭК 61508-2 Функциональная безопасность систем электрических, электронных, про­

граммируемых электронных, связанных с безопасностью. Часть 2. Требования к системам
ГОСТ Р МЭК 61508-3 Функциональная безопасность систем электрических, электронных, про­

граммируемых электронных, связанных с безопасностью. Часть 3. Требования к программному обе­
спечению

ГОСТ Р МЭК 61508-4—2012 Функциональная безопасность систем электрических, электронных, 
программируемых электронных, связанных с безопасностью. Часть 4. Термины и определения

ГОСТ Р МЭК 61508-5 Функциональная безопасность систем электрических, электронных, про­
граммируемых электронных, связанных с безопасностью. Часть 5. Рекомендации по применению мето­
дов определения уровней полноты безопасности

ГОСТ Р МЭК 61508-6—2012 Функциональная безопасность систем электрических, электронных, 
программируемых электронных, связанных с безопасностью. Часть 6. Руководство по применению 
ГОСТ Р МЭК 61508-2 и ГОСТ Р МЭК 61508-3

ГОСТ Р МЭК 61508-7 Функциональная безопасность систем электрических, электронных, про­
граммируемых электронных, связанных с безопасностью. Часть 7. Методы и средства

ГОСТ Р МЭК 61511-1 Безопасность функциональная. Системы безопасности приборные для про­
мышленных процессов. Часть 1. Термины, определения и технические требования

ГОСТ Р МЭК 61511-2 Безопасность функциональная. Системы безопасности приборные для про­
мышленных процессов. Часть 2. Руководство по применению МЭК 61511-1

ГОСТ Р МЭК 61511-3 Безопасность функциональная. Системы безопасности приборные для про­
мышленных процессов. Часть 3. Руководство по определению требуемых уровней полноты безопасности 

ГОСТ Р МЭК 62502 Менеджмент риска. Анализ дерева событий

П р и м е ч а н и е  — При пользовании настоящим стандартом целесообразно проверить действие ссылоч­
ных стандартов в информационной системе общего пользования — на официальном сайте Федерального агент­
ства по техническому регулированию и метрологии в сети Интернет или по ежегодному информационному указа­
телю «Национальные стандарты», который опубликован по состоянию на 1 января текущего года, и по выпускам 
ежемесячного информационного указателя «Национальные стандарты» за текущий год. Если заменен ссылочный 
стандарт, на который дана недатированная ссылка, то рекомендуется использовать действующую версию этого 
стандарта с учетом всех внесенных в данную версию изменений. Если заменен ссылочный стандарт, на который
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дана датированная ссылка, то рекомендуется использовать версию этого стандарта с указанным выше годом ут­
верждения (принятия). Если после утверждения настоящего стандарта в ссылочный стандарт, на который дана 
датированная ссылка, внесено изменение, затрагивающее положение, на которое дана ссылка, то это положение 
рекомендуется применять без учета данного изменения. Если ссылочный стандарт отменен без замены, то поло­
жение, в котором дана ссылка на него, рекомендуется применять в части, не затрагивающей эту ссылку.

3 Термины, определения и сокращения

3.1 В настоящем стандарте приведены термины по ГОСТ 27.002, ГОСТ Р 27.010, [1], а также сле­
дующие термины с соответствующими определениями:

3.1.1 риск (risk): Следствие влияния неопределенности на достижение поставленных целей.

П р и м е ч а н и е  1 — Риск часто представляют в виде сочетания последствий события (включая изме­
нения обстоятельств) и соответствующей вероятности реализации события (см. ГОСТ Р 51897-2011, статья 1.1, 
примечание 4).

П р и м е ч а н и е  2 — Риск, связанный с безопасностью, часто определяют как сочетание вероятности на­
несения ущерба и тяжести этого ущерба (см. п. 3.9 в ГОСТ Р 57149—2016).

П р и м е ч а н и е  3 — Остаточный риск представляет собой риск, оставшийся после обработки риска. Об­
работка риска включает в себя процесс изменения риска путем применения уровней защиты, установленных в 
настоящем стандарте (см. п. 3.8.1.6 в ГОСТ Р 51897—2011, пункты 7.2.1, 9.1 и В.6).

[ГОСТ Р 51897— 2011, статья 1.1, изменение —  примечания к исходному определению заменены 
новыми]

3.1.2 состояние
3.1.2.1 состояние (state): Математическое выражение, описывающее определенные условия, в 

которых рассматриваемый объект находится в течение установленного периода времени.

П р и м е ч а н и е  1 — Ошибка является примером состояния, в то время как отказ является событием. Диа­
грамма состояний описывает состояния и переходы состояний системы (см. [1] и 3.1.4 и 3.1.5, 3.1.7).

3.1.2.2 состояние (state): Для идентификации, анализа и контроля риска свойства системы в те­
чение определенного периода времени.

П р и м е ч а н и е  1 — Состояния подразделяют на активные и неактивные в соответствии со степенью ис­
правности объекта. Активному состоянию соответствует более высокая степень исправности объекта, а неактив­
ному — более высокая степень неисправности. Мерой состояния системы является энтропия, которая также явля­
ется мерой многообразия состояний системы (см. 3.1.2.2, примечание 4; 3.1.3, примечание 2 и В.2).

П р и м е ч а н и е  2 — Если объекты взаимодействуют друг с другом, активное действие может быть вы­
полнено в активном состоянии, неактивном состоянии, активное действие не может быть выполнено и вместо 
активного действия генерируется неактивное действие.

П р и м е ч а н и е  3 — Активные действия подразделяют на типы, например: а) передача энергии; б) рас­
пространение информации; в) перенос агента; г) затруднение снабжения и д) остальные [2].

П р и м е ч а н и е  4 — Функция представляет собой способность объекта производить активные и/или не­
активные действия (см. 3.1.3, 3.1.13, 3.1.32, 3.1.33, 3.1.34, 7.2, 9.1, В.1, В.4, В.5 и В.6), [2].

3.1.3 состояние запроса (demand state): Состояние, в котором у системы запрашивают выполне­
ние определенной функции.

П р и м е ч а н и е  1 — В состоянии запроса объект должен функционировать для демонстрации своих 
установленных функций, т. е. выполнять активные и неактивные действия или те и другие при необходимости 
(см. 3.1.2.2, примечание 4).

П р и м е ч а н и е  2 — Состояние отсутствия запроса — это состояние, в котором у системы не запрашива­
ют функций, т. е. объект должен находиться в нерабочем состоянии относительно установленных функций (см. [1], 
статья 192-02-06).

П р и м е ч а н и е  3 — Например, состояние, в котором водитель автомобиля активирует компьютерную си­
стему управления тормозами для остановки автомобиля, является состоянием запроса этой функции системы, а 
состояние, в котором водитель не активирует эту систему управления, является состоянием отсутствия запроса 
этой функции системы управления. Состояние, в котором водитель не активирует систему управления тормозами, 
является состоянием запроса для дополнительной функции этой системы управления (предотвращение ошибоч­
ной активации функции управления тормозами для остановки автомобиля), а состояние, в котором водитель ак­
тивирует систему управления, — это состояние отсутствия запроса дополнительной функции (см. 9.3.1, Ь) и В.2).

П р и м е ч а н и е  4 — Запрос является началом состояния запроса, а завершением запроса является пре­
кращение состояния запроса. Запрос и его завершение являются событиями (см. 3.1.4).

П р и м е ч а н и е  5 — Непрерывный режим выполнения функции представляет собой режим функциони­
рования, в котором состояние запроса функции продолжается. Режим запроса выполнения функции охватывает

3



ГОСТ Р 27.011— 2019

состояния запроса и отсутствия запроса, т. е. при использовании системы запросы и завершения запросов появля­
ются поочередно (см. 7.2, 9.3, А.1 и В.1, В.4, В.5, В.7).

П р и м е ч а н и е  6 — Состояния запроса и функционирования не эквивалентны из-за возможности двух 
следующих режимов: объект функционирует в состоянии отсутствия запроса и объект не функционирует в состоя­
нии запроса (см. 3.1.3, примечания 1 и 2 и 9.3).

3.1.4 переход события (event transition): Изменение одного состояния на другое.
П р и м е ч а н и е  1 — Событие — это прекращение состояния или начало следующего состояния.
П р и м е ч а н и е  2 — В контексте анализа риска риск часто представляют не только с помощью словесного 

описания, но также в виде состояний и их переходов с использованием дерева отказов (FT), диаграммы состояний 
и переходов (далее — диаграммы состояний) и т. п.

П р и м е ч а н и е  3 — События подразделяют на промежуточные и конечные события с точки зрения диа­
граммы состояний для представления риска (см. 3.1.16 и 3.1.17).

[ГОСТ Р МЭК 61165—2019, статья 3.9, изменение — примечания из исходного определения были 
заменены новыми]

3.1.5 система (system): Совокупность взаимосвязанных и(или) взаимодействующих элементов.
П р и м е ч а н и е  1 — Структура системы может быть иерархической. Система состоит из нескольких 

подсистем.
П р и м е ч а н и е  2 — Для удобства термин «состояние системы» использован для обозначения состояния, 

в котором находится система (см. 3.1.7).

[ГОСТ Р ИСО 9000—2015, статья 3.5.1, добавлены примечания]
3.1.6 элемент (element): Компонент или набор компонентов, который рассматривают как единое 

целое1).
3.1.7 состояние системы (system state): Конкретная комбинация состояний элементов, состав­

ляющих систему.
П р и м е ч а н и е  1 — Состояния системы часто охватывают работоспособное и неработоспособное со­

стояния, рабочее и нерабочее состояния, состояния запроса и отсутствия запроса и другие внешние условия, не 
зависящие от элементов системы (см. 3.1.5, примечание 2).

3.1.8 начальное состояние (initial state): Состояние системы, из которой система совершает пер­
вый переход в другое состояние на диаграмме состояний, представляющей риск.

П р и м е ч а н и е  1 — Если риск идентифицирован, он может быть охарактеризован не только с помощью 
словесного описания, но и с использованием таких диаграмм, как дерево событий, FT и так далее для качествен­
ного или количественного вероятностного анализа риска (см., например, рисунки 3, 9 и 10).

П р и м е ч а н и е  2 — Если состояние системы X  является начальным состоянием, это состояние называ­
ется также начальным состоянием X.

3.1.9 виртуальное начальное состояние (virtual initial state): Состояние системы, в котором 
предполагается виртуальный переход из конечного состояния, используемое для вычисления MTFE в 
выявленном состоянии и FER в выявленном состоянии.

П р и м е ч а н и е  1 — См. 3.1.11, 3.1.24, 3.1.25, 3.1.27 и 3.1.28.
П р и м е ч а н и е  2 — См. для примера рисунок 17.
П р и м е ч а н и е  3 — Если состояние системы Хявляется виртуальным начальным состоянием, его назы­

вают виртуальным начальным состоянием X

3.1.10 конечное состояние (final state): Состояние системы, в котором могут появиться конечные 
последствия риска.

П р и м е ч а н и е  1 — Конечные последствия не всегда появляются в конечном состоянии, поскольку они 
могут зависеть от последовательности появления промежуточных состояний (см. 3.1.12, 7.2, 9.2 и 9.3).

П р и м е ч а н и е  2 — Система переходит в конечное состояние при возникновении конечного события 
(см. 3.1.17).

3.1.11 промежуточное состояние (intermediate state): Состояние системы на диаграмме состоя­
ний, представляющей риск, которое не является начальным или конечным состоянием.

3.1.12 предшествующее состояние (antecedent state): Начальное состояние или, если оно суще­
ствует, любое промежуточное состояние на диаграмме состояний, представляющей риск.

П р и м е ч а н и е  1 — См. 3.1.8 и 3.1.11.

1> См. также ГОСТ 27.002.
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П р и м е ч а н и е  2 —  Предшествующее состояние может быть определено при использовании набора со­
стояний, таких как работоспособное и неработоспособное, рабочее и нерабочее, состояния запроса и отсутствия 
запроса, состояния отключения и других внешних условий (см. например, рисунок 3).

3.1.13 выявленное состояние (recognised state): Предшествующее состояние, которое обнару­
жено и/или выявлено в установленное время.

П р и м е ч а н и е  1 —  Предшествующие состояния часто (но не всегда) выявляют путем использования 
таких средств, как функции самодиагностики продукции, периодические проверки компонентов, выявление челове­
ком некоторых обстоятельств, особенностей функционирования и так далее в установленное время.

П р и м е ч а н и е  2 —  Если предшествующее состояние системы является выявленным состоянием, то мо­
жет быть обнаружено, что состоянием системы является или не является ее предшествующее состояние в уста­
новленное время и наоборот

П р и м е ч а н и е  3 —  В настоящем стандарте предполагается, что конечное состояние является выявлен­
ным в любое время (см. 9.3 и 9.4).

П р и м е ч а н и е  4 —  Поскольку не все предшествующие состояния охвачены мониторингом и распознава­
нием, предшествующие состояния не всегда являются выявленными и поэтому их подразделяют на выявленные и 
не выявленные состояния (см. 3.1.16, примечание 1).

3.1.14 группа состояний (group state): Набор из двух или более предшествующих состояний, ко­
торые не могут быть распознаны как отдельные предшествующие состояния.

П р и м е ч а н и е  1 —  См. 3.1.13, примечание 4.

3.1.15 выявленная группа состояний (recognised group state): Группа состояний, выявленная в 
установленное время.

П р и м е ч а н и е  —  Предположим, например, что предшествующими состояниями являются состояния си­
стемы А, В и С, а выявленным состоянием является только состояние системы С, тогда группа состояний А и В 
является выявленной группой состояний, поскольку можно признать, что система находится в состояниях этой 
группы, если в установленное время она не находится ни в состоянии С, ни в конечном состоянии и наоборот
(см. 3.1.13, примечания 3 и 4).

3.1.16  промежуточное событие (intermediate event): Переход в состояние, которое не является 
конечным событием или событием восстановления.

П р и м е ч а н и е  1 — См. 3.1.5, 3.1.18 и 3.1.21.
П р и м е ч а н и е  2 —  Переход из одного предшествующего состояния в другое промежуточное состояние 

является промежуточным событием, но не наоборот (см. 3.1.19).

3.1.17 конечное событие (final event): Начало конечного состояния, т. е. состояние перехода из 
любого предшествующего состояния (или критического состояния) в конечное состояние.

П р и м е ч а н и е  1 — См. 3.1.10 и 3.1.12.
П р и м е ч а н и е  2 —  Конечное событие также называют критическим событием, но не наоборот 

(см. ГОСТ Р 27.010).
П р и м е ч а н и е  3 — Данный термин может относиться к опасным событиям или событиям, приносящим 

вред в области функциональной безопасности (ГОСТ Р МЭК61508, все части).

3.1.18 повторяемое конечное событие (repeatable final event): Конечное событие, которое может 
повторяться.

П р и м е ч а н и е  1 —  Например, см. рисунок 3.
П р и м е ч а н и е  2 — Для повторяемого конечного события характерно, что это событие не влияет на спо­

соб появления и исчезновения промежуточных состояний, потому что, если конечное событие изменяет способ 
появления и исчезновения промежуточных состояний, исходное состояние системы и соответствующий ему риск 
не сохраняются после завершения конечного события.

П р и м е ч а н и е  3 —  Конечное состояние, возникающее в результате повторяемого конечного события, мо­
жет привести к переходу системы в промежуточное состояние, и конечное событие может повториться (см. 3.1.17, 
примечание 2).

3.1.19 неповторяемое конечное событие (unrepeatable final event): Конечное событие, которое 
не является повторяемым.

П р и м е ч а н и е  1 —  Например, см. рисунок 3.
П р и м е ч а н и е  2 —  Если конечное событие постоянно изменяет способ появления и исчезновения про­

межуточных состояний, то конечное событие не может быть повторяемым, поскольку исходное состояние системы 
и риск, соответствующий исходному состоянию системы, не сохраняются (см. 3.1.19, примечание 2).
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П р и м е ч а н и е  3 — Если конечное состояние переходит в исходное состояние и система является вос­
становленной, конечное событие является неповторяемым конечным событием, поскольку восстановленное со­
стояние системы отличается от исходного состояния системы (восстановленное состояние системы не совпадает 
с исходным состоянием системы).

3.1.20 восстановление (renewal event): Прекращение конечного состояния, которое происходит в 
результате неповторяемого конечного события, вызывающее переход в начальное состояние или вир­
туальное начальное состояние системы.

П р и м е ч а н и е  1 — Конечное состояние, обусловленное повторяемым конечным событием, может вы­
звать переход в промежуточное состояние (см. 3.1.19, примечание 3).

3.1.21 частота события (event frequency): Предел, если он существует, отношения среднего чис­
ла событий в течение интервала времени [t, t  Af\ к At, при At, стремящемся к нулю, при условии, что 
система находится в данном начальном состоянии в момент времени t  = 0.

П р и м е ч а н и е  1 — Для частоты событий ra(f) справедлива формула

00(f) = linr^ E [N (t + A t) -N  (f)] / At,

где N(t) — количество событий в интервале времени [0, t], Е — знак математического ожидания.
П р и м е ч а н и е  2 — Единицей измерения частоты событий является единица времени в степени минус 1.

3.1.22 средняя частота событий (average event frequency): Частота событий, усредненная по 
периоду времени Н.

П р и м е ч а н и е  1 — Средняя частота событий ш(0, Н) имеет вид

н т
со (0,Н) = (1/ Н) J a)(f)d fj , 

о о
где co(f) — частота события в момент времени t;

Н

J co(f)df — вероятность того, что неповторяемое событие происходите интервале времени [0, Н\ или матема-

0 тическое ожидание количества повторяемых событий в интервале времени [0, Н].

3.1.23 интенсивность перехода состояний, условный параметр потока событий (state 
transition rate, conditional event intensity): Предел, если он существует, отношения условной вероятности 
того, что событие, т. е. переход системы из состояниях в состояние У, происходит в течение интервала 
времени [t, t  + Af\ к At, когда At стремится к нулю, при условии, что в момент времени t система находит­
ся в состоянии X.

П р и м е ч а н и е  1 — Если появление события подчиняется экспоненциальному распределению, т. е. появ­
ление события является случайным и не зависит от времени, то условный параметр потока событий является по­
стоянным, его называют постоянной интенсивностью события или постоянной интенсивностью перехода (см. раз­
делы 1, 5, 7, 9, А.1 и В.1).

П р и м е ч а н и е  2 — Единицей измерения параметра потока событий и интенсивности перехода состоя­
ний является единица времени в степени минус 1.

3.1.24 среднее время до конечного события (MTEF) для заданного начального состояния
(MTFE at a given initial state mean time to final event at a given initial state): Среднее время от начального 
состояния или виртуального начального состояния до первого конечного события.

П р и м е ч а н и е  1 — Заданное начальное состояние означает любое предшествующее состояние 
(см. 3.1.8, 3.1.9, 3.1.12 и 3.1.20).

П р и м е ч а н и е  2 — MTFE для заданного начального состояния аналогично среднему времени работо­
способного состояния (MUT), а не средней наработке до отказа (MTTF), однако предшествующие состояния вклю­
чают не только работоспособное и неработоспособное, рабочее и нерабочее состояния, а также состояния запро­
са, отсутствия запроса и отключение и другие внешние условия окружающей среды (см. [1]).

3.1.25 интенсивность конечного события (FER) для заданного начального состояния (final 
event rate (FER) at a given initial state): Предел, если он существует, отношения условной вероятности 
того, что конечное событие произойдет в течение интервала времени [t, t  + Af] к A t, когда At стремится 
к нулю, при условии, что система, у которой интенсивность перехода является постоянной, а конечное 
состояние вызывает переход только в начальное состояние или виртуальное начальное состояние, на­
ходится в стационарном состоянии и не находится в конечном состоянии.
6



ГОСТ Р 27.011—2019

П р и м е ч а н и е  1 — Для восстанавливаемой системы с постоянными интенсивностями перехода FER для 
заданного начального состояния становится постоянной и равна величине, обратной MTFE для заданного началь­
ного состояния (см. [3]—[6]).

П р и м е ч а н и е  2 — В области функциональной безопасности FER для заданного начального состояния 
представляет собой интенсивность причиняющих вред или опасных событий (HER) (см. 3.1.17, примечание; 3, 7.2, 
9.3.2, В.1 и В.4).

П р и м е ч а н и е  3 — Стационарное состояние — это состояние системы через бесконечное время, при 
этом вероятности всех состояний системы на диаграмме состояний, представляющей риск, сходятся к постоянным 
значениям, если время стремится к бесконечности.

3.1.26 частота конечного события (FEF) для заданного начального состояния (final event 
frequency (FEF) at a given initial state): Частота конечного события при условии, что система, у которой 
интенсивность перехода является постоянной, а конечное состояние вызывает переход только в на­
чальное состояние или виртуальное начальное состояние, находится в стационарном состоянии.

П р и м е ч а н и е  1 — См. 3.1.17, 3.1.21 и 3.1.25, примечание 3.
П р и м е ч а н и е  2 — Для восстанавливаемой системы с постоянными интенсивностями перехода FEF для 

данного начального состояния становится постоянной и равна величине, обратной среднему времени от началь­
ного состояния до появления первого восстановления (см. [3]—[6]).

П р и м е ч а н и е  3 — Для FER для заданного начального состояния <р справедлива формула (см. [3]—[6])

ср = со/(1 -  Р{Х}),

где со — FEF для заданного начального состояния;
Р{Х\ — вероятность того, что система находится в конечном состоянии, и это состояние является стационар­

ным состоянием.

3.1.27 среднее время до конечного события (MTFE) для выявленного состояния (mean time 
to final event (MTFE) at a recognised state): MTFE для заданного начального состояния, когда заданным 
начальным состоянием является выявленное состояние.

П р и м е ч а н и е  — См. 3.1.25.

3.1.28 интенсивность конечного события (FER) для выявленного состояния (final event rate 
FER at a recognised state): FER для заданного начального состояния, когда заданным начальным со­
стоянием является выявленное состояние.

П р и м е ч а н и е  1 — С м.3.1.25.
П р и м е ч а н и е  2 — Соотношение между FER для выявленного состояния и FEF для выявленного состо­

яния такое же, как соотношение между FER для заданного начального состояния и FEF для заданного начального 
состояния (см. 3.1.26, примечание 3, 8.2 и 9.3.3).

3.1.29 интенсивность конечного события (FER) для выявленной группы состояний (final 
event rate (FER) at a recognised group state): Взвешенное среднее всех FER для заданного начального 
состояния по группе состояний.

П р и м е ч а н и е  — См.: 8,2, 9.3.4 и 9.4.5.

3.1.30 экспозиция риска Г  (risk exposure time 7): Математическое ожидание продолжительности 
времени, в течение которого система подвергается конкретной опасности в процессе ее срока службы.

П р и м е ч а н и е  1 — См. 5.2, 7.2.2, 7.2.3, А.З и А.4.
П р и м е ч а н и е  2 — Экспозиция риска Т часто связана с такими понятиями, как срок службы (см. [1]), ре­

сурс и время выполнения задания. Однако эти понятия не обязательно эквивалентны применительно к экспозиции 
риска, поскольку риск может быть заменен на несколько трансформированных рисков в течение срока службы, 
эксплуатации, или времени выполнения задания системы, и только конкретный риск из этих рисков может пред­
ставлять интерес по отношению к экспозиции риска. В таком случае экспозиция риска не эквивалентна времени, 
установленному этими терминами.

3.1.31 приближенная вероятность опасного отказа во время состояния запроса (APFdrg), Рь
(approximate probability of dangerous failure during a demand state APFdrg, Pb): Приближенная вероят­
ность того, что опасный отказ объекта произойдет в течение времени средней продолжительности со­
стояния запроса [0, т], где т — математическое ожидание времени состояния запроса, при условии, что 
запрос произошел в нулевой момент времени.

П р и м е ч а н и е  1 — Необходимым условием аппроксимации является то, что вероятность возникновения 
двух или более опасных отказов в интервале времени [0, т] является пренебрежимо малой (см. 7.2.3, 9.3.1 б), 9.3.2 
и приложение В).
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П р и м е ч а н и е  2 — Данный термин применяют только для анализа риска в области безопасности 
(см. приложение Б).

3.1.32 средняя вероятность опасного отказа при запросе PFDavg, Ра (average probability o f 
dangerous failure on demand PFDavg, Pa): Средний коэффициент неготовности объекта по отношению к 
выполнению заданной функции безопасности при запросе.

П р и м е ч а н и е  1 — Данный термин используют только применительно к функциональной безопасности 
(см. ГОСТ Р МЭК 61508-4—2012, пункт 3.6.18).

П р и м е ч а н и е  2 — Для данного термина предполагается, что состояние объекта изменяется с состояния 
простоя на состояние функционирования при запросе, и объект может отказать в состоянии простоя (см. 7.2.3, 
9.3.1, Ь), 9.3.2, приложение В).

3.1.33 средняя частота опасного отказа в час PFH, A, (average frequency o f dangerous failure 
PFH per hour, А,): Среднее арифметическое частоты опасного отказа объекта при выполнении заданной 
функции безопасности за установленный период времени.

П р и м е ч а н и е  1 — Независимый канал по отношению к выполняемой функции представляет собой по­
следовательную систему, т. е. отказ одного из компонентов канала приводит к отказу канала в целом.

П р и м е ч а н и е  2 — PFH является приближением величины, обратной средней наработке до перво­
го отказа в случае, когда опасный отказ является неповторяемым конечным событием несмотря на то, что он 
является приближением величины, обратной средней наработке между отказами в случае, когда опасный от­
каз является повторяемым событием. Обычно предполагается, что объект может отказать в состоянии простоя 
(см. ГОСТ Р МЭК 61508-4—2012, пункт 3.6.19, примечание 4, а также ГОСТ Р МЭК 61508-6—2012, В.2.3.2 и В. 2.3.3 
и 3.1.32, примечание 2, 7.2.3, 9.3.1 Ь), 9.3.2 и приложение В в настоящем стандарте).

3.1.34 канал, Ch (channel, Ch): Компонент или группа компонентов, независимо выполняющих 
функцию объекта.

П р и м е ч а н и е  1 — Данный термин применяют только по отношению к функциональной безопасности 
(см. ГОСТ Р МЭК 61508-4—2012, пункт 3.6.19) (см. 3.1.5, примечание 2).

3.1.35 базовый элемент MCS (basic element, MCS element): Элемент, который входит в состав 
MCS, полученного посредством анализа FTA или RBD, или обоих методов.

П р и м е ч а н и е  — Элемент MCS всегда является основным событием FT, но не наоборот. Таким образом, 
для удобства далее для элемента MCS использован термин «базовый элемент».

3.2 Сокращения

В настоящем стандарте применены следующие сокращения:
APFdrg —  приближенная вероятность опасного отказа во время запроса;
CCF —  отказы по общей причине;
Ch —  канал;
D — обнаруженный;
DU —  обнаруженный только при запросе;
Е/Е/РЕ —  электрические/электронные/программируемые электронные;
ЕТА —  анализ дерева событий;
FEF —  частота конечного события;
FER —  интенсивность конечного события;
FMEA —  анализ видов и последствий отказов;
FPL —  конечный уровень защиты;
FT — дерево неисправностей;
FTA —  анализ дерева неисправностей;
HAZOP —  исследование опасности и работоспособности;
HER —  интенсивность наносящих вред (опасных) событий;
Int. —  промежуточный;
MCS —  набор минимальных сечений;
MTFE —  среднее время до конечного события;
MTRE —  среднее время восстановления события;
MTTF —  средняя наработка до отказа;
MUT —  средняя продолжительность работоспособного состояния;
PAND —  вентиль «И»;

8



ГОСТ Р 27.011— 2019

PFDavg —  средняя вероятность опасного отказа по запросу;
PFH —  средняя частота опасного отказа в час;
PL — уровень защиты;
RBD —  структурная схема надежности;
SIL — уровень полноты безопасности;
TTFE —  время до конечного события;
TTRE —  время для события восстановления;
UD — необнаруженный.

4 Различия терминов частоты и интенсивности конечного события

Термин «частота» может быть использован как по отношению к количеству возникновений собы­
тий данного вида, так и по отношению к количеству событий за заданный период времени. В настоящем 
стандарте использован последний вариант, что соответствует определению в 3.1.21.

Термин «интенсивность» обычно означает скорость, с которой что-то движется или происходит, 
а в области надежности интенсивность событий, таких как отказы, определяют как предел, если он су­
ществует, отношения условной вероятности того, что событие происходит в течение интервала времени 
[f, t  + Af] к At, когда At стремится к нулю при условии, что событие не произошло до момента времени t.

Определения интенсивности события и частоты события кажутся довольно различными. Однако 
в области оценки риска частоту события и интенсивность события часто путают. На рисунке 1 показаны 
изменения состояний системы в целом, в которой появления конечного события и события восстанов­
ления подчиняются экспоненциальному распределению, т. е. интенсивность конечного события (FER) и 
интенсивность восстановления событий являются постоянными (см. 3.1.17, 3.1.20 и 3.1.23). На рисунке 
1 приведены два состояния системы, конечное и предшествующее (см. 3.1.10 и 3.1.12).

На рисунке 2 показан процесс появления конечных событий и событий восстановления, в которых 
TTFE и TTRE эквивалентны по величине продолжительности предшествующего состояния и продол­
жительности конечного состояния соответственно. Здесь предполагается, что стохастический процесс 
появления конечных событий и событий восстановления может быть смоделирован с помощью диа­
граммы Маркова, a MTFE и MTRE равны Та(# 0), ч и Ть (Ф 0), ч, соответственно. Тогда в стационарном 
состоянии процесса, FEF со [1 /ч] имеет вид

(o=M (TatTb), (1)
где Та —  MTFE, ч; Tb —  MTRE, ч.

Интенсивность конечного события (FER) ф [1/ч] и интенсивность восстановления событий m  [1/ч] 
имеют вид:

ф = 1/7"а (т. е. Та = 1/ф); (2)

m = МТЬ (т. е. Tb = Mm). (3)

Рисунок 1 — Предшествующее состояние, конечное событие, конечное состояние и событие восстановления 

Частоту конечного события (FEF) можно записать с использованием ф и ш ,  см. (1), (2) и (3)

ю = ф т /(ф  + т) = ф/{(Ть/Тэ) + 1}. (4)
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Если Та много больше Ть, а именно, если ф намного меньше т, то со почти равна ф.

TTFE+TTRE

О
О)SXк
gоо

TTFE

Предшествующее состояние

TTRE
Конечное событие

0 Время, t

Рисунок 2 —  Время до конечного состояния (TTFE), время до состояния восстановления ((TTRE)

Однако FEF не обязательно равна FER и возможны следующие ситуации:
a) например, в области оценки риска атомных электростанций допустимый риск серьезных ава­

рий, таких как расплавление реактора, определяют путем использования частоты событий в год. Здесь 
конечным событием является расплавление реактора;

b) если допустимая частота конечного события равна 10-4 [1 /год], то обычно можно предположить 
два случая. В первом случае 1/ф = 50 лет, 1 /т = 9950 лет, и поэтому 1/ю = 10000 лет. Во втором случае 
1/ф = 9950 лет, Мт = 50 лет, и 1/ю = 10000 лет;

c) несмотря на то, что частоты событий в этих случаях равны, вероятности того, что событие про­
изойдет в течение срока службы объекта или времени воздействия (эксплуатации) риска (50 лет), раз­
личны. А именно, эти вероятности могут составлять 60 % или более в первом случае и 0,5 % или ниже во 
втором случае. Это означает, что уровень риска в первом случае намного выше, чем во втором случае.

Таким образом, желательно использовать не частоту события, а интенсивность события в каче­
стве целевого показателя появления редкого конечного события.

5 Частота конечного события и интенсивность конечного события для заданного 
начального состояния

5.1 Общие положения

В данном разделе приведены разъяснения FEF и FER для заданного начального состояния и 
определены способы их адаптации к целевым показателям появления конечного события.

5.2 Классификация конечных событий

На рисунке 3, а), 3, б), 3, в) приведены диаграммы состояний, представляющие риск, когда со­
стояния системы А, В и С являются начальным, промежуточным и конечным соответственно (см. 3.1.4, 
примечание 2).

Если на рисунке 3 риски связаны с некоторой деятельностью человека, то, например, состояние В 
может соответствовать состоянию системы, при котором человек работает, а состояние А — состоянию 
системы, при котором человек не работает, а отдыхает, а состояние С —  состоянию системы, при кото­
ром с человеком происходят неблагоприятные события от легких происшествий до катастроф.

Если происходит конечное событие, существуют две возможные последующие ситуации:
a) конечное событие не зависит от способа возникновения промежуточного события, конечное 

состояние может вызвать переход в промежуточное состояние и конечное событие может повториться 
(см. рисунок 3, а). Данное конечное событие далее рассматривают как повторяемое конечное событие 
(см. 3.1.19);

b) конечное событие не повторяется, потому что постоянно изменяется способ появления конеч­
ного события и исчезновения промежуточных состояний и поэтому риск идентичен риску, когда началь­
ное состояние системы больше не поддерживается (см. рисунок 3, Ь) и 3, с)). Данное конечное событие 
далее рассматривают как неповторяемое конечное событие (см. 3.1.19).
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ХА А,в

Г — экспозиции риска; ХА, |лА, Хв, рв и 2/7 — интенсивности переходов (1/Т «  ХА; 1/Т «  рА и Хв «  1/7)

а) модель повторяемого конечного события

ХА А.в

ХА, рА, — интенсивности переходов 

Ь) модель неповторяемого конечного события

Хд, |ЛА, Хв, m — интенсивности переходов 

с) модель конечного события с восстановлением

Состояние системы А: начальное состояние (предшествующее состояние);
состояние системы В: промежуточное состояние (предшествующее состояние);
состояние системы С: конечное состояние

Рисунок 3 —  Модели перехода с различными конечными состояниями

На рисунке 3, а) показана модель перехода состояний системы, в которой происходит переход из 
конечного состояния С в промежуточное состояние В и конечное событие может повторяться. В этой 
модели постоянные интенсивности событий ?iA, рА, Хв, рв и 2/7 являются интенсивностями событий 
перехода, причем 1/7 «  ХА, 1/7 «  рА и Хв «  1/7 (см. 3.1.24), где 7 — среднее время пребывания си­
стемы под воздействием риска (см. 3.1.31).

Предположим, что некоторой деятельности человека соответствует риск.
1) Ш А — среднее время, когда работник не работает, а отдыхает, а 1/рА— среднее время, когда 

он работает;
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2) Ш в — среднее время возникновения ошибки при условии, что человек находится на работе и 
1 /jj.b — среднее время, когда человек не работает, а исправляет свои ошибки;

3) Т — период занятости работника (однако переходами в течение периода занятости, т. е. периода 
экспозиции риска, можно пренебречь, если справедливы неравенства 1/Т«  Ад, 1/Т«  цА и 1/Т«  цв).

На рисунке 3, Ь) конечное состояние является невосстанавливаемым, т. е. конечное событие не 
повторяется. На рисунке 3, Ь) постоянные интенсивности событий Ад, рА и Ав являются такими же, как 
на рисунке 3, а), за исключением интенсивности событий цв (= 0). В этом случае конечное состояние 
означает, например, что человеческий фактор исключен (не рассматривается).

На рисунке 3, с) происходит переход из конечного состояния С в начальное состояние А и по­
стоянная интенсивность появления события m  является постоянной интенсивностью восстановления 
события (см. 3.1.20 и 3.1.23). Здесь конечное состояние также означает, например, что человеческий 
фактор исключен.

5.3 Частота конечного события в стационарном состоянии

На рисунке 3, a) FEF в стационарном состоянии coR описывают формулой (5) при условии, что 
система находится в стационарном состоянии [3]

юк = Ав Рг{В}, (5)

где Рг{В} — вероятность того, что система находится в состоянии В, в стационарном состоянии (см. ри­
сунок 3, а)).

На рисунке 3, с) (схематично) FEF в начальном состоянии А, соиА приведена в предположении, что 
восстановленная система идентична исходной системе (однако следует учитывать, что восстановлен­
ная система обычно не идентична исходной системе). Затем FEF в начальном состоянии А имеет вид 
(6) при условии, что система находится в стационарном состоянии [3]

®UA =  (6 )

где Рг{В} — вероятность того, что система находится в состоянии В, в стационарном состоянии (см. ри­
сунок 3, с)).

5.4 Интенсивность конечного состояния для заданного начального состояния и выявленного
состояния

На рисунке 3, в) FEF в начальном состоянии А, фА, описывает формула (7) в предположении, что 
система находится в стационарном состоянии, a Pr{С} — вероятность того, что система находится в 
состоянии С [3], [5], [6]

Ф А ^ и д /О -^ С }) .  (7)
MTFE в начальном состоянии А, ТА, имеет вид (см. 3.1.25) [3], [5], [6]:

7Д = 1/фд. (8)

На рисунке 3, с) FER в выявленном состоянии В, фв, описывает формула (9) в предположении 
перехода виртуального события (например, виртуального восстановления) из конечного состояния С в 
промежуточное состояние В (выявленное состояние В), подставляя FEF в выявленном состоянии В, в 
соув (см- 3.1.27), получаем

Фв = “ u b 'O  -  РФ})- (9)

Таким образом MTFE в выявленном состоянии В, Тв имеет вид (см. 3.1.28)

7в = 1/фв. (Ю)

5.5 Соотношение между интенсивностью и частотой конечного события для заданного 
начального состояния

Если время пребывания в состоянии С на рисунке 3, с) является бесконечным, т. е. m —► 0 (или 
л? асимптотически приближается к 0), восстанавливаемая система становится эквивалентна невосста- 
навливаемой системе на рисунке 3, b). FER для заданного начального состояния и FER в выявленном 
состоянии не включают интенсивность восстановления m  и поэтому не зависят от т. Это означает, что 
MTFE в данном начальном состоянии и MTFE в выявленном состоянии на рисунке 3, Ь) эквивалентны 
такому состоянию на рисунке 3, с) [3], [5], [6].
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Таким образом, в отношении FER для заданного начального состояния и FER в выявленном со­
стоянии система с невосстанавливаемым конечным состоянием эквивалентна восстанавливаемой си­
стеме при условии, что переходы системы в точности совпадают между такими же переходами систе­
мы, за исключением восстанавливаемых отказов.

Для любой восстанавливаемой системы с интенсивностью восстановления т предположим, что 
<р — FER для заданного исходного состояния (или выявленного состояния) и со — FEF для заданного на­
чального состояния (или выявленного состояния) при стационарном состоянии системы. В этом случае 
справедливо следующее общее соотношение [3], [5], [6]:

ф= Mm со = со /(1 -Р {Х }), (11)
П7—>оо

где Р{Х} — вероятность того, что система находится в конечном состоянии X в стационарном состоянии.

6 Процедура вероятностного анализа риска и составление профиля риска

Контрольные перечни анализа «что, если», исследование HAZOP (ГОСТ Р 27.12), FMEA 
(ГОСТ Р 51901.12) и так далее, как правило, применяют для идентификации рисков, которые использу­
ют в начале исследования системы (ГОСТ Р ИСО/МЭК 31010). Исследуемая система может включать 
в себя технические объекты, каждый из которых часто состоит из тысячи или более компонентов, кото­
рые пребывают в работоспособном и неработоспособном состояниях. Риск сложных систем с такими 
состояниями анализируют количественно и качественно с использованием таких методов как FMEA, 
RBD (ГОСТ Р 51901.14), FTA и ЕТА; основные способы исследования причин конечного состояния при­
ведены в (9.1,9.5 и В.2). Эти методы часто используют MCS, определенные при выполнении FTA.

Набор MCS для конечного события системы обычно состоит из нескольких MCS элементов, т. е. 
нескольких основных элементов (см. 3.1.35). Обычно влияние набора MCS, составленного для боль­
шего количества основных элементов, часто является незначительным по сравнению с набором MCS, 
составленным для меньшего числа базовых элементов, с количественной точки зрения. К примеру, от­
казы по общей причине часто (но не всегда) доминируют среди причин конечных событий с этой точки 
зрения (см. приложение А). Количественный анализ риска выполняют в строгом соответствии с набором 
MCS для меньшего количества базовых элементов с использованием, например, диаграмм состояний, 
в то время как состояние каждого базового элемента, такого как канал (Ch), может охватывать работо­
способное и неработоспособное состояния сотен или более компонентов (см. 3.1.34 и 3.1.35). Таким 
образом, оценка FER для заданного начального состояния сложных систем может быть определена на 
основе скрининга таких MCS.

Процедура анализа риска сложных технических систем, включающая определение оценки FER для 
заданного начального состояния (см. таблицу 1; 9.1,9.5, А.5 и В.З), включает в себя следующие этапы:

- идентификацию риска и качественный анализ риска для поиска, например, наборов MCS, состо­
ящих из меньшего количества базовых элементов, доминирующих среди причин конечного события, пу­
тем использования таких методов, как контрольные перечни, анализ «что, если», исследование HAZOP, 
FMEA, RBD, ЕТА и FTA (детали не рассмотрены в настоящем стандарте);

- создание аналитических моделей для определения количественной оценки с должным внима­
нием к основным элементам в качестве доминирующих причин возникновения конечного события с 
количественной точки зрения путем использования таких методов, как ЕТА, FTA и марковских методов;

- определение FEF, FER, FEF для заданного начального состояния, FER для заданного начального 
состояния, FER в выявленном состоянии и FER в выявленной группе состояний для всех состояний си­
стемы, а также модели перехода, т. е. аналитической модели, состоящей из набора базовых элементов;

- валидацию моделирования и анализа с точки зрения типов, показателей, полноты и последо­
вательности причинной связи событий, аппроксимации, источников данных о частоте/интенсивности 
событий и так далее (детали не рассмотрены в настоящем стандарте);

- повторение анализа, если он не является удовлетворительным;
- документирование данных и результатов анализа (детали не рассмотрены в настоящем стандарте);
- передачу результатов анализа для дальнейшей оценки риска.
Процедура анализа возникновения конечного события приведена на рисунке 4.
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Идентификация
риска

Продолжение 
процедуры анализа 

риска

4 Валидация моделирования и анализ )
Рисунок 4 — Процедура анализа повторяемого/неповторяемого конечного события

7 Методы количественного анализа появления конечного события

7.1 Графическое обозначение трех типов конечных событий

7.1.1 Общие положения
При анализе риска сложных систем важно дополнительно использовать такие аналитические 

методы как HAZOP, FMEA, RBD, FTA и марковский метод. При проведении количественного анализа 
для выявления причин конечного события обычно используют методы ЕТА, FTA и марковский метод. 
Однако обычные методы ЕТА и FTA не используют символы для обозначения таких типов конечных 
событий, как повторяемые, восстанавливаемые, неповторяемые, которые необходимы для получения 
максимальной результативности этих методов. Поэтому в настоящем стандарте введены символы для 
использования в методах ETA, FTA и марковском методе, приведенные в таблицах 2—5, где показан 
способ использования этих символов и эффективность модифицированных методов анализа риска 
(см. 7.2).

Основные символы для ЕТА и FTA приведены в таблице 2 и позволяют разделить конечные со­
бытия на тип 1 (повторяемые), тип 2 (неповторяемые и восстановленные) и тип 3 (неповторяемые и 
невосстанавливаемые).

7.1.2 Повторяемые конечные события
В таблице 3 приведены обозначения и графические представления для оценки FEF повторяемых 

промежуточных и конечных событий при дополнительном использовании методов ЕТА, FTA и марков­
ского метода. Риск представлен начальным состоянием 1, промежуточными состояниями 2 и 3 и конеч­
ным состоянием 4, а также событиями 1 —>2,2 —̂ 1,2 —>4,4 —>2, 1 —>3,3 —̂ 1 ,3 —̂ 4 и 4  —̂ 3, как по-

14



ГОСТ Р 27.011—2019

казано в дереве событий FT и марковской диаграмме состояний. Обозначение « т  —► п (т, п = 1,2, ...)» 
означает переход системы из состояния т в состояние п.

Конкретные выражения для состояний и событий системы показаны в 7.2. Здесь конечными собы­
тиями являются события 2 —► 4 и 3 —► 4. Эти конечные события не изменяют свойства риска и поэтому 
не изменяют путь от начального состояния в конечное состояние.

Ветвь дерева событий, которая имеет стрелки на обоих концах, означает, что это событие может 
повторяться. Эта ветвь является повторяемой ветвью типа 1. Вентиль «И» с треугольником для FT оз­
начает, что выход вентиля является повторяемым событием. Вентиль «И» является вентилем типа 1.

Т а б л и ц а  2 — Графические символы для анализа дерева событий и дерева неисправностей

Символ Наименование Описание

◄-- ► Повторяемая ветвь типа 1 Событие на этой ветви дерева событий (ЕТ) является повторя­
емым

------------------► Неповторяемая ветвь типа 2 Событие на этой ветви ЕТ является неповторяемым и приво­
дит к восстановлению конечного состояния, если это событие 
является конечным

--- и Неповторяемая ветвь типа 3 Конечное событие этой ветви ЕТ является неповторяемым и 
приводит к невосстанавливаемому конечному состоянию

А
“ Г Г

Вентиль «И» типа 1 Выходное событие вентиля является повторяемым (комбина­
ция вентиля блокировки и вентиля «И» может быть применена 
для невосстанавливаемого промежуточного события)

А
I I

Вентиль «И» типа 2 Выходное событие вентиля является повторяемым и приводит 
к восстанавливаемому конечному состоянию

Вентиль «И» типа 3 Выходное событие является повторяемым и приводит к невос­
станавливаемому конечному состоянию

Т а б л и ц а  3 — Графические символы и представления для повторяемого (конечного) события

Метод Схема

ЕТА Частота

Начальное состояние 1 4

Частота

Событие 1-»2

Событие 2 -И

Частота

4  Состояние 1

Событие 2 -» 4

Частота

4  Конечное состояние 4

Начальное состояние 1 4
Частота

Событие 1-»3

Событие 3 -И

Частота

4  Состояние 1

Событие 3 -» 4
-► Конечное состояние 4
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Окончание таблицы 3

Метод Схема

FTA

Марковская диаграмма состояний
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Т а б л и ц а  4 — Графические символы и представления для восстанавливаемого конечного состояния

ЕТА

Метод

Начальное состояние 1

Схема

Частота 

Событие 1-»2

Частота
4 ------------------------------ ► Состояние 1

Событие 2 -И

FER в начальном состоянии 1

4------------------------------ ► Конечное состояние 4
Событие 2-> 4

Начальное состояние 1 4
Частота 

Событие 1 —>3

Частота
4 ------------------------------ ► Состояние 1

Событие 3-»1

FER в начальном состоянии 1
4------------------------------ Конечное состояние 4

Событие 3->4

FTA

Марковская диаграмма состо­
яний Промежуточное 

событие 
1 ->2

Промежуточное 
событие 

1->3
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Т а б л и ц а  5 — Символы и графическое представление для невосстанавливаемого конечного состояния

ЕТА

Метод

Частота
Начальное состояние 1 ^ ----------------------

Событие 1-»2

Схема

Частота

*

fi-------------------------- ► Состояние 1
Событие 2 -И

FER в начальном состоянии 1
4-------------------------- U  Конечное состояние 4

Событие 2->4 I

Начальное состояние 1 Частота
◄-------------------------

Событие 1 ->3

Частота
4--------------- -------------► Состояние 1

Событие 3 -И

FER в начальном состоянии 1
4--------------------------- Ы Конечное состояние 4

Событие 3-»4 I

FTA

Марковская диаграмма состояний
Промежуточное 

событие 
1 ->2

Промежуточное 
событие 

1->3

7.1.3 Неповторяемое конечное событие, приводящее к восстанавливаемому конечному 
состоянию

В таблице 4 приведены символы и графические представления для определения оценки FER в 
начальном состоянии 1 для неповторяемого конечного события, которое приводит к восстанавливаемо­
му конечному состоянию путем использования методов ETA, FTA и марковского метода. Риск представ­
лен аналогичным образом в таблице 3 с начальным состоянием 1, промежуточными состояниями 2 и 3,
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и конечным состоянием 4 и событиями 1 —»2, 2 —»1,2 —»4,1 —>3, 3 —> 1 , 3 —> 4 и 4 —И ,  как показано в 
дереве событий FT и марковской диаграмме состояний в таблице 4.

Здесь события 2 —> 4 и 3 —> 4 являются конечными событиями, а событие 4 —> 1 является восста­
новлением. Конечное событие изменяет риск, т. е. пути перехода из начального состояния в конечное 
состояние, потому что состояние системы в целом непрерывно изменяется под влиянием конечного 
события, и аналогичный риск тоже изменяется до тех пор, пока система в целом не будет реструктури­
рована.

Ветвь дерева событий в таблице 4, которая имеет стрелку на правом конце, означает, что это со­
бытие приводит к восстанавливаемому конечному состоянию. Эту ветвь классифицируют как неповто­
ряемую типа 2. Вентиль «И» с горизонтальной линией на диаграмме FT означает, что выход из вентиля 
приводит к восстанавливаемому конечному состоянию, и вентиль «И» классифицируют как вентиль 
«И» типа 2.

Значение FER в начальном состоянии 1 рассчитывают, используя эти диаграммы.
7.1.4 Неповторяемое конечное событие, приводящее к невосстанавливаемому конечному 

состоянию
В таблице 5 приведены символы и графические представления для анализа неповторяемого ко­

нечного события, приводящего к невосстанавливаемому конечному состоянию с помощью использо­
вания дерева событий (FT) и марковской диаграммы состояний. Риск представлен аналогично пред­
ставлению, приведенному в таблице 3 для начального состояния 1, промежуточных состояний 2 и 3 
и конечного состояния 4, а также событий 1 —>2, 2 —>1, 2 —> 4, 1 —» 3, 3 —» 1 и З —>4, как показано в 
таблице 5. Конечными событиями являются 2 —> 4 и 3 —> 4. Конечные события соответствуют настолько 
существенным изменениям системы в целом, что она не может быть восстановлена.

Ветвь дерева событий в таблице 5, которая имеет две стрелки и вертикальную линию в правом 
конце, означает, что событие, соответствующее этой ветви, приводит к невосстанавливаемому конеч­
ному состоянию, эту ветвь классифицируют как неповторяемую ветвь типа 3. Вентиль «И» с двумя 
горизонтальными линиями в FT в таблице 5 означает, что выход такого вентиля приводит к невосста­
навливаемому конечному состоянию, его классифицируют как вентиль «И» типа 3.

Здесь FER в начальном состоянии 1 идентичен FER в начальном состоянии 1, полученной в соот­
ветствии с 7.1.3 для восстанавливаемой системы с восстанавливаемым конечным состоянием (см. 5.5).

7.2 Аналитический пример неповторяемого конечного события

7.2.1 Общие положения
Предположим, что риск представлен начальным состоянием А, промежуточными состояниями В 

и D и конечным состоянием С, а также двумя путями из начального состояния в конечное состояние, 
А —> В —> С и A - > D —► С. Здесь предполагается, что конечное событие является неповторяемым и 
единственный путь А —> В —> С приводит в конечное состояние, в котором появляются окончательные 
последствия риска (см. 3.1.10, примечание 1). На рисунке 5 описана причина неповторяемого конечного 
события. На рисунке состояние системы D опущено, поскольку конечное событие через путь А —> D —> С 
не приводит в какое-либо конечное состояние, в котором проявляются окончательные последствия ри­
ска. Причины конечного события также могут быть смоделированы с помощью марковской диаграммы 
состояний, приведенной на рисунке 6.

По крайней мере, два риска, связанных с отказом системы управления подушками безопасности 
автомобиля, выявлены в [7]: 1) система управления подушками безопасности ошибочно наполняет по­
душку, когда автомобиль движется в нормальном режиме; 2) система управления подушками безопас­
ности не наполняет подушку безопасности при аварии. Система управления подушками безопасности 
обычно состоит из электротехнических элементов, таких как датчики, контроллеры и приводы. Риск 
ошибочного наполнения подушек безопасности можно считать реальным примером модели перехода 
состояния, приведенной на рисунке 6. В этом случае риск представляют состояния системы А— D на 
рисунках 5 и 6.

А — автомобиль стоит, система управления подушками безопасности находится в работоспособ­
ном состоянии;

В — автомобиль движется, система управления подушками безопасности находится в работоспо­
собном состоянии;

С — автомобиль движется в нормальном режиме, подушки безопасности ошибочно наполнены;
D — автомобиль стоит, подушки безопасности ошибочно наполнены.
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П р и м е ч а н и е  — Состояние системы D на рисунке не приведено.

Рисунок 5 — FT для неповторяемого конечного события, которое приводит к невосстанавливаемому конечному
состоянию

Состояние системы А: начальное состояние (предшествующее состояние);
Состояние системы В: промежуточное состояние (предшествующее состояние);
Состояние системы С: конечное состояние

Рисунок 6 — Модель состояний с невосстанавливаемым конечным состоянием

Если система управления подушками безопасности наполняет подушки безопасности в состоянии 
системы В, происходит переход из состояния В в состояние С, и это может привести к дорожно-транс­
портному происшествию для системы в целом, включающей в себя водителя и дорожные условия. 
Переход из состояния А в состояние С осуществляется по пути А —> В —> С.

Если ошибочное наполнение подушек безопасности происходит в состоянии системы А, происхо­
дит переход из состояния А в состояние D. Однако аварии не произойдет, даже если возникнет переход 
из состояния D в состояние С, потому что подушки безопасности не могут быть наполнены при движе­
нии автомобиля, т. е. когда рабочий аварийной бригады транспортирует поврежденный автомобиль в 
автомастерскую. Последовательность таких событий представляет путь А  —> D —> С (как упоминалось 
выше). Таким образом, конечным событием, которое может привести к дорожно-транспортному про­
исшествию, является ошибочное наполнение подушек безопасности при движении автомобиля, т. е. 
только переход из состояния В в состояние С. Это конечное событие называют также критическим со­
бытием (ГОСТ Р 27.010).

Здесь начало состояния движения автомобиля является запросом к активации функции системы 
управления подушками безопасности для предотвращения их ошибочного наполнения, поскольку оши­
бочное наполнение подушек может привести к дорожно-транспортному происшествию. Таким образом, 
состояние системы В можно рассматривать как состояние запроса функции системы управления по­
душками безопасности для предотвращения ошибочного их наполнения.

В соответствии с рисунком 6, если предполагается, что запросы и отказы системы управления 
подушками безопасности происходят случайно и не зависят от времени, в качестве интенсивностей 
запросов и отказов функции системы управления подушками безопасности могут быть назначены по­
стоянные величины ХА [1/ч] и Я.в [1/ч] соответственно (см. 9.3.1 Ь)).

7.2.2 Средняя частота конечного события
Предположим, что общая система, в которой риск представлен на рисунках 5 и 6, находится в на­

чальном состоянии А  в момент времени 0 и РА A(t) и PA B(t) —  вероятности того, что вся система в целом
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находится в состоянии А, и в состоянии В в момент времени t, при условии, что переходы из состояния 
В в состояние А, и из состояния D в состояние А в интервале времени [0, t] не происходят. Эти вероят­
ности можно записать следующим образом:

РА|А(0 = {exp(-XAf)}exp(-XBf) , (12)

РА, в(0 = {1 -  exp(-XAt)}exp(-XBf), (13)

где t — время;
ХА— интенсивность спроса, т. е. постоянная интенсивность перехода из состояния А в состояние В 

(и из состояния D в состояние С) [1/ч];
?iB — интенсивность отказов, т. е. постоянная интенсивность перехода из состояния В в состояние 

С (и из состояния А в состояние D) [1/ч].
Частота конечного события, которое приводит к конечным последствиям риска, coA(Q [1/ч], имеет 

вид (14)? при условии что система находится в начальном состоянии А в момент времени 0 и переходы 
В —> A h D —> А не происходят в интервале времени [0, О

о)А(0 = юдвс(0 = ^ вр а ,в(0 = М 1 “  exp(-?iA0}exp(-?iB0, (14)

где о)дВС(0 — частота конечного события, возникающего в результате пути А —> В —> С [1/ч].
Частота конечного события, возникающего в результате переходов А —> D —> С, coADC(0 не вносит 

вклад в Юд(/), поскольку конечное событие не приводит к конечному состоянию, в котором появляются 
конечные последствия риска, а именно: соA(f) = ооАвс(0 + ®Adc(0 = юавс(0-

Средняя FEF, полученная из уравнения (14), юА(0, 7) [1/ч] имеет вид (см. 3.1.22 и 3.1.30):

®А(0, 7) = о)АВС(0, 7) = (1/7)[1 — exp(-?iB7) — {А,в/(А,а + А,в)} [1 — ехр{—(Я,А + А,в)7}]] =

= (1/7) KV<*A  + ^в)} -  ехР(-^в7) + ( V ^ A  + ^B»exPH^A + W L  (15)
где юАВС(0, 7) — средняя частота конечного события, возникающего в результате переходов А —> В -> С [1/ч];

Т — экспозиция риска [ч] (см. 3.1.30).
Приведенные ниже соотношения могут быть распространены на средние FEF, т. е. в соответствии 

с (14) и (15), если соA(f) = соАВС(0, то соА(0, 7) = coABC(°. 7)АВС (0, Т):
a) если XAt «  1 и XBt «  1, то coA(f) *  XAXBt.
Если 1 «  1 «  XAt и XBt «  1, то соА(0 *  Хв.
Если 0 < t < (1А,д)1п{(Ха + Яв)/^в}> т0 “ а®  стремится к своему максимальному значению ?tB[1 -  

-  exp[-ln{(XA + Хв)/лв}]]ехр[-Хв/ХА)1п{(ХА + Хв)/Лв}].
Если (1/ЯА)1п{(Л.А + Хв)/Хв} < t, то соА(0 стремится к 0;
b) если ХАТ «  1 и ХВТ «  1, то соА(0, 7) = ХАХвТ/2]
c) если 1 «  ХАТ и ХВТ «  1, то соА(0, 7) = Хв.
Стандарты серии ГОСТ Р МЭК 61508 (все части) представляют собой комплекс стандартов в об­

ласти функциональной безопасности, определяемой на основе риска, и устанавливают полноту бе­
зопасности, в том числе среднюю частоту отказов (PFH) объекта, связанного с безопасностью, в ка­
честве целевого показателя отказов объекта для контроля и/или снижения риска в режиме большого 
количества запросов или непрерывной работы, на основе этой приближенной формулы для средней 
FEF, юА(0, Т)а Хв (см. 3.1.33 и В.1). Здесь Хв — интенсивность опасного отказа объекта, связанного с 
безопасностью, которая является целевым показателем полноты безопасности объекта (см. В.2). Ин­
тенсивность завершения запроса в стандартах серии ГОСТ Р МЭК 61508 не рассмотрена;

d) если 0 < Т< 7*, то стремится к своему максимальному значению
(МТ*)[{ХА/(ХА + лв)} -  ехр(-ХвТ*) -  {ХВ/(ХА + Я.в)}ехр{-(Я.А + А,в)7*}, где Т  — значение, удовлетворя­

ющее уравнению (16)

ехр(-ХвГ ) — {ХВ/(ХА + А.в)}ехр{—(А.д + Х̂ )Т* + ^в7"*[ехр(—ХВТ*) — ехр{—(ХА + А,в)7"*}] = А,в/(Я,а  + А,в); (16)

e) если Т  < Т, то юА(0, 7) стремится к 0.
7.2.3 Интенсивность конечного события для заданного начального состояния
Если система в целом находится под воздействием риска, как показано на рисунках 5 и 6 с экс­

позицией риска Т, то необходимо определить оценку FER для начального состояния А, т. е. величину, 
обратную среднему времени от начального состояния А до конечного состояния С (т. е. величину, об­
ратную среднему времени от t = 0 до появления неповторяемого конечного события).
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Модель причин конечного события для системы с восстановлением показана на рисунках 7 и 8, 
на которых состояния системы А, В, С и D (опущенное) имеют те же особенности, что и на рисунке 6, 
соответственно. Если средняя продолжительность состояния запроса составляет т часов, а заверше­
ние запроса в соответствии с моделью происходит с постоянной интенсивностью 1/т [1/ч], то FEF и FER 
для начального состояния А могут быть сформированы с использованием моделей, приведенных на 
рисунках 7 и 8.

Предположим, что РАА, РАВ и Рдс — вероятности того, что система в целом находится соот­
ветственно в состояниях А, В и С в стационарном состоянии. Тогда РАА, Рдв и Рд с  можно записать 
следующим образом (если т [1 /ч] — постоянная интенсивность восстановления) (см. 9.3.1, Ь)):

РА А = (ХА + 1/т)(Хв + 1/т)/{(ХА + 1/т)(Хв + 1/т) + ХА(ХА + 1/т)(1 + Хв/т) + ХВ(ХВ + 1/т)(1 + ХА/т)} (17)

Ра,в = ^ а Я в + 10}Ра,а (18)

РА с = [{ХА/(ХВ + 1 /т)} (Хв1т) + {ХВ/(ХА + 1 /т)}(Хд/т )]Р А А. (19)

Если экспозиция риска равна Т (см. 3.1.30 и 5.3), то FEF для начального состояния А, в котором 
появляются конечные последствия риска соА, обратной величиной к которой является среднее время от 
начального состояния А до первого события восстановления (см. рисунок 8), можно записать

Юд = юАВС = ХВРА в = ХВ{ХА/(ХВ + 1/т)}(ХА + 1/т)(Хв + 1/т)/{(ХА + 1/т)(Хв + 1/т) + ХА(ХА + 1/т)(1 + Хв/т) +

+ ХВ(ХВ + 1/т)(1 + ХА/т)}, (20)

где юАВС — FEF для начального состояния А, когда конечное событие возникает в результате переходов 
А —► В —► С [1/h].

Аналогично FEF для начального состояния А, когда конечное событие возникает в результате 
переходов А —> D —> С, coADC [1/h], не вносит вклад в соА, а именно: ооА = соАВС + соАос = “ две-

Рисунок 7 — FT для неповторяемого конечного события, приводящего к восстанавливаемому конечному
состоянию

Если Т — экспозиция риска, то в соответствии с (20) FER для начального состояния А, срА явля­
ется величиной, обратной к среднему времени от начального состояния А до конечного состояния С 
(см. рисунок 7 и рисунок 8), а также к среднему времени от состояния А до состояния С (см. рисунок 5 
и рисунок 6) и имеет вид:

Фа = Фавс = ®авс (̂1 — ^а,с) = ^а ^в^(^в + 1^){1 + Хд/(Хв + 1/т) + ХВ/(ХА + 1/т)}], (21)
где фАВС — FER для начального состояния А, если конечное событие возникает в результате переходов 

А —> В —> С [1/h].
Аналогично FER для начального состояния А, если конечное событие возникает в результате 

переходов А —> D —> С, фАрс не вносит вклад в фА, т. е. фА = фАВС + ФАдс = Фавс-
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Ад Ав

х -  среднее время запроса;
Л,А, А, в, 1/х, т -  интенсивности перехода

Рисунок 8 — Переходы, приводящие к восстановлению конечного состояния

На основе (21) можно заключить следующее.
a) Если Адт «  1 и Авт «  1, то фА = фАВС = Аа Ав т. Эта приближенная формула идентична формуле 

для средней FEF, при условии т = Т/2 (см. 7.2.2, Ь), 9.3.2 и приложение В).
В случае системы управления подушками безопасности для переходов А —> В —> С ясно, что ве­

роятность фд/Ав = Фдвс^в ® ^дх — приближенно равна средней вероятности того, что система в целом 
находится в состоянии запроса системы управления подушками безопасности при появлении отказа 
системы управления подушками безопасности. С другой стороны для перехода А —> В —> С также ясно, 
что отношение фд/Ад = ФдвсА а = ^вх — приближенно равно вероятности того, что отказ системы управ­
ления подушками безопасности произойдет в течение среднего времени запроса [0, т] при условии, что 
запрос возник в момент времени 0. А именно, фавс/Аа ~ Ав т Равн0 APFdrg, т. е. Фдвс^ а *  Ав т ~ ^ь-

Однако в стандартах серии ГОСТ Р МЭК61508 (все части) предполагается, что переходы А -> D -> С 
могут привести к конечному событию, в котором появляются конечные последствия риска в результате от­
каза объекта в режиме редких запросов. А именно предполагается фАВС = 0. FER (или HER в стандартах 
серии ГОСТ Р МЭК 61508 (все части)) ф является целевым показателем конечного события для объекта в 
режиме редких запросов, и определяется только приближенно ф = Ав Ад т = фА0С, т. е. ф = Ав Адт = Ад Ра, 
где Ад и Ав — интенсивность запроса объекта и интенсивность (опасных)отказов объекта соответственно 
(см. 9.3.2 и приложение В).

Если конечное событие вызвано только запросом, который возникает в результате отказа объекта, т. е. 
конечное событие возникает только в результате перехода А —> D —> С, то вероятность фа/Аа  = фА0С/ААв Авт = 
= Ав Т/2 — приближенно равна средней вероятности того, что объект отказал в момент времени t (0 < t < Т), 
при условии, что объект находится в работоспособном состоянии в нулевой момент времени и Ав Т/2 «  1.

Эта приближенная средняя вероятность Авт = Ав Т/2 (=Ра) в стандартах серии ГОСТ Р МЭК 61508 
определена как «средняя вероятность отказа по запросу (PFDavg). В настоящее время только PFDavg 
является целевым показателем отказа уровня полноты безопасности для объекта в режиме работы с 
редкими запросами, как упомянуто выше. Таким образом, стандарты серии ГОСТ Р МЭК 61508 (все 
части) не могут охватывать такие объекты, как система управления подушками безопасности, рассмо­
тренные выше, если эти системы работают в режиме с редкими запросами (см. 9.3.2 и приложение В);

b) если 1 «  Аат и Ав т «  1, то фА = фАВС = Ав. Это приближение аналогично приближению для 
средней FEF (см. 7.2.2 с), 9.3.2 и приложение В);

c) если 1 «  Аат и Ав т «  1, то фА ( = фАВС) стремится к Ад/(1 + Ад/Ав + Ав/Ад). Эта характеристика 
сильно отличается от средней FEF (см. 7.2.2, d), е) и приложение В).

В случае системы управления подушками безопасности, упомянутой выше, состояние системы 
В на рисунках 5—8, в котором автомобиль передвигается, является состоянием запроса функции си­
стемы управления подушками безопасности, предотвращающей ошибочное наполнение подушек бе­
зопасности. Таким образом промежуточные события перехода системы А —> В и В - >Ана рисунке 8 
являются началом запроса и его завершением соответственно. Предположим, что возникновение про­
межуточных событий подчиняется экспоненциальному распределению, а средняя продолжительность 
состояния спроса составляет т часов, тогда для завершения запроса может быть применена модель с 
постоянной интенсивностью 1/т [1/ч]. В этом случае 2/Т = 1/т и поэтому 2т часов составляет экспозиция 
риска Т системы управления подушками безопасности. Здесь снова интенсивность завершения запро­
сов не рассмотрена в стандартах серии ГОСТ Р МЭК 61508 (все части).
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Если система управления подушками безопасности проанализирована в соответствии со стандар­
тами серии ГОСТ Р МЭК 61508 (все части), для контроля и/или снижения риска должны быть рассмо­
трены (как описано выше) два экстремальных целевых показателя объекта. Например, приближенными 
значениями HER являются: Ф *  /VB ?tA 772 = ФА0С и ф *  соА (0, 7) ~ А,в для объектов со структурой «1 из 1» 
в режиме работы с редкими запросами и в режиме большого количества запросов или непрерывной ра­
боты соответственно. Таким образом, целевой показатель PFDavg для первого равен ф/Т.А = 7.в772 (= Ра), 
а целевой показатель PFH для последнего равен соА(0, Т) *>ХВ (см. 3.1.32, 3.1.33 и В.1) соответственно.

Однако приближенное значение HER равно ф ® ХвХАх ® фА0С, и следовательно PFDavg (что экви­
валентно Ра = <р/ХА = ?1вт) не может быть получено для риска ошибочного наполнения подушек безопас­
ности, поскольку на самом деле переходы А —> D —> С не приводят к конечному состоянию, в котором 
появляются конечные последствия риска.

FER для заданного начального состояния представляет решение проблемы для PFDavg в обла­
сти функциональной безопасности путем введения нового целевого показателя объекта для снижения 
и/или контроля риска в режиме работы с редкими запросами. Этот новый целевой показатель — коэф­
фициент снижения риска фА/ХА, где фА — FER для заданного начального состояния, а — интенсив­
ность запросов. Формула для коэффициента снижения риска (например, фАД.А = (фАВС + Фаос^ а) поч‘ 
ти равна сумме APFdrg и PFDavg в режиме работы с редкими запросами. Таким образом, если ФА0С = 0, 
коэффициент снижения риска фА/ХА = фАВС/Т.А почти равен APFdrg. В то время как, если выполняется 
ФАВС = 0, то коэффициент снижения риска почти равен PFDavg. Таким образом, коэффициент снижения 
риска фа/А,а может охватывать PFDavg и APFdrg для обоих вариантов переходов А —>В—> С и А —> D —>С 
(см. 9.3.2, В.4, В.5, В.6 и В.7). Численный анализ иллюстрируют следующие примеры.

1) Предположим, что водитель управляет личным автомобилем, когда интенсивность перехо­
да состояний составляет ХА = 0,1 [1/ч] (т. е. водитель управляет автомобилем в среднем каждые 10 ч), 
1/т = 2,0 [1/ч] (т. е. автомобиль находится в движении в среднем 30 мин) и 7iB = 1,0 • 10-5 [1/ч]. Тогда 
режим редких запросов является предпочтительным для анализа и сокращения риска, соответствую­
щего системе управления подушками безопасности, поскольку частота запросов 1 /(Ш А + т) -  0,1 [1/ч] 
меньше обратной величины экспозиции риска 1/Т = 1/(2т) = 1,0 [1/ч]. Таким образом, приближенная 
формула дает оценку фА = фАВС = ХА Хв % = 5,0 • 10~7 [1/ч]. Точные оценки фА = фАВС = 4,8 • 10~7 [1/ч] и 
юа(0,2т) = соАВС(0,2т) = 4,7 ■ 10-7 [1/ч] рассчитывают по уравнениям (21) и (15) соответственно. Приближен­
ная формула дает хорошее приближение.

2) Другим примером является такси, которое находится в движении более часто. = 2,0 [1/ч] (т. е. 
водитель управляет машиной каждые 30 мин), 1/т = 2,0 [1/ч] (т. е. также, как в 1)) и Л.в = 1 ,0-10-6 [1 /ч]. Ча­
стота запроса 1 /(1 /ЯА + т) = 1,0 [1 /ч] находится на разделительной линии между двумя режимами работы 
по сравнению с 1/Т = 1,0 [1 /ч]. Приближенные формулы: фА = фАв с в ^А^вх = 1 .0 '1 0-6 [1/ч] (режим редких 
запросов) и юА (0,2 т) = соАВС (0,2т) = 7,в = 1,0 ■ 10-6 [1/ч] (режим большого количества запросов), в то время 
как точная оценка составляет фАВС = 5,0 • 10-7 [1/ч] и соА (0,2 т) = 5,7 • 10-7 [1/ч] из уравнений (21) и (15) 
соответственно. В этом случае приближенные формулы фА *  фАВС *  ХАХвх и соА (0,2 т) -  соАВС (0,2 т) -  7iB 
дают в два раза более точные оценки (см. В.4).

Система управления подушками безопасности, рассмотренная выше, представляет собой после­
довательную систему. Однако реальные системы управления подушками безопасности могут включать 
резервирование и иметь более сложную структуру. Неисправные части системы могут быть обнаруже­
ны автоматически и система может перейти в состояние отключения для ремонта. Кроме того, процесс 
изучения причин ошибочного наполнения подушек безопасности может быть рассмотрен для анализа 
реального риска. Дерево FT и модели состояний, приведенные на рисунках 5 и 8, должны быть измене­
ны на более реалистичные для такого анализа.

На рисунках 9 и 10 показан практический пример опасности, т. е. процесс ошибочного наполнения 
подушек безопасности в результате неисправности системы управления подушками безопасности [7]. 
Здесь предполагается, что система управления подушками безопасности представляет собой систему 
с архитектурой 1 из 2, т. е. система состоит из двух независимых каналов Ch1 и Ch2. В каждом канале 
происходят как обнаруженные (D), так и необнаруженные (UD) отказы, и оба канала имеют одинаковую 
интенсивность отказов D, XD и отказов UD, XUD соответственно (см. 9.3.1, Ь)). Безопасное состояние 
системы неизменно в отношении опасности ошибочного наполнения подушек (или риска), которое яв­
ляется противоположным по отношению к отказу системы управления подушками безопасности, приво­
дящему к ненаполнению подушек безопасности при столкновении (см. В.2).
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Состояния системы
А: Оба канала находятся в работоспособном состоянии, когда автомобиль стоит;
В: Оба канала находятся в работоспособном состоянии, когда автомобиль движется;
С: В одном из каналов имеется невыявленный отказ (UD) при движении автомобиля;
D: система управления подушками безопасности отключена из-за обнаруженного отказа (D);
Е: В одном из каналов имеется невыявленный отказ (UD), когда автомобиль стоит;
F: Ошибочное наполнение подушек безопасности при остановке автомобиля;
G: Ошибочное наполнение подушек безопасности, когда автомобиль движется.
Интенсивности переходов
Ч ю  — интенсивность невыявленных отказов (UD) системы управления подушками безопасности;
XD — интенсивность выявленных отказов (D) системы управления подушками безопасности;

— интенсивность ремонта в состоянии остановки;
Хм — интенсивность запросов;
цм —  интенсивность завершения запросов;
/7 7 ' —  интенсивность ремонта при ошибочном наполнении подушек безопасности в состоянии остановки ав­

томобиля;
/7? —интенсивность восстановления;
7 — экспозиция риска (1/7 «  цм и 1/7 «  m ')

Рисунок 10 — Модель состояний непреднамеренного наполнения подушек безопасности
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Если отказ одного из каналов обнаружен функцией самодиагностики системы, датчик и блок 
управления системой управления подушками безопасности переводят систему в безопасное состояние 
и подают сигнал водителю, в этом случае ошибочное наполнение подушки не может произойти. Однако, 
если во время движения автомобиля в обоих каналах имеются невыявленные отказы (UD), то датчик и 
блок управления не могут предотвратить ошибочное наполнение подушки безопасности и может про­
изойти дорожно-транспортное происшествие.

Отказы каналов по общей причине не представлены на рисунках 9 и 10, поскольку эти отказы 
следует анализировать отдельно от независимых отказов (для простоты анализа). Экспозицией риска 
в данном случае является период контрольной проверки, если она предусмотрена, или срок службы 
системы управления подушками безопасности, если проверка отсутствует. Вероятности состояний си­
стемы от А до G на рисунке 10, РА -  PG, легко рассчитать при условии, что система находится в ста­
ционарном состоянии. Оценку FER в начальном состоянии А, <рА также легко рассчитать по формуле

< P A = w v ( 1 - p G ) m -
Таким образом, аналитический метод оценки FER для данного начального состояния X, ср̂ , ох­

ватывает широкий диапазон вопросов анализа риска, в том числе вопросы, которые не могут быть 
решены с помощью традиционных методов. Новые целевые показатели появления неповторяемого 
конечного события, т. е. FEF для заданного начального состояния соА и FER для заданного началь­
ного состояния фА сильно отличаются от традиционных целевых показателей надежности, таких как 
интенсивность отказов, частота отказа, вероятность безотказной работы, коэффициент готовности, по­
скольку формулы для юА и фА охватывают не только работоспособное и неработоспособное состояния 
объекта, а также состояния запроса, отсутствия запроса, отключения, конечные последствия риска, 
другие условия окружающей среды, а также экспозицию риска, которые не могут быть применены при 
обычном анализе надежности.

В общем случае, например, если экспозиция риска Т не слишком велика и интенсивность пере­
хода не слишком высока, т. е. если выполняются неравенства ХАТ «  1 и ?iBT «  1 или 1 «  ХАТ и ?iBT «  1 
(см. пример на рисунке 6), средняя FEF может почти равняться FER для заданного начального состо­
яния. Однако эти показатели не идентичны, и если экспозиция риска Т становится слишком большой, 
то FEF стремится к 0. По этой причине средняя FEF редко подходит в качестве целевого показателя 
возникновения неповторяемых конечных событий (см. раздел 4 и В.4).

Таким образом, риск ошибочного наполнения подушек безопасности, когда автомобиль движется 
в нормальном режиме, и риск ненаполнения подушек безопасности при столкновении (анализ которого 
опущен в настоящем стандарте) из-за отказа системы управления подушками безопасности можно ана­
лизировать отдельно для формирования профиля риска, данные которого необходимы на следующем 
этапе оценки риска [7].

8 Интенсивность конечного события для выявленного состояния и выявленной 
группы состояний

8.1 Общие положения

Необходимо непрерывно проводить мониторинг предыдущих состояний системы в целом в соот­
ветствии с ГОСТ Р ИСО 31000. Если предшествующее состояние или группа предшествующих состоя­
ний выявлены и обозначены для любого заданного времени, FER для выявленного состояния или FER 
для выявленной группы состояний следует анализировать на основе информации о мониторинге риска 
(см. 3.1.28 и 3.1.29). Например, при выявлении и мониторинге состояния 3 на диаграмме состояний си­
стемы в таблице 6 или группы состояний G, которая состоит из состояний системы 1 и 2 на диаграмме 
состояний в таблице 7, возможны следующие описания при определении оценки FER для выявленного 
состояния 3 и FER для группы состояний G.

Если предшествующее состояние 3 выявлено в момент времени t, то FER выявленного состо­
яния 3 анализируют для неповторяемого конечного события с использованием таблицы 6. FER для 
выявленного состояния 3 определяют как целевой показатель появления конечного события в момент 
времени t. В таблице 6 показаны обозначения и графическое представление, используемые при анали­
зе FER для выявленного состояния 3 и неповторяемого конечного события с использованием методов 
ETA, FTA и марковского метода. Здесь предшествующее состояние 3 является виртуальным началь­
ным состоянием, в которое конечное состояние 4 возвращается при восстановлении. Оценку FER для 
выявленного состояния 3 определяют с помощью этих диаграмм (см. 9.3.3). В таблице 7 приведены
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обозначения и графическое представление, используемые при анализе FER для выявленной группы 
состояний G и неповторяемого конечного события с использованием ETA, FTA и марковского метода. 
Если группа состояний G распознана и проводится ее мониторинг в каждый момент времени t, то FER 
для выявленной группы состояний G определяют как целевой показатель появления конечного события 
в момент времени t. Оценку FER для выявленной группы состояний G определяют с помощью этих диа­
грамм (см. 9.3.4).

8.2 Пример выявленной группы состояний

На рисунке 10 начальное состояние А является выявленным состоянием в момент времени t=  0 
сразу после контрольной проверки при условии, что контрольная проверка выполнена отлично. Если 
отказы по общей причине не учитывают, то состояния системы D и F являются выявленными в любое 
время, состояние системы G является конечным состоянием, состояния системы А и Е составляют 
группу выявленных состояний G1, а состояния системы В и С — группу выявленных состояний G2 в 
любое время, кроме момента сразу после контрольной проверки (см. 9.4.6).

Т а б л и ц а  6 — Обозначения и графическое представление FER в выявленном состоянии 3

ЕТА

Метод

Выявленное 
состояние 3

Диаграмма

FER для выявленного состояния 3

Событие 3->4

Конечное 
состояние 4

Частота 
[4---------------------- Состояние 3

Выявленное 
состояние 3 ◄-------------------------

Событие 3 -Н

Событие 1->3

>

Ч----------------------
Событие 1->2

Частота

*

4------------------------ ^  Состояние 1
Событие 2 -М

FER для выявленного 
состояния 3

-------------------------- ► Конечное
Событие 2—>4 состояние 4
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Окончание таблицы 6

ЕТА

Метод Диаграмма

Выявленная группа 
состояний G

FER для выявленной группы состояний G

Событие G->4
> Конечное состояние 4

Выявленная группа 
состояний G

Частота

Событие G->3

-> Группа состояний G
Событие 3->G

FER для выявленной группы состояний G

Событие 3-»4
Конечное состояние 4

FTA
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Окончание таблицы 7

9 Анализ нескольких уровней защиты

9.1 Общие положения

Многоуровневая защита —  это иерархическая система, которая активирует свои функции для 
предотвращения конечного события, которое может привести к возникновению конечного состояния 
риска. Если одному или нескольким уровням защиты PL не удается активировать свою функцию, этот 
отказ приводит к запросу на активацию функции следующего уровня защиты (см. рисунок 11). Уровень 
защиты, отказ которого может активировать следующий уровень защиты, классифицируют как проме­
жуточный, а уровень защиты, который приводит к конечному состоянию системы в целом, классифици­
руют как конечный отказ (при анализе риска).

Начальное
состояние

Запрос 
(см. 9.2 и 9.5)

Промежуточный
PL

(см. 9.2 и 9.5)

Конечный PL 
(см. 9.3, 9.4 и 9.5)

Частота

Безотказная
работа

Нормальная 
активация PL

Отказ
Л-------------------------►

Запрос FPL 
wm m Qm

Безотказная
работа

Запрос
промежуточного 
P Lиги Q

Нормальная 
активация конечного 
FPL

Отказ
----------------— ------------- Н
Неповторяемое 
конечное событие ф

Конечное
состояние

w, wM — частоты запросов; Q, QM — вероятности состояний запроса; ср— FER для заданного начального состояния

Рисунок 11 — Дерево событий источника запросов, промежуточный и конечный уровни защиты при анализе
риска
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На рисунке 11 показано дерево событий для системы в целом с источником запросов, промежу­
точным и конечным уровнями защиты для контроля и/или снижения риска. Например, находящийся в 
эксплуатации автомобиль с водителем, его системы контроля движения и предаварийного контроля 
относятся к источнику запросов, предварительному и конечному уровням защиты от опасности столкно­
вения, соответственно (см. В.2) [8], [9]. Эти системы контролируют и снижают риск аварии и делают FER 
для начального состояния соответствующей допустимому уровню (см. 3.1.1, примечание 3).

Если происходит отказ конечного уровня защиты в состоянии запроса (т. е. FPL отказывает в рабо­
чем состоянии) или если запрос появляется, когда FPL отказал, обычно происходит конечное событие. 
Даже если конечное событие является неповторяемым, отказы промежуточных уровней защиты могут 
быть повторяемыми. Это означает, что запрос уровней защиты может быть повторяемым. Для таких 
повторяющихся событий, как отказы и запросы при составлении FTA уровней защиты (см. 9.2), полезно 
использовать вентиль «И» типа 1.

Если анализ риска выполняют с использованием методов RBD и FTA, для промежуточных уровней 
защиты могут быть выделены MCS (см. раздел 6). Здесь MCS представляет собой набор, состоящий 
из взаимно независимых основных элементов 1,2,... и л (см. 3.1.35). Основными элементами являются 
события, такие как «отказ объекта», «отказ канала», «запрос объекта», «запрос канала» и т. д. Таким 
образом, основной элемент, например «отказ канала», может включать значительное количество от­
казов, вызванных состоянием сотен или более компонентов, составляющих канал. Восстановление не­
скольких каналов, которые составляют уровень защиты, часто может означать восстановление тысячи 
или более компонентов. Такой уровень защиты называют крупномасштабным. Анализ риска системы 
в целом, состоящей из крупномасштабных уровней защиты и поэтому обладающей несколькими ри­
сками, часто называют анализом риска сложной системы (см. таблицу 1, раздел 6, 9.5, А.5, В.2 и В.З).

Риски, связанные с отказами уровней защиты, количественно рассмотрены в разделе 9. Как отказ 
промежуточного уровня защиты вызывает запрос следующего уровня защиты, показано для сложных си­
стем с последовательной логикой отказов в 9.2. Затем анализ конечного уровня защиты показан в 9.3 и 9.4.

Обозначения
(0,0) конечный уровень защиты находится в работоспособном состоянии;
(0,1) конечный уровень защиты находится в состоянии UP (невыявленного отказа (UD) в состоя­

нии запроса, т. е. конечный уровень защиты работы в обычном режиме;
(1,1) конечное состояние, т. е. состояние, в котором могут появиться конечные последствия риска;
i j  — постоянная интенсивность событий базового элемента £,*(/= 1 ,2 .....л: Е,-е {1,2,..., л}), из

MCS, i j  > 0 (интенсивность отказов, интенсивность запросов и т. д.) [1/ч];
Ру — постоянная интенсивность ремонта базового элемента Е, (/ = 1, 2,..., л) из MCS, \1Ш > 0 

(интенсивность ремонта, интенсивность завершения запросов и т. д.) [1/ч];
Хм — постоянная интенсивность событий базового элемента Ew(/ = 1,2,..., л; Е^ е {1,2,..., л}) из 

MCS к к(к=  1,2,..., /л), Xk i> 0 [1/ч];
— постоянная интенсивность ремонта в состоянии Ew, но > 0 [1/ч];

Хкsi — постоянная интенсивность событий базовых элементов EkSj(i=  1 , 2 л; EkSje {1,2,..., л}), 
которые включают последовательность базовых элементов S (= 1 ,2 .....Л) из MCS Кк (к = 1 ,2 ,...,л?), но
K s i > 0 11/ч1;

IxkSj — постоянная интенсивность ремонта в состоянии EkSj, но [ ikSj > 0 [1/ч];
?4 jd — постоянная интенсивность невыявленных отказов UD конечного уровня защиты [1/ч];
pUD — величина, обратная к среднему времени восстановления невыявленного отказа конечного 

уровня защиты в процессе контрольной проверки [1 /ч];
XD — постоянная интенсивность отказов конечного уровня защиты [1/ч];
pD — постоянная интенсивность ремонта конечного уровня защиты [1/ч];
9^ — постоянная интенсивность запроса конечного уровня защиты [1/ч];
рм — постоянная интенсивность завершения запроса конечного уровня защиты (т. е. величина, 

обратная среднему времени до завершения запроса) [1 /ч];
m — постоянная интенсивность восстановления [1/ч];
Т — экспозиция риска для конечного уровня защиты [ч];
Рху(Х, У) — вероятность того, что система находится в состоянии системы (X, У) в стационарном 

состоянии при условии, что она находится в состоянии системы (х, у) в момент времени 0, и ее конеч­
ное состояние вызывает переход только в состояние (х,у);

PG.(X — вероятность того, что система находится в состоянии (X, У) в момент времени t при 
условии, что система входит в группу выявленных состояний Gy (/ = 1 ,2 , . . . ,  п) в момент времени 0 и не 
покидает эту группу в течение времени t\
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юху — FEF в начальном (или выявленном) состоянии (х, у) [1/ч];
— FER в начальном (или выявленном) состоянии (х, у) [1/ч];

Тху  — MTFE в начальном (или выявленном) состоянии (х, у) [h];
ФG/(0 — FER группы состояний G( (динамическая оценка) [1/ч];
TGj(f) — MTFE группы состояний G( (динамическая оценка) [ч];
ФG(x, у) — центрированная по (х, у) FER группы состояний G, [1/h];
TGi(x, у) — центрированная по (х, у) MTFE группы состояний G#-[h];
{фху, Txy}Gi— набор FER в группе выявленных состояний G, (/ = 1, 2,..., п) (фху и Тху для всех 

(х, у), входящих в группу выявленных состояний Gj).

9.2 Частота и интенсивность повторяемых событий

9.2.1 Общие положения
Промежуточные уровни защиты организованы в виде систем произвольной структуры. Предпо­

лагается, что MCS Кр К2.....Кт извлекаются в соответствии с произвольным значением т с помощью
FTA для промежуточного уровня защиты и Kk (k = 1,2, ...,т ) состоит из произвольного числа основных 
элементов 1,2,... и п. В общем случае базовые элементы часто, но не всегда, повторяются, однако в 9.2 
предполагается, что все Кк основных элементов минимальных сечений повторяются, т. е. неравенство
HW > 0 (/ = 1 ,2 .....п) выполняется для всех к  (см. 9.1). Таким образом, количественный анализ вентиля
«И» типа 1 показан как для непоследовательной, так и для последовательной логики отказов в 9.2.2 и 
9.2.3, соответственно [10]—[12].

Для всех базовых элементов, которые не повторяются, т. е. /=  0 (/= 1,2,..., л), Фассель и другие ко­
личественно определили логику последовательного отказа вентиля «И» для таких базовых элементов 
[13]. Тем не менее, если повторяющиеся и неповторяющиеся базовые элементы входят в минимальное 
сечение, то FEF для заданного начального состояния можно применять для количественного анализа 
вентиля «И», как показано в 9.3 и 9.4 [3], [5], [6].

9.2.2 Независимость от последовательности событий
Если повторные отказы промежуточного уровня защиты происходят независимо от последова­

тельности базовых элементов, 1, 2,..., п, составляющих минимальное сечение Кк, то логика отказа, 
ведущая к вершине событий, может быть описана, например, как на рисунке 12 с вентилем «И» типа 1. 
Входными событиями в вентиль «И» типа 1 для минимальных сечений Кк являются базовые элементы 
1,2,... и п. Выходным событием вентиля «И» является высшее событие «отказ промежуточного уровня 
защиты» (из MCS К^)».

Высшее событие становится истинным, если все входные события W ' =  I - 2..... л; / Ф j)  стано­
вятся истинными раньше, чем входное событие Ekj становится истинным, при условии, что все входные 
события не являются истинными в нулевой момент времени. Эта логика отказа приводит к высшему 
событию, описанному на рисунке 12, где:

Ekj¥.j— все базовые элементы / (/= 1,2,... л; / Ф J) минимальных сечений Кк(к = 1,2,..., л?) стано­
вятся истинными;

Ekj  — базовый элемент j  (j = 1,2,... л; но j  Ф /) минимальных сечений Кк (к = 1,2,..., т) становится 
истинным.

Высшее событие, описанное на рисунке 12, приводит к запросу следующего уровня защиты или 
конечного уровня защиты (см. рисунок 11). Таким образом, вероятность того, что следующий уровень 
защиты или конечный уровень защиты находятся в состоянии запроса Qk* и частота запроса следую­
щего уровня защиты или конечного уровня защиты wk в соответствии с минимальным сечением Кк в 
стационарном состоянии определены следующим образом:

Qk* — вероятность того, что следующий уровень защиты или конечный уровень защиты находятся 
в состоянии запроса, которое является результатом запроса, возникшего в соответствии с логикой от­
казов промежуточного уровня защиты, как показано на рисунке 12, в стационарном состоянии;

wk — частота запроса, который возникает в соответствии с логикой отказов промежуточного уров­
ня защиты, как показано на рисунке 12, в стационарном состоянии.
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Рисунок 12 — Отказ промежуточного уровня защиты, не зависящий от последовательности событий

Для Qk* и wk* справедливы следующие формулы [10], [11]:

Ql -  Y li^ k i I ki +МУс/)}’
/=1

(22)

Щ  = 1
у= 1

п > «  I  ki +  W tf)} р/су/с̂ /су I  ( /̂су + М'/су )■ 
i= V * j

(23)

Следовательно, верхний предел вероятности состояния запроса Q]jL и верхний предел частоты 
запроса WuL определяют при условии, что Qk «  1 (к = 1,2,..., т) [10], [11]:

QyL — верхний предел приближенной вероятности того, что следующий уровень защиты или ко­
нечный уровень защиты находятся в состоянии запроса в соответствии со всей логикой отказов ми­
нимальных сечений Кк (к = 1, 2.....т) промежуточного уровня защиты, показанного на рисунке 12 в
стационарном состоянии;

WyL — верхний предел приближенной частоты запроса на следующем уровне защиты или конеч­
ном уровне защиты в соответствии со всеми логиками отказов минимальных сечений Кк (к=  1,2 
промежуточного уровня защиты (см. рисунок 12) в стационарном состоянии.

Для QJjL и WyL справедливы следующие формулы:

Qul -
т п

Х П { Ч -  (^ki + V-ki )}>
/с=1 /=1

(24)

^UL = X
к=1

П  П  k̂ilî ki + №ki) f YkjVkj I î kj + №kj) ■
y=1 [ i = \ i * j

(25)

Если неравенство Qk «  1 для всех k(k=  1,2,..., m) не выполняется, возможны два варианта: а) и Ь).
a) Вероятность и частота запроса должны быть определены в соответствии с точной процедурой 

количественной оценки минимальных сечений, однако это выходит за рамки настоящего стандарта 
(см., например, [11]).

b) Предположение о том, что главное событие «отказ промежуточного уровня защиты» может 
быть повторяемым неуместно. Например, если запрос промежуточного уровня защиты является непре­
рывным, то Qk «  1 может не выполняться. В таком случае вариант а) может привести к неблагопри­
ятному результату, и поэтому FEF и FER для заданного начального состояния должны быть применены 
для определения оценки вероятности и частоты запроса следующего уровня защиты.

Поскольку отказ промежуточного уровня защиты активирует проактивную функцию следующего 
уровня защиты или конечного уровня защиты (см. рисунок 11), справедливы следующие соотношения 
для w jjL, QyL частотой запросов следующего уровня защиты или конечного уровня защиты wM и вероят­
ности запроса следующего уровня защиты или конечного уровня защиты QM в стационарном состоянии:
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WM ~ + Мд/|) ~ S jl -

Таким образом
"  W ^ M  + Мм) = ®UL- 

^М = -  ®Ul) ’

хм = 4 jL/Q*u l .

9.2.3 Зависимость от последовательности событий
9.2.3.1 Общие положения
Если отказ промежуточного уровня защиты повторяется и зависит от последовательности собы­

тий с базовыми элементами, т. е. последовательности базовых элементов S (S = 1, 2,..., h), то логика 
отказов в последовательности базовых элементов S (S = 1, 2,..., h), приводящая к вершине событий, 
может быть описана с помощью вентиля «И» типа 1. Эта логика отказа показана на рисунке 13, где вы­
ходное событие вентиля «И» типа 1 «отказ промежуточного уровня защиты (в соответствии с логикой 
отказов в последовательности базовых элементов S (S = 1, 2,..., h) минимальных сечений Кк)у> стано­
вится истинным, если все входные события EkSj(i = 1 ,2,..., л; EkSje {1 ,2 ,..., л}) минимальных сечений Кк 
(к = 1 ,2 ,..., т) в последовательности S становятся истинными, т. е. в порядке слева направо на рисунке, 
и если истинные состояния не восстанавливаются до того, как входное событие EkSn окончательно ста­
новится истинным, при условии, что все базовые элементы не являются истинными в нулевой момент 
времени. Входное событие EkSj на рисунке 13 определяют следующим образом:

EkSi —  базовый элемент /-го порядка (/ = 1 ,2 ,..., п) в последовательности S (S = 1, 2,..., h) мини­
мальных сечений Кк (к=  1 ,2 ,..., т) становится истинным.

9.2.3.2 Формулы для стационарного состояния
Вероятность состояния запроса QkS и частоту запросов wkS в стационарном состоянии определя­

ют следующим образом:
QkS —  вероятность того, что следующий уровень защиты или конечный уровень защиты находят­

ся в состоянии запроса, которое является результатом запроса в соответствии с логикой отказа про­
межуточного уровня защиты в соответствии с последовательностью S (S = 1, 2,..., h), как показано на 
рисунке 13, в стационарном состоянии;

wkS — частота запроса, возникающего в соответствии с логикой отказа промежуточного уровня 
защиты в соответствии с последовательностью S (S = 1, 2,..., h), как показано на рисунке 13, в стацио­
нарном состоянии.

Для QkS и wkS справедливы следующие формулы [12]:

(  ; Л

Q/cS -  П  { ^ k S i^ k S i  !  kS i +  V-kSi)}  М  П  X  ^ k S j
/=1 [1=А м  )

л-1
w kS =~  n ^ /c S /^ /c S /  !  kSi +  V k S i) }  М  П

/=1 /=1

( / Л 
X  V-kSj

U=1

(26)

(27)

Для вероятности состояния запроса Qk и частоты запроса wk в любых последовательностях ба­
зовых элементов S (S = 1 ,2,... и h) минимальных сечений Кк в стационарном состоянии справедливы 
следующие выражения [12]:

Q/c = X
S=1

Wk = X
S=1

** и
П  f tk S iV -k S i 1 kS i +  V-kS i)}  I  \  П
/=1 /=1

5 > « $ /
U=1 ) \

Г л {  / ^1

П  { ^ k S i^ k S i  I  kS i + V-kSi)} М  П  X  V kS j

.,=1 JJ

(28)

(29)

Аналогично для верхних пределов вероятности состояния запроса QUL и частоты запроса wUL, по
всем минимальным сечениям Кк (к = 1, 2 .....т )  при условии, что «  1 (/с = 1 ,2 ...., т )  справедливы
следующие выражения [12]:
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OuL

WUL

2
/с=1

2
/с=1

h

2
S=1

лI
S=1

/  ; Л

n{^/cS/M-/cS/ I  (~K kSi + V kS i ^  П  2 V k S j

i=1 l'=1U=1

/7-1 ( //  ; \

n { ^ / c S / ^ S /  I  kSi + M'/cS/) } м П  I  VkSj
/=1 [ /=1U=1 J

(30)

(31)

Рисунок 13 — FT для отказа промежуточного уровня защиты в соответствии с логикой последовательных отказов

Аналогичным образом, если отказ промежуточного уровня защиты активирует проактивную функ­
цию следующего уровня защиты или конечного уровня защиты, могут быть полезны следующие соот­
ношения для wM, QM, wUL и Qu l:

= w u i/(1  "  q ul)=

= w ul/ g?ul)-
9.2.3.3 Приближенные формулы в динамическом состоянии при условии ^sM kSi << ^
Если XkSj/[ikSj «  1 для любых к, S и /, приближенную вероятность состояния запроса QakS(f) и 

приближенную частоту запроса wakS(f) в момент времени t определяют при условии, что все базовые 
элементы не были истинны в момент времени 0:

QakS(f) — приближенная вероятность того, что следующий уровень защиты или конечный уровень 
защиты находятся в состоянии запроса в момент времени t, что следует из запроса, возникающего в 
соответствии с логикой отказов промежуточного уровня защиты в соответствии с последовательностью 
S (S = 1,2,... ,h), как показано на рисунке 13;

wakS(t) — приближенная частота запросов в момент времени t, возникающих в соответствии с ло­
гикой отказов промежуточного уровня защиты в соответствии с последовательностью S (S = 1 ,2,..., Л), 
как показано на рисунке 13.

Для QakS(f) справедлива формула [12]:

(  п Л п Г п .1IIсосо
о П  kkSi 2 exp(-ar f) /- l П  (ау - аг)

U=1 J r =0 [ j= O J *r  J.

где аи = X^/cS/ (и=  1 ,2 ,..., л), а0 = 0.
/=1

Аналогично wakS{f) имеет вид [12]:

( п 1 п Г п - 1 1

WakS ( 0  = П ^ /cS/ 2 e x p ( - a , f ) /  f [  (а ; - а , Н
K i=1 J r= 0 [ j= o ,M r  J _

(32)

(33)
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Аналогично приближенная вероятность запроса Qak(f) и приближенная частота запроса wgk(t) для 
всех базовых элементов последовательности S (S = 1 ,2,... и h) минимальных сечений Кк (к = 1 ,2 ,.. . ,  т) 
имеет вид:

h (  n n
Qak( t ) = Z П  ^kSi X e x p ( - a r f ) /

s=1 V/'=1 1 r=0

h V  n \ n—1
Wak ( 0 =  X П  -̂kSi X e x p ( - a r f ) /

S=1 V/'=1 )r= 0

п Ь
j=0,j*r

л-1п к
j=Q,j*r

(34)

(35)

Верхние границы приближенной вероятности состояния запроса, QaUL(Q и приближенной частоты 
запроса waUL(/) по минимальным сечениям Кк (к= 1,2, ..., т) при условии, что Qak(f) «  1, справедливы 
для всех минимальных сечений [12]:

m h (  n Л n Г n }
Q a U I . ( f ) =  X X T i h s , X e x p ( - a , f ) /  П  [aj - ar)\

Ac=1 S=1 v=1 r= 0 [j=o,j*r \ _
-

m h ( n /7-1 \ n_1 J "
w a U L ( О  =  X X U h s i X e x p ( - V ) / j  П  [aj - ar)\

Ac=1 S=1 v=1 ) r=0 [j=0.j*r \ _

(36)

(37)

9.2.3.4 Формула в динамическом состоянии для п = 3
Предположим, например, что п = 3 на рисунке 13 и входы в вентиль «И» типа 1: EfcS1 = 1, EfcS2 = 2 

и Е/^з = 3 для последовательности базовых элементов S базовых элементов 1, 2 и 3 минимальных 
сечений Кк. Тогда частоту запросов w3ks(f) из этого уровня защиты следующего уровня защиты (или 
конечного уровня защиты) в этой последовательности событий базовых элементов 1, 2 и 3 в момент 
времени t при условии, что все основные элементы этих минимальных сечений не истинны в момент 
времени 0, и ^  £ ц2 и Mi *  ^ 2 . можно записать следующим образом [12]:

wZkS(0 П { ^ /  +Ц /)}
/=1

[{|02М3/Ох1 + ц2)} -  {ЦзРз/^з -  ?t1)}exp{-(?L1 + m )f} -

-  {%2 р3/(^  -  ц^ О ехрЬС ц  + + ц3{(^1/(^1 + Х2)) + (щ /Сц + ц2)) + (щ /^2 - М  +

+ (V(H2 -  ?L1))}exp{-(p1 + щ,)/} + {Л2р3/(?11 + /Ц)}ехр{-(?4 + щ + h.+ М О +

+  {1_12Л3 0 х1 +  р 2 ) } е х р { - ( Л з  +  р з ) 0  -  ( М Л ?  “  ^ i ) } e x p { - ( ? t 1 +  щ  +  Ад +  ц 3) 0  -  

-  {А.2Х3(^  -  p1)}exp{-?t2 + v̂  + X3 + p3)f} + {^ /(^ 1 + M>exPb(^i + Р! + ^  + Р2 + 7.3 + р3)0 +

+ ^ { ( V ^  + М )  + (Pi7(Pi + М )  + (Pi ( ^ 2  -  P i)) + (V (P 2  -  ^i))}exp{-(P i + ц2 + ^  + М 01-

(38)

9.3 Конечный уровень защиты в системе с последовательной структурой «1 из 1»

9.3.1 Общие положения
Возможность отказов по общей причине часто оценивают с помощью р. Если р составляет не­

сколько процентов или более, отказы по общей причине часто (но не всегда) доминируют над другими 
отказами системы сточки зрения анализа риска (см. рисунки А.З; А.4 и В.4). Это приводит к необходи­
мости рассматривать объект как систему с последовательной структурой, поскольку отказы нескольких 
каналов по общей причине часто могут быть смоделированы как отказы одного канала системы [5]. На 
рисунках 14— 19 представлены FT и модели перехода состояний системы в целом применительно к 
запросам конечного уровня защиты в системе с последовательной структурой, имеющей только невы- 
явленные отказы. Вначале необходимо сделать следующие пояснения:

а) параметр Т на рисунке 15 является экспозицией риска, а я —  отношение интенсивности отказов 
неработающего объекта в состоянии отсутствия запроса, к интенсивности отказов работающего объ­
екта в состоянии запроса. В общем случае 0 < я <1. Если п = 1, интенсивность отказов объекта в ра­
бочем состоянии эквивалентна интенсивности отказов в нерабочем состоянии. Если значение п асим­
птотически приближается к 0, объект не может отказать в нерабочем состоянии. Однако для простоты
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рассуждений в настоящем стандарте далее рассмотрено значение коэффициента, равное 1 (см. [14], 
[15] для анализа риска);

b) если система в целом находится в состоянии запроса по отношению к функции объекта, необ­
ходимо, чтобы объект был в рабочем состоянии по отношению к запрашиваемым функциям, в то время 
как объект может быть в нерабочем состоянии при отсутствии запроса. Следовательно, необходимо 
рассмотреть два режима отказов, т. е. объект находится в нерабочем состоянии при наличии запроса, и 
объект находится в рабочем состоянии при отсутствии запроса (см. 3.1.3, примечание 6);

c) невыявленный отказ обнаруживают только при выполнении контрольной проверки. Контроль­
ная проверка является видом периодического контроля, выполняемого специалистами по техническо­
му обслуживанию и ремонту для обнаружения и восстановления отказавших частей промежуточного 
уровня защиты и конечного уровня защиты. Контрольную проверку обычно проводят каждый год или 
один раз в два года, при этом для технического обслуживания и ремонта требуется от нескольких ча­
сов до нескольких дней. Время, необходимое для проведения технического обслуживания и ремонта, 
является незначительным по сравнению с интервалом времени между контрольными проверками, и, 
следовательно, можно предположить, что неисправные части, выявленные при контрольной проверке, 
восстанавливают мгновенно и полностью (см. А.1 для примера неполной контрольной проверки);

d) невыявленный отказ не может быть обнаружен в течение интервала времени между проведе­
нием контрольных проверок, тогда как состояние запроса может быть выявлено, когда промежуточный 
уровень защиты или конечный уровень защиты работают нормально в состоянии запроса, конечное со­
стояние также является выявленным, поскольку состояние системы в целом значительно ухудшилось 
в конечном состоянии (см. 3.1.13, примечание 3). Конечное событие является неповторяемым и вос­
станавливаемым; интенсивности переходов предполагаются постоянными в 9.3.2—9.4.

9.3.2 Интенсивность конечного события для начального состояния (0, 0) и неповторяемого 
конечного события

На рисунках 14 и 15 представлена причинно-следственная связь конечного события, обуслов­
ленного невыявленным отказом конечного уровня защиты и запросом конечного уровня защиты при 
условии, что 1 /7 "«  рм и ?tUD «  1/7. В соответствии с рисунком 15 значения Р00 (1,0), Р00 (0,1) и Р00 
(1,1) легко рассчитать (см. примечания в 9.1). Таким образом, FEF в начальном состояний ю00, FER в 
начальном состоянии ф00 и MTFE в начальном состоянии (0,0), 700, при условии, что начальное со­
стояние (0,0) выявлено в момент времени t  = 0, имеют вид [3], [4], [16]

« 0 ,0  =  Р 0,0 0  > 0 Д М +  Р 0,0 О  »0)^UD*

Фо, 0  = « 0 ,0 / {1  ”  Р 0 , 0  

7-0,0 =  1 /(Ро ,0 ’

где Р0 о (0,0) = 1/[1 + {^м /(рм + XUD)}{1 + Хио/т)} + {XUD/(XM + pUD)}{1 + (У ш )}],
Р о,о (0,1) = { ^ и ^ м  + Hud)) р о,о (О’О),
Ро о (0-1) = ( \ / / (Н м  + ^ ud)) Т3о о (0>0),
Р0,0 (1 -1) = [ ( W ^ K V ^ M  + 4 jd)} + ( V m K W ( ^ M  + Н ио»] р о,о ( ° ’°)

при условии, что 2 / 7 «  pUD и п = 1 (см. 9.3).
Если конечное состояние, в котором появляются окончательные последствия риска, возникает в 

обеих последовательностях событий (0,0) —> (1,0) —> (1,1) и (0,0) —> (0,1) —> (1,1), т. е. в соответствии с 
логикой конечных событий «сначала отказ, потом запрос» (логика № 1) и «сначала запрос, потом отказ» 
(логика № 2), FER для начального состояния (0,0) ф0 0 можно записать в следующем виде при условии, 
что XUD «  (Хм + Pud) и ^ ud <<: Нм [4], [16].

Фо,о ~ КО ”  \ jd wm КО  ”  Qm) Hud + + ®м \ jd* Р®)
где QM — вероятность состояния запроса, a — частота запроса и выполняются следующие соот­

ношения:
О м  =  « Ь л  +  Мм)> 

wm = ^ m И м '^ м  + Им)-
Если окончательные последствия риска появляются только в соответствии с логикой № 1, то (39) 

можно переписать в виде
Фо,о ~ 0  "  Qm^ ud wmK(1 ”  Qm)Hud + WM>*
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Если окончательные последствия риска появляются только в соответствии с логикой № 2, то (39) 
можно переписать в виде

Фо,о = Чю-
Если QM «  1 и wM «  pUD, то система находится в режиме редких запросов, из (39) может быть 

получено следующее соотношение:

Фо, 0  = Чю wm4 jD + 4 d = ( 4 d^U d)wM + ( 4 d^ m) wbA ~ (^а + ^b)wM‘ (̂ О)
Однако в стандартах серии ГОСТ Р МЭК 61508 (все части) предполагается, что <р0 о = ^awM всегда 

выполняется, т. е. PbwM = 0 в режиме редких запросов. Это означает, что окончательные последствия 
риска появляются только в соответствии с логикой № 1 (см. 7.2.3 и приложение В).

Если QM «  1 и цио «  wM, то система работает в режиме большого количества запросов, следу­
ющее соотношение может быть получено из уравнения (39) (см. 7.2.3 и приложение В)

Фо,о ~ 4 d + wm) + 4 d- (41)

Рисунок 14 —  FT неповторяемого конечного события для начального состояния (0,0)

Если окончательные последствия риска появляются только в соответствии с логикой № 1, второй 
член правой части (41) QM XUD удаляют и, следовательно,

Фо,о ~ 4 d wm^ ud + wm) ~ 4 d-
Аналогично, если окончательные последствия риска проявляются только в соответствии с логи­

кой № 2, первый член правой части (41) Ч о ^м ^К ю  + wm) УДаляют и. следовательно,

Фо,о *  Чю-

Рисунок 15 —  Модель состояний неповторяемого конечного события для начального состояния (0,0)
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Если QM =1 и цио «  wM, то система работает непрерывно и из (39) следует

Фо, 0  *  0  -  О м Э 'Ч ю  +  4 j D  =  4 j D '  ( ^ 2 )

9.3.3 Интенсивность конечного события для выявленного состояния (х, у)
Если выявлено, что в момент времени t  конечный уровень защиты работает нормально, то систе­

ма находится в предшествующем состоянии (0,1), показанном на рисунках 16 и 17. Из рисунков 16 и 17 
видно, как смоделировать и проанализировать причины конечного события при определении оценки 
FEF (со0 <|), FER (ф0 .,) и MTFE (Т0 .,) для выявленного состояния (0,1) при условии, что предшествующее 
состояние (0,1) выявлено в момент времени t, М Т «  цм и XUD «  1/7.

Рисунок 16 — FT для неповторяемого конечного события и выявленного состояния (0,1)

Рисунок 17 — Модель состояний для выявленного состояния (0,1)

На рисунке 17 переход из конечного состояния (1,1) в выявленное состояние (0,1) представляет со­
бой нереальный переход, т. е. виртуальное событие восстановления для вычисления со01 и ф01. Таким 
образом, со0 1 . Фо 1 и Т0 1 можно получить одним и тем же способом в соответствии с 9.3.2 (см. 5.4 и 7.2.3).

9.3.4 Интенсивность конечного события для выявленной группы состояний
9.3.4.1 Общие положения
Если выявлено, что система в целом в момент времени t  находится или в предшествующем со­

стоянии (0,1), или в конечном состоянии (1,1), то система в целом находится в состоянии из группы 
состояний G1, как показано на рисунках 18 и 19. На рисунках показано, как моделировать и анализиро­
вать причины конечного события при определении оценок FER и MTFE выявленной группы состояний 
G1 при условии, что система в целом находится в одном из состояний этой группы с момента времени 
0 до момента времени /  и 1 /7 «  дм и Я.ио «  1/7.

Поскольку нельзя указать, в каком состоянии (0,0) или (1,0) система в целом пребывает в момент 
времени t, оценку FER для выявленной группы состояний G1 необходимо определять с использовани­
ем взвешенного среднего арифметического.
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9.3.4.2 Динамическая оценка интенсивности конечных событий для выявленной группы состояний G(
В общем случае, если вероятность того, что система в целом находится в состоянии (X, V) из вы­

явленной группы состояний G ,, может быть представлена в виде функции времени t, эту вероятность 
состояния (X , V) в момент времени t  при условии, что система в целом пребывает в состоянии этой 
группы в момент времени 0 до момента времени t, Pq, (X y)® используют в качестве весового коэффи­
циента в средневзвешенной оценке FER для выявленной группы состояний G( (см. 9.1).

Для состояний системы (0,0) и (1,0), которые составляют выявленную группу состояний G1 (см. ри­
сунок 19), вероятности состояний системы (0,0) и (1,0) в момент времени /  при условии, что система в 
целом пребывает в этих состояниях (группы G1) с момента времени 0 до момента времени t, Pq i(0 ,0 )W 
и PG1y о)(0. могут быть представлены как функции времени. Тогда FER для выявленной группы состо­
яний G1 в момент времени t, <pG 1(0> имеет вид

Рисунок 18 — FT неповторяемого конечного события для выявленной группы состояний G1

9.3.4.3 Центрированная по (х, у) частота конечного события в группе состояний G(
Если вероятность состояния системы из группы G, не может быть описана функцией времени, 

вероятность состояния системы (X, У) в стационарном состоянии при условии, что система в целом 
находилась в состоянии (х, у) в момент времени 0, а конечное состояние вызывает переход только в 
состояние (х, у), Рху  (.X, Y) полезна в качестве весового коэффициента (см. 9.1). Здесь состояние (х, у) 
является истинным или виртуальным начальным состоянием из выявленной группы состояний G,:

a) FER, центрированная по (0,0), для группы состояний G1
Показанные на рисунках 18 и 19 PO Q(0,0) и Р00(1,0) полезны в качестве весовых коэффициентов 

при оценке FER для выявленной группы состоянии G1. Таким образом FER, центрированная относи­
тельно (0,0), для группы состояний G1, ФС1(0,0), и MTFE, центрированная относительно (0,0), для груп­
пы состояний G1, TG1(0,0) имеют вид:

Ь) интенсивность конечного события группы состояний G1, центрированная по (1,0).
Показанные на рисунках 18 и 19 Р1 0 (0,0) и Р., 0 (1,0) полезны в качестве весовых коэффициентов 

при определении оценки FER для группы состоянии G. Таким образом, центрированная относительно 
(1,0) FER для группы состояний G1, <pGi(i,o)- и центрированная относительно (1,0) МТРЕдля группы со­
стояний G1, TG1̂  о), имеют вид:

ющий вид:
<PG1® -  % ,0 Р вЦ0,0)№  +  *Pl ,0 ^ G 1 (1 ,0 )® ’

7 (3 1 ®  =  1 /ф б 1 ® -

Конечное событие

39



ГОСТ Р 27.011— 2019

*Pg1 (1 ,0 ) -  Фо, 0  Р 1 + ^1 ,0 ^ ’®)} + Ф1 ,0  ^ 1 ,0 ^ ’®)^1 ,0 ®̂'®) + ^ 1 ,0 ^ '®)>
^<31 (1 ,0 ) =  1 / Ф с 1 ( 1 ,0)"

9.3.4.4 Верхний и нижний пределы интенсивности конечного события для выявленной группы со­
стояний G,

При определении оценки всех <рху, у которых состояние (х, у) принадлежит выявленной группе 
состояний G,, можно определить минимальное и максимальное значения <рху. Минимальное значение 
<рху является нижним пределом, а максимальное значение <рху является верхним пределом FER для 
выявленной группы состояний G(. Т. е. величина, обратная к нижнему пределу, и величина, обратная к 
верхнему пределу, дальше всего и ближе всего расположены к конечному событию (состоянию систе­
мы) в выявленной группе состояний соответственно.

Набор FER для выявленной группы состояний G1 представляет собой {<р00, 7"д0, Ф1 о- ^1 otai- 
легко определить самую дальнюю и самую ближнюю позиции (или состояния системы) от конечного 
события, а также MTFE для этих значений в выявленной группе состояний.

Рисунок 19 —  Модель состояний для выявленной группы состояний G1

9.4 Конечный уровень защиты в системе со структурой «1 из 2»

9.4.1 Общие положения
Предположим, что конечный уровень защиты состоит из двух каналов: Ch 1 и Ch 2, в которых про­

исходят независимые (D) и невыявленные (UD) отказы, а также выявленные и невыявленные отказы 
по общей причине, этот уровень защиты необходим для работы в условиях реальной изменчивости 
состояний системы безопасности, например автоматическое рулевое управление автомобиля (см. В.2).

Здесь выявленный отказ определяется автоматически с помощью системы самодиагностики, а 
невыявленный отказ обнаруживают в процессе периодических контрольных проверок при проведении 
технического обслуживания и ремонта (см. 9.3).

Конечный уровень защиты может быть описан, например, с использованием RBD в виде системы 
со структурой «1 из 2» и отказами по общей причине, как показано на рисунке 20. На рисунке 20 неза­
висимые отказы обоих каналов расположены параллельно, а отказы по общей причине соединены с 
параллельным блоком последовательно (см. ГОСТ Р 51901.14, [17]).

9.4.2 Независимые отказы элементов системы со структурой «1 из 2»
Структурная схема надежности, состоящая из независимых составных частей, т. е. параллельных 

блоков (каналов), приведенная на рисунке 20, показана на рисунке 21. Блоки независимых отказов (вы­
явленных и невыявленных) каждого канала соединены параллельно.

Приведенная на рисунке 21 RBD эквивалентна показанной на рисунке 22. Блоки «Выявленные 
отказы Ch 1 и Ch 2», «Выявленные отказы Ch 1 и невыявленные отказы Ch 2», «Невыявленные отказы 
Ch 1 и «Выявленные отказы Ch 2» и «Невыявленные отказы Ch 1 и Ch 2» соединены параллельно, а 
эти параллельные структуры соединены последовательно (см. ГОСТ Р 51901.14, [17]).

Если отказал один из четырех параллельных блоков на рисунке 22, например параллельный блок, 
состоящий из невыявленных отказов Ch 1 и выявленных отказов Ch 2, и появился запрос к конечно­
му уровню защиты или если конечный уровень защиты находится в состоянии запроса и произошел
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отказ одного из четырех параллельных блоков, может произойти отказ конечного уровня защиты (в за­
висимости от логики отказов). Здесь сделаны предположения, что вероятность того, что два или более 
параллельных блока отказали одновременно, ничтожно мала по сравнению с вероятностью того, что 
отказал один из четырех параллельных блоков, и вероятность того, что отказ параллельного блока и 
отказ по общей причине произойдут одновременно, тоже незначительна.

Блоки независимых отказов канала Ch 1

Блоки независимых отказов канала Ch 2

Рисунок 20 — RBD конечного уровня защиты в виде системы со структурой «1 из 2»

Блоки независимых отказов Ch 1

Блоки независимых отказов Ch 2

Рисунок 21 — RBD независимых блоков Ch 1 и Ch 2

9.4.3 Дерево неисправностей для независимых выявленных и невыявленных отказов
Причина главного события, например «конечного события, вызванного отказом параллельного 

блока невыявленных отказов Ch 1 и выявленных отказов Ch 2», разработана как FT, приведенное на 
рисунке 23, при условии, что все логики последовательных отказов состоят из событий «Невыявленный 
отказ канала Ch 1», «Выявленный отказ канала Ch 2» и «запрос, вызывающий главное событие».

Главное событие FT является истинным, когда одна из шести перестановок появления трех базо­
вых элементов (невыявленный отказ канала Ch 1, выявленный отказ канала Ch 2 и запрос) является 
истинной. Три базовых элемента, участвующих в шести перестановках, являются входами в вентиль 
«И» типа 2 на рисунке 23.

Блоки независимых отказов из

Блоки независимых отказов Ch 2

Рисунок 22 — RBD, эквивалентная приведенной на рисунке 21

9.4.4 Интенсивность конечного события для данного начального состояния при независимых 
отказах

Приближенная оценка FER для заданного начального состояния при независимых отказах кана­
лов Ch 1 и Ch 2 представляет собой общую сумму FER для заданного начального состояния для отказа
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каждого из четырех параллельных блоков, показанных на рисунке 22, при условии, что вероятность 
того, что два или более параллельных блока откажут одновременно, ничтожно мала по сравнению с 
вероятностью того, что откажет один из параллельных блоков.

Рисунок 23 — FT для невыявленных отказов канала С М , выявленных отказов канала Ch2 и запроса

Оценку FER для начального состояния А, т. е. состояния системы (0,0,0), например из-за отказа 
параллельного блока невыявленных отказов Ch 1 и выявленных отказов Ch 2, рассчитывают с исполь­
зованием модели состояний, приведенной на рисунке 24, где интенсивности переходов следующие:

1) Интенсивности невыявленных отказов и ремонтов: XUD [1/ч] и |j.UD [1/ч] соответственно;
2) Интенсивности выявленных отказов и ремонтов: XD [1/ч] и |j.UD [1/ч] соответственно;
3) Интенсивности запросов и завершения запросов: А,м [1 /ч] и цм [1/ч] соответственно;
4) Интенсивность восстановления: т [1/ч].

Состояние (х, у, z):

X 0: работоспособное состояние Ch 1 
и: невыявленный отказ Ch 1

У 0: работоспособное состояние Ch 2 
D: выявленный отказ Ch 2

Z 0: отсутствие запроса 
d :запрос

Рисунок 24 — Диаграмма состояний (х, у, z) для невыявленных отказов (UD) канала Ch 1, выявленных отказов (D)
канала Ch 2 и запроса
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Предположим, что Р0 о о (х > У> z) —  вероятность того, что система находится в состоянии (х, у  z), 
описанном на рисунке 24, в стационарном состоянии при условии, что начальное состояние является 
состоянием системы (0,0,0). Вероятности того, что система в целом находится в состояниях (и, 0, d), (0, 
D, d), (и, D, 0) и (и, D, d) Р0 00 (и, 0, d), Р0 0 0 (0, D, d), Р000 (и, D, 0) и Р0 0 0 (u, D, d), легко рассчитать 
на основе подхода, описанного в 5.4 и 5.5.Таким образом, FEF для начального состояния (0,0,0), со0 о О’ 
FER для начального состояния (0,0,0), Ф0 о о и MTFE для начального состояния (0,0,0), Т000 ПРИ усло­
вии, что начальное состояние (0,0,0) выявлено в момент времени t = 0, имеют вид [17]:

юо,о,о = Ро,о,о(и ’ 0, d) + Родо(0> d)^uD + Ро,о,о(и’ 0)^м>

Фо,0 , 0  = Ю0 ,0 ,с/^ ”  РОДо(и.

7-0 ,0,о =  ^ Ф о д о -

Выявленное состояние и выявленная группа состояний указаны в 9.4.5 и 9.4.6.
9.4.5 Выявленное состояние каждого блока
9.4.5.1 Общие положения
Предполагается, что вероятность одновременного возникновения двух или более отказов в одном 

канале и одновременного возникновения независимых отказов и отказов по общей причине в системе 
со структурой «1 из 2» незначительны (см. 9.4.2).

9.4.5.2 Выявленные отказы каналов Ch 1 и Ch 2
Ниже предполагается, что вся система находится в начальном состоянии (0,0,0) в момент време­

ни t=  0 и после этого может перейти в выявленное состояние, одно из состояний выявленной группы 
состояний или конечное состояние в данный момент времени (см. рисунок 24 для (х, у, z)).

Затем выявленное состояние (D, D, 0), (D, 0, d) и (0, D, d) и конечное состояние (D, D, d) находят 
на основе сделанного предположения. Любое предшествующее состояние (0,0,0), (D, 0,0), (0, D, 0) или 
(0,0, d) не выявлено, как единичное состояние системы.

9.4.5.3 Выявленный отказ канала Ch 1 и невыявленный отказ канала Ch 2
Аналогично находят выявленное состояние (D, 0, d) и конечное состояние (D, u, d). Любое пре­

дыдущее состояние (0,0,0), (0, и, 0), (D, 0, 0), (D, и, 0), (0,0, d) и л и  (0, и, d) не выявлено, как единичное 
состояние системы.

9.4.5.4 Невыявленный отказ канала Ch 1 и выявленный отказ канала Ch 2 D
Аналогично находят выявленное состояние (0, D, d) и конечное состояние (u, D, d). Любое пред­

шествующее состояние (0,0,0), (и, 0,0), (0, D, 0), (и, D, 0), (0,0, d) и л и  (и, 0, d) не выявлено, как единичное 
состояние системы.

9.4.5.5 Невыявленные отказы каналов Ch 1 и Ch 2
Аналогично находят конечное состояние (и, и, d), а любое предшествующее состояние (0,0,0), (и, 

0,0), (0, и, 0), (и, и, 0), (0,0, d), (и, 0, d) и л и  (0, и, d) не выявлено, как единичное состояние системы.
9.4.5.6 Отказы по общей причине, выявленные и невыявленные
Выявленные состояния (0, d) и (D, 0), а также конечные состояния (u, d) и (D, d) находят по анало­

гии с изложенным для независимых отказов. Предыдущие состояния (0,0) или (и, 0) не выявлены, как 
единичное состояние системы в соответствии с 9.4.5.1). Здесь

(0, d) — конечный уровень защиты не является отказом по общей причине в состоянии запроса;
(D, 0) — конечный уровень защиты является отказом по общей причине в состоянии отсутствия 

запроса;
(0,0) — конечный уровень защиты не является отказом по общей причине в состоянии отсут­

ствия запроса;
(u, d) — конечный уровень защиты является невыявленным отказом по общей причине в состоя­

нии запроса;
(D, d) — конечный уровень защиты является выявленным отказом по общей причине в состоянии 

запроса.
9.4.6 Выявленные группы состояний и конечные состояния системы в целом
Для системы в целом, рассмотренной в 9.4.5.2—9.4.5.6, полностью идентифицируют состояния 

(0, х, у, z), (D, х, у, z) и (и, х, у, z), это означает, что конечный уровень защиты не является отказом по об­
щей причине (выявленным или невыявленным) при условии, что состояния независимых каналов Ch 1, 
Ch 2 и запроса указаны в состоянии системы (х, у, z) соответственно (см. рисунок 24). А именно х и у 
принимают значение «0», «D» или «и» для обозначения «работоспособного состояния», «выявленного 
отказа» или «невыявленного отказа» соответственно, a z равно «0» или «d» для обозначения состояния 
отсутствия запроса или наличия запроса соответственно.
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Затем для системы в целом суммируют выявленные состояния, выявленные группы состояний 
G1, G2, G3 и G4, конечные состояния и рабочие состояния системы (см. 9.4.5):

1) выявленными состояниями являются (D, 0,0,0), (0, D, D, 0), (0, D, 0, d) и (0,0, D, d);
2) группа G1 включает в себя состояния системы (0,0,0,0), (и, 0,0,0), (0, и, 0,0), (0,0, и, 0) и (0, и, и, 0);
3) группа G2 включает в себя состояния системы (0,0,0, d), (0, и, 0, d) и (0,0, u, d);
4) группа G3 включает в себя состояния системы (0, D, 0,0) и (0, D, и, 0);
5) группа G4 включает в себя состояния системы (0,0, D, 0) и (0, u, D, 0);
6) конечными состояниями системы являются (и, 0,0, d), (D, 0,0, d), (0, и, и, d), (0, и, D, d), (0, D, и, d) 

и (0, D, D, d);
7) рабочими состояниями системы являются: (0,0,0, d), (0, D, 0, d), (0,0, D, d), (0, u, 0, d) и (0,0 , и, г).
FER для выявленного состояния и FER для выявленной группы состояний могут быть проана­

лизированы и получены оценки для этих выявленных состояний (D, 0,0,0), (0, D, D, 0), (0, D, 0, d) и 
(0, 0, D, d) и выявленных групп состояний G1, G2, G3 и G4 в соответствии с процедурой, приведенной 
в 9.3.2—9.4.4.

9.5 Отказы по общей причине уровней защиты и сложность системы

Возможность возникновения отказа по общей причине является фактором сложности для систе­
мы в целом. Необходимо рассмотреть отказы по общей причине не только нескольких каналов про­
активных функций защиты одного уровня защиты, но также и нескольких уровней защиты, которые 
могут включать первоначальные источники запросов. Система в целом с отказами по общей причине 
нескольких уровней защиты является более сложной, чем система без таких отказов.

При наличии нескольких уровней защиты возможны два типа отказов по общей причине, т. е. 
прогнозируемый и непрогнозируемый. Риск, связанный с прогнозируемым или известным отказом по 
общей причине, подразделяют на риск контролируемого или неконтролируемого события, и, следова­
тельно, такой риск должен быть включен в область применения настоящего стандарта (см. таблицу 1).

Риск, соответствующий непрогнозируемому или неизвестному отказу по общей причине, класси­
фицируют как мета-риск, и поэтому он не рассмотрен в настоящем стандарте (см. таблицу 1). Система 
в целом, в которой может произойти неизвестный отказ по общей причине нескольких уровней защиты, 
является более сложной, чем система без таких отказов.

Прогнозируемый отказ по общей причине нескольких уровней защиты можно обрабатывать по 
аналогии с 9,3 и 9,4.

9.6 Выводы и замечания

Полный комплексный подход, включающий оценку FER для данного начального состояния, FER 
для заданного выявленного состояния и FER для выявленной группы состояний, приведенный в на­
стоящем стандарте, является достаточно мощным методом количественного и вероятностного анализа 
риска сложных систем (в том числе электротехнических объектов), как показано в разделе 9.

Предполагается, что уровни защиты включены в системы произвольной структуры (см. 9.2), одна­
ко конечные уровни защиты включены в системы со структурой «1 из 1» или «1 из 2» (см. пример в 9.3 и 
9.4). Конечный уровень защиты может иметь более сложную структуру с использованием резервирова­
ния. Тогда деревья отказов и модели состояний, описанные в примерах отказов уровней защиты, могут 
быть изменены для более реалистичного моделирования такой ситуации.

Разработка реалистичных моделей для анализа риска все еще относится больше к искусству, чем 
к строгим научным методикам. Насколько разработанная модель подходит для анализа риска, зависит 
от опыта аналитика. Статьи, приведенные в библиографии, могут помочь в повышении квалификации 
при анализе риска.
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Приложение А 
(справочное)

Риск, обусловленный отказом, выявленным только при запросе

А.1 Запрос, обнаружение и логика отказов

Если отказ объекта не обнаружен при диагностике или контрольной проверке, он может быть выявлен дру­
гими методами, в том числе на этапе такого промежуточного события, как запрос, который активирует функции, 
приводящие объект в рабочее состояние (см. 9.3). Однако, если отказ не выявлен такими методами, включая 
капитальный ремонт, он останется в объекте на весь срок службы объекта. В этом приложении приведен пример 
анализа риска конечного уровня защиты с отказами, выявленными только по запросу (далее — DU-отказами).

Рассмотрим DU-отказы в конечном уровне защиты, которые могут быть обнаружены только по запросу ко­
нечного уровня защиты. Предположим, что время до запроса и его завершения подчиняется экспоненциальному 
распределению с интенсивностью запросов [1/ч] и интенсивностью завершения запроса цм [1/ч], соответствен­
но. Предположим, что конечный уровень защиты входит в структуру системы «1 из 2» с независимыми отказами 
блоков Ch 1 и Ch 2, а также блока отказов по общей причине, как показано на рисунке А.1 (см. 9.4). Предположим 
также, что, если запрос произошел в состоянии DU-отказа или если конечный уровень защиты отказывает в состо­
янии запроса, возникает неповторяемое конечное событие. Это конечное событие анализируют с использованием 
дерева неисправностей, как показано на рисунке А.2 [18].

Высшее событие дерева неисправностей возникает, если происходят невыявленные отказы (DU-отказы) по 
общей причине и запрос (т. е. логика отказа 1) или если возникают независимые DU-отказы по запросу (логика 
отказа 2). Отказы в соответствии с логикой 1 и логикой 2 получили дальнейшее развитие в виде логики последо­
вательности отказов 1-1 и логики последовательности отказов 1-2, а также логики последовательности отказов с 
2-1 до 2-6 соответственно. Их можно уточнить с помощью FTA, где такие логики отказов могут привести или не при­
вести к конечному состоянию, в котором появляются конечные последствия риска.

a) Логика 1-1: DU-отказы по общей причине происходят в состоянии запроса.
Логика 1-2: Запрос возникает в случае DU-отказов по общей причине.Высшее событие происходит, если 

логика последовательности отказов 1-1 либо логика последовательности отказов 1-2.
b) Логика 2-1: сначала появляется запрос, затем происходит независимый DU-отказ канала Ch 1, независи­

мый DU-отказ канала Ch 2 происходит по запросу в состоянии независимого DU-отказа канала Ch 1.
Логика 2-2: сначала появляется запрос, затем происходит независимый DU-отказ канала Ch 2, а независи­

мый DU-отказ канала Ch 1 происходит по запросу в состоянии независимого DU-отказа канала Ch 2.
Другие логики последовательности отказов с 2-3 до 2-6 анализируют таким же способом, высшее событие 

происходит, если одна из шести логик последовательности отказов 2-1 через 2-6 становится истинной.

Блоки независимых отказов Ch 2

Рисунок А.1 — Блок-схема надежности с независимыми отказами и отказами по общей причине

Каналам соответствуют идентичные интенсивности DU-отказов, которые выявляют только при запросе, и 
идентичные интенсивности восстановлений. Времена до DU-отказа и восстановления подчиняются экспоненци­
альному распределению с постоянной интенсивностью DU-отказов XDU [1/ч] и интенсивностью восстановлений \ iR 
[1/ч]. Интенсивность отказов независимых DU-отказов каналов составляет (1 - Р) Хш , а интенсивность DU-отказов 
по общей причине составляет р Хои [1/ч]. Здесь р — бета-фактор каналов при условии 0 £ р <1, 0 < А,м, 0 < цм, 
0  <  ^ d u  и 0  <  М-р-

Модель состояний, приведенная на рисунке А.З, разработана на основе анализа RBD (см. ГОСТ Р 51901.14) 
и FTA (см. таблицу 4) при условии, что вероятность одновременного появления независимого отказа и отказа по 
общей причине в течение рассматриваемого периода времени незначительна по сравнению с вероятностью воз­
никновения только отказа по общей причине в течение того периода времени. Модель включает восемь логик по­
следовательности отказов и двенадцать состояний системы отАдо Н, обозначенных в виде (X  X Z) на рисунке А.З.
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Рисунок А.2 —  Дерево отказов неповторяемого конечного события по причине DU-отказов

Состояние (X, Y, Z):

X

0: канал Ch 1 -  находится в работоспособном состоянии
1: в канале Ch 1 произошел DU-отказ, который не 
восстанавливается
1 *: в канале Ch 1 произошел DU-отказ, который 
восстанавливается

Y

0: канал Ch 2 находится в работоспособном состоянии
1: в канале Ch 2 произошел DU-отказ, который не 
восстанавливается
1 *: в канале Ch 2 произошел DU-отказ, который 
восстанавливается

Z
0: система в целом находится в состоянии отсутствия 
запроса
1: система в целом находится в состоянии запроса

Рисунок А.З — Модель состояний (X, У, Z) для неповторяемого конечного события, вызванного DU-отказами
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А.2 Интенсивность конечного события для заданного начального состояния

На рисунке А.З состояние системы (0,0,0) является начальным состоянием А, а состояние системы (1,1,1) 
является неповторяемым конечным состоянием Н. Здесь Рк  —  вероятность того, что система в целом находится в 
состоянии К (В, Е, F, G или Н) в стационарном состоянии.

В соответствии с рисунком А.З FEF для начального состояния А, сос [1/h] с вероятностями состояний системы 
и интенсивностями событий можно представить следующим образом [18]:

С0С = P^DU^B + (1 -  P ^D U Р Е + P F  + ^М Р в (= т Р иУ (А -1)

В соответствии с (А.1) сос можно записать

ЮС = Х</(1 + X , + Х 2 + х 3 + х 4 + х 5 + х 6 + Xq/гп), (А. 2)

ГД© *Ь  = P^DU^3 + 0  — P)^DIK^1 + ^м(^2 + ^б)>
^1 = {M-R + + О "  P^DLlV^M’
Х 2 = (1 -  Р)Ару/(Ам + Ц/̂ ),

*3 = {2(1 -  P)̂ QÛ R̂ 1 “ ” РЯо1)К2(1 “ P)̂ DU + P̂ DU + + {0 “ P)̂ DU + + [^{Mr + Mm + 0  ” P)̂ Dl|} ”
-  АМ]{АМ + (1 -  P)^du}/2(1 " P)^DuK2(1 -  P)̂ DU + P̂ DU + M-м} + {((  ̂ -  P)̂ DU + 1̂V|}]>

x 4 = [X^{\1R + Ц|у| + (1 -  P)^DU} -  ^ { 2 ( 1  -  P)XDU + pApy + М-м}И^м{2(1 "  P)^DU + P^DU + ^ m} + ”  P)^DU + ^ m}] +

+ {-2(1 -  P)^quM-R^1 + "  P)^DU + P^DU + M-м} + 1̂Y|{(1 "  P)^DU +

^5  = + M-R + P^Dl/^3 + 0  "  P)^Dl/^1 + + 0  _ P)^Dl/^4^2^  "  P)^DU + ^m}>

^6  = 0  ”  P)^DU^4 + P^DU^S^M-
Таким образом, для FER для начального состояния А, г [1/h], справедлива формула

г = сор / (1 — Pf-j) = Игл X q / (1 + Х  ̂+ Х 2 + Х^ + Х4 + Х§ + X q + X q / /т?) =

= {(1 -  P ) W  + Р W <3 + Ы Х 2 + *б М 1  + * 1  + х 2 + Х 3 + Х4 + Х 5 + Х 6). (А.З)

А.З Сопоставление нового и традиционного анализа

На рисунке А.4 показана взаимосвязь между переменной интенсивности запроса Ам и FER для начального 
состояния А, г, в виде функции от Ам, т. е. г(Ам), когда Ару = 10-6 [1/ч], \iR = 10-1 [1/ч] и цм = 10 [1/ч], а р принимает 
значение 10 %, 1 % и 0 % соответственно.

На рисунке А.4 функции, изображенные пунктирными линиями, рассчитаны по формулам, приведенным в А.2, 
а функции, изображенные прямыми линиями, рассчитаны на основе традиционного анализа, как показано ниже.

В ГОСТ Р МЭК61508-1, ГОСТ Р МЭК61508-5 и ГОСТ Р МЭК61508-6 HER, га [1/h], является целевым показате­
лем конечного события (см. 3.1.25, примечание 2 и В.1). Таким образом, FER для заданного начального состояния 
относится к HER в указанных стандартах серии ГОСТ Р МЭК 61508. HER, га, может быть записана с использованием 
PFDaVg, Ра и интенсивности запросов ^  [1/ч] для режима работы с редкими запросами (см. ГОСТ Р МЭК 61508-5). 
В соответствии с ГОСТ Р МЭК 61508-6— 2012, пункт В.3.2.5, HER объекта, связанного с безопасностью, со структу­
рой «1 из 2» и DU-отказами, приведенной на рисунке А.1, можно записать в виде (см. ГОСТ Р МЭК 61508-6):

й  = ^ Р а, (А.4)

где Ра -  2(1 —  P)ADy)2/p£*GE + P^D ll(^y2 + ^Mr )- 

^СЕ = (Ту2 + ^Mr )' 
tGE = ( т у з  + i / | iR);
Т2 = 1 /А^ч] (среднее время до запроса);

1/(j,R MRT [ч] (среднее время восстановления).

О подходе ГОСТ Р МЭК 61508-6 можно заметить следующее:
a) во-первых, ГОСТ Р МЭК 61508-6 применим для режима работы с редкими запросами и exp{-ADUT2} ®1 -  

-  ХШ Т2 является ее первым приближением HER. Поэтому интенсивность запросов должна соответствовать обоим 
условиям: режим работы является режимом работы с редкими запросами, т. е. Ам < 10-4 [1/ч] и приближение перво­
го порядка имеет вид АруТ^ «  1 (т. е. Аои «  Л^);

b ) во-вторых, если значение Ару составляет, например, 10-6 [1/ч], значение Ам должно удовлетворять не­
равенству Ю-6 «  Ам < 10-4 [1/ч], т. е. иметь значение 10-5 и 10-4 [1/ч]. Таким образом, оказывается, что формула 
ГОСТ Р МЭК 61508-6 может быть применена для очень ограниченного диапазона значений интенсивности запро­
сов (см. рисунокА.4).

С другой стороны анализ, приведенный в настоящем стандарте, может быть применен ко всему диапазону 
значений интенсивности запросов, как показано на рисунке А.4.
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■ -  FER для начального состояния А, г,

-  «=А.|*PaawMPa

Рисунок А.4 — Сопоставление г(7м) и со

Анализ изложенного позволяет сделать следующие выводы [18]:
a) если интенсивность запросов становится достаточно низкой, то HER приближается к интенсивности за- 

просов, т. е. Г{ХМ) » а.м;
b) если интенсивность запросов достаточно высока, то справедлива формула г(7м) « 2{(1 -  Р) XDU} 2/{(1 -  Р) 

^ du + Ы  + P^DU’ и это означает, что г(лм) =2{(1 -  |3)>.DU}2/|iR + pXDU, если Я.ои «  pR или г{Ц,,) *  (2-p)X.DU и pR «
c) обычно считается, если при определении фактора р, как показателя наличия отказов по общей причине 

для системы с несколькими каналами, оценка составляет несколько процентов или более, то отказы по общей при­
чине доминируют над отказами системы (т. е. HER) (см. 9.3 и В.4). Однако это не всегда так. Хотя отказы по общей 
причине всегда доминируют над HER в области высоких значений интенсивности запросов (т. е. когда интенсив­
ность запросов более 10~2 [1/ч]), HER почти не подвержена влиянию [3 в области низких значений интенсивности 
запросов (т. е. когда интенсивность запросов менее 10_6[1/ч]), как показано на рисунке А.4;

d) если допустимая HER для риска установлена равной 2 ■ 10"7 [1/ч], то допустимая HER не может быть 
удовлетворена при интенсивности запросов от 2 10~7 [1/ч] до 2 ■ 10"5 [1/ч], а также от 2 ■ 1СГ7 [1/ч] до 7 • 10-6 [1/ч] 
для объекта, у которого [3 принимает значения от 0,1 до 0,01 соответственно;

e) оказывается, что со(Хм) *  (1/2) (1/3) г(Хм) выполняется для значений 7М от 10-5 до 10-4 [1/ч]. Рекомендуется 
удалять коэффициенты (1/2) и (1/3) перед Т2 в формулах, приведенных в ГОСТ Р МЭК 61508-6: 2012, пункт В.3.2.5.

А.4 Дальнейшие исследования

Экспозиция риска Г предполагается бесконечной в приведенном выше анализе, соответствующем предпо­
ложениям, используемым при определении оценки PFDG и ш в ГОСТ Р МЭК 61508-6.

Однако, если экспозиция риска существенно влияет на HER, диаграмма состояний на рисунке А.З может 
быть изменена для более реалистичного представления ситуации. Если, например, 0 < [3 <1, XDU «  1/7", 1/Г  «  pR 
и 1 /7 "« juM, необходимо вставить в диаграмму переходы D -^А и  G —> А с интенсивностью перехода, например, 2/7.

Таким образом, FER для начального состояния А может быть определена более реалистично на основе 
модифицированной диаграммы.

А.5 Вы воды и замечания

Если отказ объекта обнаружен в результате диагностики или контрольной проверки и быстро восстановлен, 
влияние на HER запросов (по которым отказ выявлен и восстановлен) может быть незначительным по сравнению 
с влиянием диагностики на восстановление, выполняемое по результатам диагностики или контрольной проверки, 
особенно при низкой интенсивности запросов. В этом случае HER как функция интенсивности запросов Хм, г(Хм), 
является непрерывной и монотонно возрастающей по переменной 7М (см. рисунок В.1).

Тип системы выбора определяет выходы независимых каналов для генерирования нормального выхода си­
стемы в целом. Если выходы независимых каналов генерируют запросы, могут быть ситуации, когда влиянием 
запроса на HER вряд ли можно пренебречь в системе в целом [7]—[9].

48



ГО СТ Р 27.011— 2019

a) Естественно предположить, что различные виды отказов, таких как D, UD и DU, обычно характерны для 
сложных объектов. Таким образом, функция HER, г(Хм), может иметь точку (точки) перегиба, т. е. г(Хм) уже не будет 
монотонно возрастающей по переменной Хм для системы в целом (см. В.4 и В.5). Это означает, что HER в области 
промежуточной интенсивности запросов может быть выше, чем в области с более высокой и/или более низкой 
интенсивностями запросов (см. рисунок А.4).

b) Анализ сложности системы в целом должен включать в себя анализ сложности функции HER, г(Хм). 
А именно с точки зрения анализа риска система в целом, у которой г(Хм) не является монотонно возрастающей 
функцией, является более сложной по сравнению с системой, у которой г(Хм) монотонно возрастает по переменной 
Хм (см. раздел 6, 9.1, 9.2, 9.5 и В.З).

Таким образом, в приложении А показано, что подход, представленный в настоящем стандарте, может быть 
применен к сложным системам, у которых функция HER не обязательно монотонно возрастает и не является моно­
тонно возрастающей по переменной Хм.
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Приложение В 
(справочное)

Применение в области функциональной безопасности

В.1 Целевые показатели в области функциональной безопасности, основанные на риске

Большая часть методов количественного анализа риска возникла в области анализа безопасности системы и 
разработана путем объединения методов в области безопасности и безотказности (или надежности) систем [11], [19].

Стандарты безопасности на основе риска серии ГОСТ Р МЭК 61508 широко применяют в различных сфе­
рах, таких как железнодорожный транспорт, машиностроение, медицинское электротехническое оборудование, 
автомобильная и робототехническая промышленность. В серии стандартов ГОСТ Р МЭК 61508 на основе риска 
установлена количественная мера эффективности объектов, связанных с безопасностью, называемая полной без­
опасностью. Целевыми показателями полной безопасности являются:

- средняя вероятность отказов по запросу (PFDavg), Ра, для объекта, связанного с безопасностью, в режиме 
работы с редкими запросами;

- средняя частота опасных отказов в час (PFH) X [1/ч], для объектов, связанных с безопасностью, в режиме 
большого количества запросов или непрерывной работы.

Эти целевые показатели устанавливают эффективность объектов, связанных с безопасностью, которые на­
зываются связанными с безопасностью системами электрическими, электронными, программируемыми электрон­
ными (далее — системами Е/Е/РЕ) относительно контроля и/или снижения риска, связанного с безопасностью до 
допустимого или приемлемого уровня (см. 3.1.1, примечание 3, 3.1.32 и 3.1.33).

Одну из сторон риска, связанного с безопасностью, а именно вероятность нанесения вреда, характеризует 
HER, ср [1/ч], и это количественный целевой показатель риска, связанного с безопасностью, для контроля и/или со­
кращения риска путем применения системы Е/Е/РЕ, связанной с безопасностью в соответствии с ГОСТ Р МЭК61508 
(все части) (см. 3.1.1, примечание 2 и 3.1.25, примечание 2). Соотношения между PFDavg (т. е. Ра), PFH (т. е. X) и 
ср описаны в ГОСТ Р МЭК 61508-6:

- ср= Р3ХМ = P3wM для объекта, работающего в режиме с редкими запросами;
- ср= X для объекта, работающего в режиме с большим количеством запросов или непрерывной работы.
Здесь Хм и wM — интенсивность запросов и частота запросов, соответственно (см. обозначения в 9.1).
На самой ранней стадии разработки приведенных методов HER был рассчитан с использованием форму­

лы ср = РаХм ~ P3wM. А целевым показателем отказов системы Е/Е/РЕ, связанной с безопасностью, была только 
PFDavg (см. 9.3.2). Исследование в области машин, у которых интенсивность запросов достаточно высока, например 
Хм “  wm “  1000 П /ч1 и Ф “  Р а\ л  ~ p aw M 551|0 [1/4], показали, что значения HER, рассчитанные по формуле, намного 
выше, чем рассчитанные по статистическим данным, полученным из эксплуатации.

Затем было установлено следующее:
a) если система Е/Е/РЕ, связанная с безопасностью, постоянно работает или ее интенсивность запросов до­

статочно высока, HER ср, соответствующая опасным отказам системы Е/Е/РЕ, связанной с безопасностью, следует 
аппроксимировать ее интенсивностью опасных отказов X [1/ч], поскольку опасный отказ немедленно приводит к
событию, наносящему вред;

b) исходя из этого в начале разработки приведенных методов было принято три вида режимов работы, т. е. 
режима работы с редкими запросами (обычный режим), режима работы с большим количеством запросов и режи­
ма непрерывной работы;

c) формула ср = РаХм ~ PawM принята для режима работы с редкими запросами, а формула ср ~Х  — для двух 
введенных режимов работы, т. е. режимов с большим количеством запросов и непрерывной работы.

Таким образом, на ранней стадии разработки приведенных методов режим работы с редкими запросами 
был определен как «режим работы, при котором интенсивность запросов достаточно низка», а режим работы с 
большим количеством запросов как «режим работы, при котором интенсивность запросов достаточно высока», со­
ответственно. В настоящем стандарте в случае применения к безопасности (см. В.2) отказ означает опасный отказ.

В средней области, когда интенсивность запросов не является ни слишком низкой, ни достаточно высокой, 
для решения проблемы необходимо:

- провести линии ограничения режима работы с редкими запросами и режима работы с большим количе­
ством запросов;

- распространить зоны, соответствующие этим режимам работы, на новые области, соответствующие про­
межуточным режимам работы по обе стороны от линии соответственно.

Режим работы с редкими запросами определен в ГОСТ Р МЭК 61508-4 как режим работы, при котором часто­
та запросов работы системы, связанной с безопасностью, не превышает одного раза в год, а частота проведения 
контрольных проверок не превышает двух в год. Частота запросов один раз в год приближенно равна №М“ 1М = 
= 10-4 [1/ч]. Здесь wM и Хм — постоянные частота и интенсивность запросов соответственно.

В настоящее время работа в режиме редких запросов определена как режим работы, «при котором функция 
безопасности выполняется только по запросу для перевода EUC в установленное безопасное состояние, а частота 
запросов составляет не более одного раза в год» (см. ГОСТ Р МЭК 61508-4).
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Тогда понятны причины, по которым формулу ср *  РаХм *  Pawм вряд ли можно применить к системам Е/Е/РЕ, 
работающим в режимах с большим количеством запросов или непрерывной работы:

a) формула ср *  РаХм *  PawM является приближенной для повторяемого и неповторяемого конечного собы­
тия при условии, что интенсивность запросов достаточно низка, а интенсивность завершения достаточно высока. 
Однако формула вряд ли применима к неповторяемому конечному событию, если интенсивность запроса недо­
статочно низка или интенсивность завершения недостаточно высока [19], [3], [4];

b) формула вряд ли применима к такому конкретному случаю, как система контроля подушек безопасности 
автомобиля или система в целом, описанная в приложении А (см. 7.2.3, 9.3.2) [18], [7];

c) какой режим работы должен быть адаптирован к системе, зависит от соотношения между интенсивностью 
запросов и HER, и, следовательно, выбор режима работы должен основываться не только на интенсивности за­
просов, но также на интенсивностях завершения запроса, отказов, ремонтов объекта и экспозиции риска (см. 7.2.3 
и В.4, В.8) [3], [4], [16], [17] [18];

d) события, связанные с нанесением вреда в машиностроительном секторе, где интенсивность запросов до­
статочно высока, можно считать неповторяемыми конечными событиями.

В.2 Безопасные/опасные состояния системы и отказы

Система Е/Е/РЕ, связанная с безопасностью, выполняет функции безопасности для поддержания безопас­
ного состояния системы в целом и сохранения остаточного риска, связанного с безопасностью, на допустимом 
уровне (см. 3.1.1, примечание 3). Обычно, если объект, входящий в состав системы Е/Е/РЕ, отказал, отказ может 
выявить несколько режимов отказа. Эти режимы подразделяют на безопасные и опасные в соответствии с безопас­
ным или опасным состоянием системы. Таким образом, отказ, приводящий к безопасному или опасному режиму, 
называют безопасным или опасным отказом, соответственно (см. ГОСТ Р МЭК 61508-4);

a) безопасный отказ определяют как отказ, который приводит к необоснованному выполнению функций 
безопасности или увеличению вероятности необоснованного выполнения функций безопасности, или поддер­
жанию безопасного состояния системы в целом, следовательно, безопасное состояние системы сохраняется 
(см. ГОСТ Р МЭК 61508-4);

b) опасный отказ определяют как отказ, препятствующий выполнению функций безопасности или снижаю­
щий вероятность корректного выполнения функций безопасности (см. ГОСТ Р МЭК 61508-4);

c) безопасное состояние определяют как состояние системы в целом, когда безопасность достигнута, т. е. 
когда риск, связанный с безопасностью, поддерживают на приемлемом уровне.

Например, промежуточное состояние D на рисунке 10 означает состояние, в котором система управления 
подушками безопасности отключена. Понятно, что FER в промежуточном состоянии D меньше, чем FER в на­
чальном состоянии А, а именно отказ D, приводящий систему управления подушками безопасности в отключенное 
состояние, является безопасным отказом, учитывая, что начальное состояние А является безопасным состоянием 
системы. С другой стороны, если FER в промежуточном состоянии С больше, чем FER в начальном состоянии А, 
отказ UD может быть опасным отказом, приводящим систему в целом в состояние системы с более высоким ри­
ском, чем риск системы в начальном состоянии А.

Как правило, с точки зрения безопасных и опасных отказов объектов, связанных с безопасностью, которые 
составляют систему Е/Е/РЕ, связанную с безопасностью, безопасные состояния системы в целом разделяют на 
следующие три типа [5]:

- неизменное состояние;
- изменяющееся состояние;
- взаимно изменяющиеся состояния.
Предположим, что Е/Е/РЕ система, связанная с безопасностью, предназначена для защиты от одной или не­

скольких опасностей для достижения безопасных состояний системы в целом, тогда можно утверждать следующее:
1) Если безопасное состояние системы в отношении опасности (или риска) обеспечивает то, что Е/Е/РЕ 

система, связанная с безопасностью, находится только в активном или неактивном состоянии и эта особенность 
Е/Е/РЕ системы не изменяется, в то время как система в целом находится под воздействием опасности (или ри­
ска), тогда это безопасное состояние системы является неизменным в отношении опасности (или риска) и отказа 
системы Е/Е/РЕ, связанной с безопасностью (см. 3.1.2.2, примечания 1—3). Пока система безопасности Е/Е/РЕ, 
связанная с безопасностью, поддерживает неизменное безопасное состояние системы, у нее могут произойти как 
безопасные, так и опасные отказы. Некоторые химические технологические установки включают в себя техниче­
ские системы безопасности (т. е. Е/Е/РЕ системы, связанные с безопасностью), что является примерами неизмен­
ного безопасного состояния системы [5].

2) Если безопасное состояние системы в отношении опасности (или риска) обеспечивает Е/Е/РЕ система, 
связанная с безопасностью, которая переходит из активного состояния в неактивное или из неактивного в активное 
состояние или в обоих направлениях, пока система в целом подвергается опасности (или риску), тогда безопас­
ное состояние системы является изменяющимся в отношении опасности (или риска) и отказа системы Е/Е/РЕ, 
связанной с безопасностью. Пока Е/Е/РЕ система, связанная с безопасностью, поддерживает изменяющееся без­
опасное состояние системы, у нее не должны возникать безопасные отказы. Например, автоматизированная си­
стема рулевого управления автомобилем (т. е. типичная система Е/Е/РЕ, связанная с безопасностью) состоит 
из электротехнических элементов, таких как датчики, контроллеры и исполнительные механизмы (см. 9.1). Эта 
система управляет направлением движения автомобиля в соответствии с различными условиями для создания
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безопасных маршрутов, где безопасное состояние системы, т. е. безопасный маршрут, является изменяющимся. 
Поэтому любой отказ автоматизированной системы рулевого управления автомобиля может быть опасным, пото­
му что безопасное состояние системы является изменяющимся [5], [8].

3) Предположим, что отказ системы Е/Е/РЕ, связанной с безопасностью, связан с безопасным состоянием 
системы S1 по отношению к опасности Н1 (или риску R1) и безопасным состоянием системы S2 по отношению 
к опасности Н2 (или риску R2) и S1 — неизменное безопасное состояние системы, достигнутое за счет того, что 
Е/Е/РЕ система, связанная с безопасностью, находится в активном или неактивном состоянии. Таким образом, 
если S2 является неизменным безопасным состоянием системы, которое обеспечено тем, что система Е/Е/РЕ, свя­
занная с безопасностью, находится в неактивном или активном состоянии, или если S2 является изменяющимся 
состоянием, система в целом находится в изменяющемся состоянии по отношению к Н1 (или R1) и Н2 (или R2), а 
опасности Н1 и Н2 являются взаимно обратными опасностями по отношению к отказу Е/Е/РЕ системы, связанной с 
безопасностью. Безопасное состояние системы в целом должно быть изменено в зависимости от взаимообратных 
опасностей, т. е. безопасные состояния системы в зависимости от взаимообратных опасностей являются взаимно 
изменяющимися. Если Е/Е/РЕ система, связанная с безопасностью, должна поддерживать взаимно изменяющиеся 
безопасные состояния системы S1 и S2, тогда безопасный отказ для S1 является опасным для S2 (см., например, 
таблицу В. 1) [5], [7]—[9].

Например, если автоматизированная система управления тормозами автомобиля, которая состоит из та­
ких электротехнических элементов, как датчики, контроллеры и исполнительные механизмы, в результате отказа 
не может остановить автомобиль при опасном приближении к автомобилю, движущемуся впереди, в результате 
может произойти заднее столкновение, в то же время при отказе автоматизированной системы управления тор­
мозами автомобиль может внезапно остановиться и его может ударить сзади другой автомобиль. Следовательно, 
обе опасности (столкновение с автомобилем впереди и удар сзади) являются взаимообратными опасностями в 
отношении отказа автоматизированной системы управления тормозами, и безопасные состояния системы по от­
ношению к этим взаимным опасностям являются взаимно изменяющимися. Таким образом, система автоматизи­
рованного управления тормозами автомобиля должна управлять взаимно изменяющимися безопасными состояни­
ями системы для таких взаимно обратных опасностей, как:

- первичная опасность, вызванная невозможностью остановить автомобиль;
- взаимная опасность, вызванная ошибочной остановкой автомобиля.
В таблице В.1 показана взаимосвязь между режимами отказа автоматической системы управления тормоза­

ми, взаимно обратными опасностями, а также безопасными и опасными отказами [9].

Т а б л и ц а  В.1 — Соотношение между режимами отказа, опасностями и безопасными/опасными отказами

Опасности, которые необходимо 
контролировать

Режим отказа для автоматической системы управления тормозами

Режим отказа 1
(например, короткое замыкание)

Режим отказа 2
(например, нарушение контакта)

Первичная опасность Безопасный отказ Опасный отказ

Взаимообратная опасность Опасный отказ Безопасный отказ

В целом для объекта, связанного с безопасностью, справедливо следующее [7], [9]:
- если объект входит в систему со структурой «1 из 2» для первичной опасности, то он входит в систему со 

структурой «2 из 2» для взаимно обратной опасности.
- если установлены допустимые уровни риска для соответствующих взаимно обратных опасностей, структу­

ра и параметры системы, в том числе интенсивности и режимы отказов элементов, связанных с безопасностью, 
должны быть разработаны так, чтобы система соответствовала этим допустимым уровням риска, установленным 
на основе анализа FER для заданного начального состояния.

В.З Сложность системы, связанной с безопасностью

Сложность системы, связанной с безопасностью, зависит не только от размера системы в целом (т. е коли­
чества компонентов системы), опасностей, создаваемых системой в целом и отказами по общей причине уровней 
защиты (включая исходные источники запросов), а также от сложности логики развития отказов, такой как логика 
последовательности отказов, которая определяет возникновение конечного события и появление конечных по­
следствий риска (см. раздел 6, 9.1, 9.2, 9.5 и А.5). Кроме того, при обсуждении сложности систем, связанных с 
безопасностью, необходимо учитывать сложность безопасных состояний системы. Относительно сложности спра­
ведливо следующее:

a) система в целом с изменяющимися и/или взаимно изменяющимися безопасными состояниями системы 
является более сложной, чем система только с неизменными безопасными состояниями системы;

b) система, связанная с безопасностью со всеми видами отказов, такими как отказы D, UD и DU, имеет более 
высокий уровень сложности, чем система только с ограниченным количеством типов отказов (см. А.5);
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c) система, связанная с безопасностью, включающая элементы, интенсивность отказов которых различна в 
рабочем и нерабочим состояниях, является более сложной, чем система, включающая элементы, интенсивности 
отказов которых являются постоянными, однако рассмотрение этих ситуаций выходит за рамки настоящего стан­
дарта (см. рис. 15 и 9.3.1) [14], [15];

d) возможность того, что системе в целом присущ мета-риск, также является фактором сложности системы в 
целом, однако рассмотрение этой ситуации выходит за рамки настоящего стандарта (см. таблицу 1, раздел 6, 9.1,
9.5 и А.5).

В.4 Сопоставление традиционного и нового анализа

На рисунке В.1 показана типовая взаимосвязь между переменной интенсивностью запросов Хм и HER, кото­
рая является функцией А.м , ср(А,м ), фиксированной структуры системы и других переменных (или параметров), таких 
как интенсивности отказов/ремонтов и завершения запросов в определенных условиях системы в целом, включая 
Е/Е/Е систему, связанную с безопасностью, которая выполняет функцию конечного уровня безопасности.

На рисунке горизонтальная и вертикальная оси показывают интенсивность запросов Хм и HER, ср(А,м) соот­
ветственно:

a) наклонная сплошная прямая линия и горизонтальная прямая линия показывают, что HER можно рассчи­
тать по формулам ср(Хм ) = РаХм PawM и ср(Хм ) X в соответствии с ГОСТ Р МЭК 61508-6:

b) искривленные области в случаях 1—3 указывают на то, что HER ср(А,м) можно рассчитать, используя FER 
для исходного состояния в соответствии с настоящим стандартом.

Поскольку HER анализируют отдельно с использованием двух формул в соответствии с ГОСТ Р МЭК 61508-1, 
ГОСТ Р МЭК 61508-5 и ГОСТ Р МЭК 61508-6, ср(Л,м ) = РаХм ~ PawM и <р(А,м) = X для режимов с редкими и частыми 
запросами соответственно, часто возникают области разрыва HER, рассчитанных для этих режимов работы, по­
казанные на рисунке В.1 (традиционный анализ).

Использование FER для заданного начального состояния обеспечивает получение непрерывной линии и 
более реалистичного анализа независимо от режима работы для HER, показанной на рисунке (новый анализ), по­
скольку не только интенсивности отказов и ремонтов системы, но и все параметры, включая интенсивность запро­
сов и их завершений, значимо влияют на HER. Это позволяет выполнить анализ в соответствии с новым подходом 
Таким образом:

- формула ср(Хм ) = X представляет верхний предел HER, который в общем случае может быть адаптирован к 
непрерывному режиму работы системы в целом, где HER — монотонно возрастающая функция ср(А,м) в конкретных 
условиях;

-на  рисунке В.1 искривленные области (случаи 1—3) обычно формируются монотонно возрастающими 
функциями.

П р и м е ч а н и е  — В соответствии со стандартами серии ГОСТ Р МЭК 61508 ф “  Ра Хм ~ Ра wM, ф *  X.

Рисунок В.1 — Сопоставление традиционного и нового анализа

Однако формула ф(А,м ) = X не обязательно представляет верхний предел HER для системы в целом, если 
Ф(А,М) не является монотонно возрастающей функцией (см. рисунки А.4 и А.5).Таким образом, существуют значи­
тельные различия традиционного и нового анализа.
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1) Если оба целевых показателя отказов PFDavg и APFdrg больше HER и если интенсивность запросов явля­
ется достаточно высокой, то FER для заданного начального состояния стремится к целевому показателю отказов 
PFH (см. случай 1 на рисунке В.1).

2) Однако если только один из целевых показателей PFDavĝ nnn APFdrg больше HER и если интенсивность 
запросов является достаточно высокой, то новый анализ, который обеспечивает реалистичные и точные оценки 
HER, позволяет получить более низкие оценки, чем приближенные оценки, полученные в соответствии с традици­
онным анализом (см. случай 3 на рисунке В.1).

3) Если интенсивность запросов является достаточно низкой и если только целевой показатель PFDavg боль­
ше HER, традиционный анализ может дать хорошие приближения HER (см. случай 2 на рисунке В.1).

4) Однако если оба целевых показателя PFD и APFdrg больше HER или если только APFdrg больше HER, 
то новый анализ позволяет получить существенно более низкие или более высокие оценки, чем приближенные 
оценки, полученные в соответствии с традиционным анализом в зависимости от конкретных условий системы в 
целом (см. 7.2.3, 9.3.3 и случаи 1 и 3 на рисунке В.1).

В.5 Разделение режима работы

Как правило, HER, ср, может быть функцией значительного числа переменных (или параметров), таких как 
интенсивность отказов/ремонтов, интенсивность запросов Хм, интенсивность завершений запроса рм, частота за­
просов wM, интенсивность восстановлений т и экспозиция риска Т с точки зрения анализа риска (см., например, 
рисунок 10). Если эти переменные, кроме интенсивности запросов Хм, фиксированы, то ср является функцией А,м, 
т. е. ср = ср(Хм);

a) если функция HER, ср(Хм), является непрерывной и монотонно возрастающей, то систему в целом на­
зывают монотонно возрастающей системой относительно риска и наоборот, это показано в виде изогнутых линий 
(случаи 1—3) на рисунке В.1;

b) однако ср(Хм) не всегда монотонна для системы в целом, как показано в приложении А, где точки перегиба 
расположены в местах пересечения Хм и ср(Хм) (см. рисунок А.4) [8 ], [7], [9], [18]. В этом случае неправильно просто 
начертить линию, чтобы разделить режим работы на две части, потому что HER в области промежуточных значе­
ний интенсивности запросов может быть выше, чем в области с более высокой интенсивностью запросов и/или в 
области с более низкой интенсивностью запросов (см. рисунок А.4 и А.5);

c) в связи с этим необходимо установить процедуру выбора подходящего режима работы для того, чтобы 
требования, относящиеся к уровню полноты безопасности, полностью соответствовали таблице В.2.

В.6 Допустимая интенсивность опасных (наносящих вред) событий и остаточный риск

Если Е/Е/РЕ система, связанная с безопасностью, выполняет функции безопасности конечного уровня за­
щиты для обеспечения безопасного состояния системы в целом, остаточный риск в результате контроля/снижения 
риска должен быть ниже допустимого уровня риска, т. е. HER, соответствующая отказам Е/Е/РЕ системы, связан­
ной с безопасностью, должна быть ниже допустимого уровня:

a) предположим, например, что для снижения риска системы в целом систему Е/Е/РЕ, связанную с безопас­
ностью, эксплуатируют в соответствии со случаем 2 на рисунке В.1. Таким образом, три точки функционирования
A, В и С могут быть представлены комбинацией Хм [1 /ч] и ср[1/ч], т. е. «Хм и ср» как «3 ■ 10- 5  и 4 ■ 10-8», «4 ■ 10- 4  и 
3 ■ 1 0 -7» и «3 ■ 1 0 - 2  и 2  ■ 1 0 -6» соответственно;

b) если допустимая HER остаточного риска, например установлена равной 10_6  [1 /ч], тогда точки А и В удов­
летворяют допустимой HER остаточного риска для безопасной работы, но HER рабочей точки С не соответствует 
допустимому уровню остаточного риска (см. 3.1.1, примечание 3).

В.7 Процедура определения уровня полноты безопасности (SIL) объекта

Преодолеть трудности, связанные с разделением режимов, соответствующих целевым показателям отказов 
и определения уровня полноты безопасности SIL, упомянутого выше, позволяет определить подход настоящего 
стандарта:

a) сначала целевой показатель снижения риска ср/Хм вводят с использованием FER для заданного начального 
состояния, как описано в 7.2.3. Здесь Хм — интенсивность запросов, рассматриваемого уровня защиты; ср — интен­
сивность запросов следующего уровня защиты, если рассматриваемым уровнем защиты является промежуточный 
уровень защиты или FER для заданного начального состояния, если рассматриваемым уровнем защиты является 
FPL (см. 9.2 и 9.3). Показатели ср/Хм и ср являются общими целевыми показателями для оценки производительности 
работы объекта в режимах редких запросов, частых запросов или непрерывной работы соответственно. Показате­
ли PFDavg и PFH в ГОСТ Р МЭК61508 (все части) являются приближенными значениями ср/Хм и ср соответственно. 
Приближения действительны при описанных выше условиях;

b) исходя из вышеизложенного, процедура выбора режимов работы и определения SIL объекта состоит в 
следующем [2 0 ]:

- устанавливают ср/Хм и ср в качестве целевых показателей отказов объекта для режима работы с редкими 
запросами и для режима работы с частыми запросами или непрерывной работы соответственно;

- выбирают SILXpC = 1, 2, 3 или 4) и SIL У(У = 1, 2, 3 или 4), используя ср/Хм и ср в соответствии с таблицей
B. 2 соответственно;
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- выбирают более низкий SIL из выбранных S IL X h SIL У объекта, если X t  У;
- выбирают SIL У объекта, если X  = У (поскольку стандарты по функциональной безопасности, такие как 

ГОСТ Р МЭК 61508 (все части) и ГОСТ Р МЭК61511 (все части), обычно требуют назначения SIL У объекта с более 
высокими требованиями по сравнению с назначенным S IL X при условии X  = У).

Т а б л и ц а  В.2 — Уровни полноты безопасности (SIL) в соответствии с ГОСТ Р МЭК 61508 (все части)

SIL

Целевые показатели отказов

Режим работы с редкими запросами 
PFDavg или отношение ф/Ям (SIL X)

Режим работы с частыми запросами или режим 
непрерывной работы PFH, или интенсивность 

опасных/вредных событий <р [1 /ч] (SIL Y)

4 > 10-5 до < 10-4 С (SIL 4) S 10-9 до < 10-8

3 > 10-4 до < 10-3 В (SIL 3) > 10“ 8 ДО < 10 -7 A  (SIL 3)

2 S 10-3 до < 10“ 2 A  (S IL2) > 10“ 7 ДО < 10“ 6 В (SIL 2)

1 £ 10-2 до < 10-1 > 10“ 6 до < 10“ 5 С (SIL 1)

Предположим, например, что комбинацию срЛ,м (SILX) и cp(SIL У) [1/ч], т. е. «ср/Хм (SILX) — cp(SIL Y) » оценива­
ют в трех точках А, В и С вдоль кривой, соответствующей случаю 2 на рисунке В.1. Таким образом:

1) «1,3 ■ 10- 3  (SIL 2) -  4 ■ 10- 8  (SIL 3)» в точке А;
2) «7,5- 10“ 4 (SIL 3) -  3 ■ 10- 7  (SIL 2)» в точке В;
3) «6 ,6  ■ 10- 5  (SIL 4) -  2 ■ 10- 6  (SIL 1)» в точке С.
Таким образом, для объекта выбирают S ILn 3S ILX nS IL y ,a  именно из SIL 2 (SILX), SIL2 (SIL У) и SIL 1 (SIL

У) в точках А, В и С соответственно. В соответствии с В.6 известно, что если объект находится в точке С (SIL 1) для 
соответствия системы в целом допустимому остаточному риску, объекту должен быть назначен более высокий SIL 
(возможно, SIL 2).

В.8 Выводы и замечания

Настоящий стандарт помогает рационально определить уровень полноты безопасности (SIL) системы в це­
лом, где соответствующие HER представлены не только монотонно возрастающими функциями переменной А,м, 
как показано на рисунках А.4 и В.1.

Таким образом, настоящий стандарт обеспечивает:
- теоретические основы взаимосвязи целевых показателей отказов объекта (например, Е/Е/РЕ системы, свя­

занной с безопасностью) и HER;
- способ целостного и простого анализа HER для оценки производительности объекта для контроля за ри­

ском и/или снижением риска;
- руководство по правильной оценке и анализу риска и выводу соответствующей оценки функциональной 

безопасности.
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Приложение ДА 
(справочное)

Сведения о соответствии ссылочных национальных стандартов международным стандартам, 
использованным в качестве ссылочных в примененном международном документе

Т а б л и ц а  ДА. 1

Обозначение ссылочного 
национального стандарта

Степень
соответ­

ствия
Обозначение и наименование ссылочного международного стандарта

ГОСТ Р ИСО 9000—2015 ют ISO 9000:2015 «Системы менеджмента качества. Основные поло­
жения и словарь»

ГОСТ Р 51901.12—2007 
(МЭК 60812:2006)

MOD IEC 60812:2006 «Техника анализа надежности систем. Метод ана­
лиза вида и последствий отказа»

ГОСТ Р 27.12—2019 MOD IEC 61882:2016 «Исследования опасности и работоспособности 
(HAZOP). Руководство по применению»

ГОСТ Р 51897—2011 IDT ISO Guide 73:2009 «Менеджмент рисков. Словарь»

ГОСТ Р ИСО 31000—2010 IDT ISO 31000:2009 «Менеджмент риска. Принципы и руководство»

ГОСТ Р ИСО/МЭК 31010—2011 IDT IEC/ISO 31010:2009 «Менеджмент риска. Методы оценки риска»

ГОСТ Р МЭК 62502—2014 IDT IEC 62502:2010 «Менеджмент риска. Анализ дерева событий»

ГОСТ Р 27.010—2019 MOD IEC 61703:2016 «Математические выражения для показателей 
безотказности, готовности, ремонтопригодности и обеспеченности 
технического обслуживания и ремонта»

ГОСТ Р 51901.14—2007 IDT IEC 61078:2006 «Менеджмент риска. Структурная схема надеж­
ности и булевы методы»

ГОСТ Р 27.302—2009 IDT IEC 61025:2006 «Надежность в технике. Анализ дерева неисправ­
ностей»

ГОСТ Р МЭК 61165—2019 IDT IEC 61165:2016 «Надежность в технике. Применение марковских 
методов»

ГОСТ Р МЭК 61508-1—2012 IDT IEC 61508-1:2010 «Функциональная безопасность систем электри­
ческих, электронных, программируемых электронных, связанных 
с безопасностью. Часть 1. Общие требования»

ГОСТ Р МЭК 61508-2—2012 IDT IEC 61508-2:2010 «Функциональная безопасность систем электри­
ческих, электронных, программируемых электронных, связанных 
с безопасностью. Часть 2. Требования к системам»

ГОСТ Р МЭК 61508-3—2012 IDT IEC 61508-3:2010 «Функциональная безопасность систем электри­
ческих, электронных, программируемых электронных, связанных с 
безопасностью. Часть 3. Требования к программному обеспечению»

ГОСТ Р МЭК 61508-4—2012 IDT IEC 61508-4:2010 «Функциональная безопасность систем электри­
ческих, электронных, программируемых электронных, связанных 
с безопасностью. Часть 4. Термины и определения»

ГОСТ Р МЭК 61508-5—2012 IDT IEC 61508-5:2010 «Функциональная безопасность систем электри­
ческих, электронных, программируемых электронных, связанных 
с безопасностью. Часть 5. Рекомендации по применению методов 
определения уровней полноты безопасности»

ГОСТ Р МЭК 61508-6—2012 IDT IEC 61508-6:2010 «Функциональная безопасность систем элек­
трических, электронных, программируемых электронных, свя­
занных с безопасностью. Часть 6 . Руководство по применению 
ГОСТ Р МЭК 61508-2 и ГОСТ Р МЭК 61508-3»

ГОСТ Р МЭК 61508-7—2012 IDT IEC 61508-7:2010 «Функциональная безопасность систем электри­
ческих, электронных, программируемых электронных, связанных 
с безопасностью. Часть 7. Методы и средства»

56



ГОСТ Р 27.011— 2019

Окончание таблицы ДА. 1

Обозначение ссылочного 
национального стандарта

Степень
соответ­

ствия
Обозначение и наименование ссылочного международного стандарта

ГОСТ Р МЭК 61511-1— 2018 ют IEC 61511-1:2016 «Безопасность функциональная. Системы без­
опасности приборные для промышленных процессов. Часть 1. 
Термины, определения и технические требования»

ГОСТ Р МЭК 61511-2—2018 ют IEC 61511-2:2016 «Безопасность функциональная. Системы без­
опасности приборные для промышленных процессов. Часть 2. Ру­
ководство по применению МЭК61511-1»

ГОСТ Р МЭК 61511-3—2018 ют IEC 61511-3:2016 «Безопасность функциональная. Системы без­
опасности приборные для промышленных процессов. Часть 3. Ру­
ководство по определению требуемых уровней полноты безопас­
ности»

ГОСТ Р 57149—2016 ют ISO/IEC Guide 51:2014 «Аспекты безопасности. Руководящие ука­
зания по включению их в стандарты»

П р и м е ч а н и е  — В настоящей таблице использованы следующие условные обозначения степени соот­
ветствия стандартов:

- ЮТ — идентичные стандарты;
- MOD — модифицированные стандарты.
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