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Введение

Программные и аппаратные средства, предназначенные для применения в области биометрии, 
должны поддерживать различные биометрические устройства и форматы обмена биометрическими 
данными. Единая структура форматов обмена биометрическими данными (ЕСФОБД) обеспечивает 
взаимодействие программных и аппаратных средств, предназначенных для применения в области био­
метрии. разработанных различными изготовителями и разработчиками путем обеспечения обмена био­
метрическими данными.

Для обеспечения обмена биометрическими данными в ГОСТ Р  58293 (ИСО/МЭК 19785-1:2015) 
установлены:

a) запись биометрической информации (ЗБИ), состоящая из трех компонентов:
1) стандартизованный биометрический заголовок (СБЗ);
2) блок биометрических данных (ББД). который может быть как стандартизированным, так и

проприетарным, и
3) блок защиты информации (БЗИ) (необязательный);

b ) две различные трехкомпонентные структуры ЗБИ:
1) один СБЗ. один ББД и один БЗИ (необязательный). Такая структура ЗБИ называется

простой;
2) более одного ББД с несколькими СБЗ. необходимыми для объяснения структуры ЗБИ,

и несколько БЗИ. Такая структура ЗБИ называется комплексной;
c) более 20 элементов данных и предусмотренные для них абстрактные значения, которые могут 

быть использованы в СБЗ для пояснения содержания ББД. входящего(их) в состав ЗБИ. а также для 
объяснения содержания данной ЗБИ.

d) понятие формата ведущей организации ЕСФОБД [но ГОСТ Р 58293 (ИСО/МЭК 19785-1:2015) 
не определяет саму спецификацию формата ведущей организации ЕСФОБД]. который представляет 
собой подробную спецификацию структуры и содержания определенной стандартизованной ЗБИ.

e) понятие ведущей организации ЕСФОБД. которая является общественной организацией, зани­
мающейся разработкой стандартов, зарегистрирована регистрационным органом в области биометрии 
(далее — регистрационный орган) и намеревается устанавливать собственный формат ведущей орга­
низации ЕСФОБД;

0  понятие регистрационного органа, который присваивает уникальные идентификаторы органи­
зациям (организациям, разрабатывающим стандарты, изготовителям биометрических устройств, раз­
работчикам программного обеспечениям и другим организациям), которые создают форматы ББД и 
форматы ведущих организаций:

д) расположенные в СБЗ элементы данных ЕСФОБД. которые поддерживают уникальные иден­
тификаторы. присвоенные регистрационным органом биометрическим организациям, форматам ББД, 
биометрическим продуктам, форматам ведущей организации ЕСФОБД и форматам БЗИ.

Форматы ведущей организации могут быть указаны в других стандартах и зарегистрированы в ре­
гистрационном органе ЕСФОБД. Полный список зарегистрированных форматов ведущей организации 
представлен на веб-сайте регистрационного органа ЕСФОБД.

Настоящий стандарт устанавливает несколько форматов ведущей организации ЕСФОБД. кото­
рые предположительно будут использоваться в различных областях. Форматы ведущей организации 
ЕСФОБД. которые будут разрабатываться позднее, могут быть опубликованы в качестве отдельных 
разделов в дополнение к настоящему стандарту или как отдельные национальные или международные 
стандарты.

Система идентификаторов ЕСФОБД однозначно идентифицирует формат ведущей организации 
ЕСФОБД при помощи идентификатора формата ведущей организации ЕСФОБД. Идентификатор фор­
мата ведущей организации ЕСФОБД является ветвью идентификатора регистрационного органа 
(см. ГОСТ Р  ИСО/МЭК 19785-2) в системе АСН.1, который, в свою очередь, относится к идентификато­
рам объектов (Object Identifiers. OID) системы АСН.1 — общепризнанной системы уникальных иденти­
фикаторов.

Настоящий стандарт устанавливает форматы ведущих организаций ЕСФОБД и устанавливает 
для каждого такого формата уникальный идентификатор системы АСН.1.
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Дата введения — 2019—08—01

1 Область применения
Настоящий стандарт устанавливает форматы ведущей организации ЕСФОБД*. зарегистрирован­

ные ведущей организацией ЕСФОБД — ИСО/МЭК СТК 1/ПК 37 «Биометрия» (ISO/IEC JTC 1/SC 37 
Biometrics). В настоящем стандарте приведены зарегистрированные идентификаторы данных форма­
тов ведущей организации ЕСФОБД по ГОСТ Р  ИСО/МЭК 19785-2 в виде полных идентификаторов объ­
ектов системы АСН.1.

2 Соответствие
Раздел 6 настоящего стандарта устанавливает на битовом уровне набор комбинаций битов и их 

семантику для форматов ведущей организации ЕСФОБД. описанных в данном разделе, а также иден­
тификатор объекта системы АСН.1 для данного набора комбинаций битов.

Комбинация битов, опроделенная идентификатором системы АСН.1. относящимся к настоящему 
стандарту, соответствует настоящей спецификации тогда и только тогда, когда она является одной из 
комбинаций битов в наборе, определенном данным идентификатором системы АСН.1.

Если для биометрической системы или программного приложения декларируется соответствие 
формату ведущей организации ЕСФОБД. установленному настоящим стандартом, то такая система 
или программное приложение должно:

a) генерировать хотя бы один из наборов комбинаций битов, установленных для данного формата 
ведущей организации ЕСФОБД. и не должна генерировать комбинаций битов, которые не являются 
частью набора: или

b ) распознавать (с учетом семантики) или обрабатывать иным путем все комбинации битов, опре­
деленные для данного формата ведущей организации ЕСФОБД.

П р и м е ч а н и е  — Если биометрическая система или программное приложение представлены комбина­
цией битов, которая должна являться частью набора, но на самом деле не является, то настоящий стандарт не 
устанавливает никаких требований к действиям в данном случае, однако предполагается, что биометрическая си­
стема или программное приложение убережет от отказа в обслуживании или других угроз безопасности при таких 
обстоятельствах.

■ ЕСФОБД — Единая структура форматов обмена биометрическими банными.

Издание официальное
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3 Нормативные ссылки

В настоящем стандарте использованы нормативные ссылки на следующие стандарты:
ГОСТ ISO/IEC 2382-37 Информационные технологии. Словарь. Часть 37. Биометрия
ГОСТ ИСО 8601— 2001 Система стандартов по информации, библиотечному и издательскому 

делу. Представление дат и времени. Общие требования
ГОСТ Р ИСО/МЭК 7816-4 Карты идентификационные. Карты на интегральных схемах. Часть 4. 

Организация, защита и команды для обмена
ГОСТ Р ИСО/МЭК 7816-6 Карты идентификационные. Карты на интегральных схемах. Часть 6. 

Межотраслевые элементы данных для обмена
ГОСТ Р ИСО/МЭК 7816-11 Карты идентификационные. Карты на интегральных схемах. Часть 11. 

Верификация личности биометрическими методами
ГОСТ Р ИСО/МЭК 8824-1 Информационная технология. Абстрактная синтаксическая нотация вер­

сии один (АСН.1). Часть 1. Спецификация основной нотации
ГОСТ Р ИСО/МЭК 8825-1 Информационная технология. Правила кодирования АСН.1. Часть 1. 

Спецификация базовых (BER), канонических (CER) и отличительных (DER) правил кодирования
ГОСТ Р ИСО/МЭК 8825-4 Информационная технология. Правила кодирования АСН.1. Часть 4. 

Правила XML-кодирования (XER)
ГОСТ Р 58293— 2018 (ИСО/МЭК 19785-1:2015) Информационные технологии. Биометрия. Еди­

ная структура форматов обмена биометрическими данными. Часть 1. Спецификация элементов 
данных

ГОСТ Р ИСО/МЭК 19785-2 Автоматическая идентификация. Идентификация биометрическая. 
Единая структура форматов обмена биометрическими данными. Часть 2. Процедуры действий реги­
страционного органа в области биометрии

ГОСТ Р 58230 (ИСО/МЭК 24787:2010) Информационные технологии. Идентификационные карты. 
Биометрическое сравнение на идентификационной карте

П р и м е ч а н и е  — При пользовании настоящим стандартом целесообразно проверить действие ссы­
лочных стандартов в информационной системе общего пользования — на официальном сайте Федерального 
агентства по техническому регулированию и метрологии в сети Интернет или по ежегодному информационному 
указателю «Национальные стандарты», который опубликован по состоянию на 1 января текущего года, и по вы­
пускам ежемесячного информационного указателя «Национальные стандарты» за текущий год. Если заменен 
ссылочный стандарт, на который дана недатированная ссылка, то рекомендуется использовать действующую 
версию этого стандарта с учетом всех внесенных в данную версию изменений. Если заменен ссылочный стан­
дарт. на который дана датированная ссылка, то рекомендуется использовать версию этого стандарта с указан­
ным выше годом утверждения (принятия). Если после утверждения настоящего стандарта в ссылочный стан­
дарт. на который дана датированная ссылка, внесено изменение, затрагивающее положение, на которое дана 
ссылка, то это положение рекомендуется применять без учета данного изменения. Если ссылочный стандарт 
отменен без замены, то положение, в котором дана ссылка на него, рекомендуется применять в части, не за­
трагивающей эту ссылку.

4 Термины и определения

В настоящем стандарте применены термины по ГОСТ ISO/IEC 2382-37 и ГОСТ Р 58293 
(ИСО/МЭК 19785-1:2015). а также следующий термин с соответствующим определением:

4.1 кодирование TLV (TLV encoding): Распространенная форма кодирования (со множеством 
вариантов), при которой каждому полю присваивается тип (тег), который является однозначным в не­
котором контексте, определитель длины и значимая часть, которая может содержать дальнейшие ком­
поненты TLV до необходимой глубины ветвления.

5 Сокращения

В настоящем стандарте применены сокращения по ГОСТ Р 58293 (ИСО/МЭК 19785-1:2015). а 
шкже следующей сокращение.

TLV —  тип (тег), длина, значение.
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6 Определения типов элементов данных и абстрактных значений ЕСФОДБ 
в системе АСН.1
6.1 Общие положения

В 6.2 приведен модуль системы АСН.1 CBEFF-DATA-ELEMENTS. который устанавливает типы (по 
ГОСТ Р  ИСО/МЭК 8824-1) для каждого элемента данных ЕСФОБД. Данные определения типов адапти­
рованы для использования с абстрактными значениями элементов данных ЕСФОДБ. установленными 
в ГОСТ Р  58293 (ИСО/МЭК 19785-1:2015), но не содержат в себе способы кодирования абстрактных 
значений. Способы кодирования установлены в форматах ведущей организации ЕСФОБД. определен­
ных в настоящем стандарте в соответствии с требованиями системы АСН.1.

6.2 М одуль определений типов элементов данны х ЕСФОБД 

CBEFF-DATA-ELEMENTS
( is o  s ta n d a rd  19785 о с  d a le s (0) t y p e s - f o r - c b e f f - d a t a - e le a e n t s (1 ) }
DEFINITIONS 
AUTOMATIC TAGS i •=
BEGIN
вDBFormat :t- SEQUENCE {

fotmat-ovner INTEGER <1..65535},
fornat-type INTEGER <1..65535} }

EncryptioaOptiona : BOOLEAN
—  NO ENCRYPTION = falser ENCRYPTION = true.

IntegrityOptions ::- BOOLEAN
—  NO INTEGRITY - false, INTEGRITY - true.

SubheadexCount ::= integer (0..255}
B io m e tr ic T y p e  B IT  STRING

{noValueAveliable
imiltlpleBiometricTypafl (1),
scent (2J,
dna (3),
ear <4)r
face (5),linger (6),
foot (7),
handGecanetry (0),vein (9),
irle (10)
retina (11)
voice (12)
gait <13}
keystxoXe (H)lipMoveoant (15)
signatureSign (16)
pain (17)
backOfHaod (10)
vriat (19>
} (SIZE {20}, .,.}

BioaetricSobtype : CHOICE 
{ a n y  AnySubType, 

v e in O n ly  V e in O n ly }
—  Лбсоракфяое шчевке oovalueAvaliable кодируете* ш
— анаиенке CHOICE ь аиде ,0000000#

АдуЗиЬТуре ;:■ BIT STRING
{

le ft (6},
з



ГОСТ Р 58294— 2018

r i g h t <5),
th tacb M ,
in d o x F in g o r Ш ,
n id d ie F in g e r <2) ,
r in g F in g e r ( 1 ) ,
l i t t l e F i n g e r ( 0 ) }  (SIZE (7 П
ln O n ly  B IT  STRING
{
left
r i g h t <5),
p a in <4>,
b a c k o ff ia n d <3>,
w r ie t (2 )
re e e r v e d l (1)
z e s e rv e d 2 ( 0 ) ) (S IZE (7 ) )

ChallengeResponse ::■ OCTET STRING
—  Формат ведущей оргавиявцми, который хсловьяует
—  дикций тип, будет определять кодирование для
—  значения noValueAvailable 

BDBCreationDate ::= Date-Tine
—  Формат аедущей йрсавилации , которы й исл о л ьзуо т
—  данный Тил, б уд е т определять кодирование для
—  значе ни я  n o V a lu e A v a ila b le  

BDBIadea OCTET STRING (SIZZ(l«n
—  ФоршиE ведущей орраеияадки, который колол ыгуот
—  данный тип, будет определять кодирование для
—  явачкюся noValueAvailable 

ProceeeedLevel : ENUMERATED
{ nova 1 unavailable, 

гак,
intermediate, 
processed)

Product ; SEQUENCE { 
produotOraer 
productType 

Purpose : !■ ENUMERATES 
{noValueAvailable, 

v e r ify , 
identify, 
enroll, 
enrollVerify, 
ea rc llld en t ify , 
audit

}
Quality : s- integer

{ qua11tyNotSupported 
quailtyNotRecorded 
noValueAvailable 

BDBValidityPeriod ; SEQUENCE
{notValidBefore Date-Time OPTIONAL,
notValldAfter Date-Tine OPTIONAL}

BXRCxeationDate ::■ Date-Tine
—  Формах ведущей организации, который хслодьяувт
—  дикний тип, будет определять кодирование для
—  якачения noValueAvallable 

Creator :»=  UTFflString
—  Формат ведущей организации, который колользуот

INTEGER (1 . .6 5 5 3 5 )  OPTIONAL,
INTEGER Ц . . 65585)  OPTIONAL)

( - 2 } ,
( " 1 ) ,
(0) ) ( - 2 . . 1 0 0 )

4
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—  ДЛЯНМ* ТИП, будет ОГф«ДаЛЯТЬ кодирование для
—  йназдикя nova 1 и «Avail able 

BTR Index OCTET STRING { S I Z E ( I f ) )
—  Формат ведущей организации, который кслольвуат
—  данный 'тип, буям определять кодирований для
- -  значения n o V a ly e A v a ila b le

PatronTom&t : SEQUENCE {
patronForma town*г INTEGER (1..65535) OPTIONAL,
patronFonaatType INTEGER (1 , , 65535} OPTIONAL}

Fayload i : -  OCTET STRING
—  Формат ведущей организации, комрый испольауе*
—  данный т и п ,  О у д м  определять кодирование для
—  винчения n o V a lu « A v a ila b le

BiRValidityEeriod ::= sequence
{notValidBefore Date-Time OPTIONAL,

notValidAfter Date-Time OPTIONAL)
вaF orm a t : : =  seq u en ce  {

gbOwner INTEGER (1 . . 65535) OPTIONAL, 
flbTypa INTEGER (1 . .  65535) OPTIONAL}

Version i i= SEQUENCE {
m a jo r  INTEGER { v e r a io n l ( 1 ) ,  v e re io n 2  <2)J (0 . . M AX ) ,
minor INTEGER {varslonO(0)) {0..MAX)
— значение nova lu «A va il able кодируется с помощью (major 0, — minor 0 )
}BionvetricDat «Block. : OCTET STRING 

HecurityBlock ::= octet string 
Date-Time : time {settings 

"Baaic-Date-Time 
Date=TMD 
Y e a r-B a s ic  
Time-HNS
Hidniefht = Start 
Local-or-OTC-Z»}

OnaByte INTEGER (C..255)
TvoByte ::=  INTEGER (0 . . 65535}
ThreeByte : INTEGER (0 , .16777215)
FourByte INTEGER (0 . . 4294967295)
oneBit ::=  entegbr (0. . 1 )
3VoBit : integer (0 , .3 )
ThraaBit INTEGER (0..7}
Fourait ::=  integer (0 . . 15 )

END

7 Спецификация формата ведущей организации: «TLV-encoded patron 
format, for use with smartcards or other tokens»*
7.1 Ведущая организация

ISO/IEC JTC 1/SC 37.

7.2 Идентиф икатор ведущей организации

257 (0x0101). Данный идентификатор присвоен ИСО/МЭК СТК 1/ПК 37 «Биометрия» (ISO/IEC JTC 
1/SC 37 Biometrics) регистрационным органом.

'  TLV-закодированный формат ведущей организации, предназнгненный для использования с идентифика­
ционными картами и другими токенами.
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7.3 Наименование формата ведущей организации

ISO/IKC JTC 1/SC 37 TLV-er.coded patron format, for use with smartcards or 
other tokens.

7.4 Идентиф икатор формата ведущей организации

5 (0x0005). Данный идентификатор зарегистрирован в соответствии с ГОСТ Р  ИСО/МЭК 19785-2.

7.5 И дентиф икатор объекта в системе АСН.1 для данного формата ведущей организации

{iso registration-authority cbeff(19785) biometric-organization(O) jtc1-sc37(257) patron-form at(l) tlv- 
encoded(5)}

или в нотации значений XML,
<OBJECT_IDENTIFIER>1.1.19785.0.257.1.5 </OBJECT_IDENTIFIER>

7.6 Область использования

Данный формат предназначен для использования в приложениях, соответствующих ГОСТ Р 
ИСО/МЭК 7816-11, и предназначен как для процесса сравнения вне идентификационной карты, так и 
для процесса сравнения на идентификационной карте.

7.7 И дентиф икатор версии

Настоящей спецификации формата ведущей организации присвоен следующий идентификатор 
версии: Major=*1 \  Minor=”1".

7.8 Версия ЕСФОБД

Настоящая спецификация соответствует следующей версии ЕСФОБД: M ajor=*2\ Minor-'O".

7.9 Общие положения

7.9.1 Данный подраздел устанавливает в 7.10:
a) формат ведущей организации «ISO/IEC JTC 1/SC 37 TLV-encoded patron format, for use with 

smartcards or other tokens»;
b) TLV-кодирование для нескольких элементов данных ЕСФОБД. а также специальные TLV-теги, 

которые могут быть использованы приложениями, предназначенными для работы с TLV-кодированной 
информацией.

П р и м е ч а н и е  — Форма TLV-кодирования, использованная в данном подразделе, установлена специфи­
кацией основных правил кодирования АСН.1 (ГОСТ Р ИСО/МЭК 8825-1).

7.9.2 ГОСТ Р ИСО/МЭК 7816-4 и ГОСТ Р ИСО/МЭК 7816-11 устанавливают следующие положе­
ния. используемые В насТиЯЩеМ стан да рте .

a) Для технологии биометрического сравнения на идентификационной карте:
1) извлечение информации из идентификационной карты или другого носителя перед про­

цессом биометрической верификации вне идентификационной карты, если возникает такая не­
обходимость;

2) команды для выполнения биометрической верификации на идентификационной карте;
3) основные принципы биометрической регистрации (записи информации на идентификаци­

онную карту или другой носитель);
4) механизмы обеспечения безопасности для установления доверенного канала передачи 

информации между идентификационной картой и внешней системой;
b ) Для технологии биометрического сравнения вне идентификационной карты:

1) команды для извлечения биометрических данных из идентификационной карты для обе­
спечения работы таких систем, как. например, системы пограничного контроля:

2) механизмы обеспечения безопасности для защиты биометрических данных.
7.9.3 Для данной версии формата ведущей организации «ISO/IEC JTC 1/SC 37 TLV-encoded patron 

format, for use in a smartcard environment» предусмотрен тип ACH.1 BiometricInformationTemplate (см. 7.10), 
а запись данных осуществляется в соответствии с отличительными правилами кодирования АСН.1 по 
ГОСТ Р  ИСО/МЭК 8825-1. Спецификация данного формата ведущей организации представлена в 7.11.
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П р и м е ч а н и е  — Термин «шаблон биометрической информации» (ШБИ)» используется в ГОСТ Р 
ИСО/МЭК 7816-11. Данный термин относится к записи биометрической информации (ЗБИ) и используется в дан­
ном подразделе при использовании положений ГОСТ Р ИСО/МЭК 7816-11.

7.9.4 Для компонентов типа АСН.1 BiometricHeaderTemplate [вместе со специальными тегами (см. 7.10)], 
записанных в соответствии с основными правилами кодирования АСН.1, в ГОСТР ИСО/МЭК 7816-11 исполь­
зуется термин «объект данных».

П р и м е ч а н и е  — Термин «шаблон биометрического заголовка» (ШБЗ) используется в ГОСТ Р 
ИСО/МЭК 7816-11. Он является синонимом термина «стандартный биометрический заголовок» (СБЗ) и использу­
ется в данном подразделе при использовании положений ГОСТ Р ИСО/МЭК 7816-11.

/.У .Ь Под термином «объект данных биометрической информации», используемым в ГОСТ Р 
ИСО/МЭК 7816-11, подразумевается TLV-кодирование определенного типа АСН.1. В таблице 1 при­
ведены объекты данных биометрической информации, установленные в 7.10 для использования в ГОСТ Р  
ИСО/МЭК 7816-7.

П р и м е ч а н и е  — В настоящем стандарте приведены шестнадцатеричные значения тегов из ГОСТ Р 
ИСО/МЭК 7816-11.

Т а б л и ц а  1 — Объекты данных биометрической информации и объекты данных ШБЗ, установленные в 7.10

Объекты данных 
биометрической информации

Тип АСН.1 и л и  наименование компонента 
(см. 7.10)

Ter
(шестнадцатеричное)

Biometric Information Template BiometricInformationTemplate 0X7F60

Group BIT GroupBIT 0x7F61

BDB Reference Data bdbReferenceData 0x5F2E

BDB Reference Data Template bdbReferenceDataTe mplate 0x7F2E

BIR Payload birPayLoad 0x53 или 0x73

Используемые только в Biometric Reference Data Template (шаблон биометрических данных)

BDB Reference Data with Standardised 
Format (Primitive)

standardBDBReferenceData 0x81

BDB Reference Data with Standardised 
Format (Constructed)

standardBDBReferenceDataTemplate 0xA1

BDB Reference Data with Proprietary 
Format (Primitive)

proprieta ry В DB Refe rence Data 0x82

BDB Reference Data with Proprietary 
Format (Constructed)

proprieta ry В DB Refe rence Da taTem plate Ox A 2

Используемые только в Biometric Information Template (шаблон биометрической информации)

Biometric Header Template biometricHeaderTemplate 0xA1

Algorithm Reference atgorithmReference 0x80

Reference Data Qualifier referenceDataQualifier 0x83

Используемые только в Biometric Header Template (шаблон биометрического заголовка)

Patron Header Version patronHeaderVersion 0x80

BDB Biometric Type bdbBiometricType 0x81

BDB Biometric Subtype bdbBiometricSubType 0x82

BDB Creation Date bdbCreationDate 0x83

BIR Creator birCreator 0x84

BDB Validity Period bdbValidityPeriod 0x85

7
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Окончание таблицы 1

Объекты данных 
биометрической информации

Тип АСН.1 и л и  наименование компонента 
(см. 7.JO)

Ter
(шестнадцатеричное)

BOB PID bdbPID 0x86

BDB Format Owner bdbFormatOwner 0x87

ВОВ Format Type bdbFormatType 0x88

BIR Index birlndex 0x90

Comparison Algorithm Parameters comparisonAIgParameters 0x91 или 0xB1

7.9.6 Соответствие данного формата ведущей организации предусматривает необходимость под­
держки значения «NO VALUE AVAILABLE» для частично поддерживаемых элементов данных. Для обе­
спечения данного требования в настоящем стандарте устанавливаются теги, указанные в таблице 2, 
некоторых объектов данных для использования в ШБЗ. несмотря на то что эти объекты данных не 
поддерживаются в настоящей версии формата ведущей организации. Данные теги не должны присва­
иваться никаким другим объектам данных, а их присутствие в ШБЗ обозначает значения «NO VALUE 
AVAILABLE» в соответствующем элементе данных ЕСФОБД.

Т а б л и ц а  2 — Зарезервированные теги и их значения

Ter Ter Соответствующий элемент данных
(АСН.1) (шестнадцатеричное) ЕСФОБД

[19] 0x93 CBEF F_BDB_challenge_response

[20] 0x94 CBEFF_BDB_index

[21] 0x95 CBEF F_BDB_processed Jevel

[22] 0x96 CBEFF_BDB_purpose

[23] 0x97 CBEFF_BDB_quality

[24] 0x98 CB EF F_BI R_creatk)n_date

[25] 0x99 CBEFF_BIR_patron_format_owner

[26] Ox 9A CBEF F_BI R_patron_format_type

[27] 0x9B CBEF F_BIR_validity_period

[28] 0x9C CBEFFversion

7.10 Специф икация АСН.1 

CBEFF-SMARTCARD-BIDO
—  Аббревиатура BIDO используется для объекта данных
—  Онса*етрятаооной информации
{Iso standard 19785 modules(0} types-for-smaxtc*rd{8)}
DEFINITIONS 
IM P LIC IT  TAGS :
BEGIN
—  Если отсутствует необязательный компонент, прадставлящий
—  элемент данных ЕС*ОВД, т о  должно быть установл ено  значение
—  *N0 VALUE AVAILABLE" для давного элемента данных
P a tг o n E e a d e rV e rs io n  : OCTET STRING {S IZE  (2 ) )

—  C RKFF_p a t r  on_hoa ch»E_ve r  a i  on
—  Первый байт кодирует номер версии
—  Второй байт кодирует номер подранки

BlometrlcType ; OCTET STRING (SIZE <1.. Э»
—  C B E F F _B D B _b iom etric_ type
—  Кодирование абстрактных значений в части значений TLV

8
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— должно со от sorer» о жить рекомендуемым кодировкам,
— указанным s тайпмце 5.
—  Прии«чахх« — Ко дарование абстрактных значений а других
—  форматах ее пущей организации может отличаться

BioaetrioSnbType : := OCTET a TRIMS (B IZE (l))
—  CBEFP_BDB_l>iO<ttOtric_arul>typO
—  Кодирование аб стра ктн ы х  значений  в  ч а с ти  значений  TLV
— должно соответствовать рекомеадуемым кодировкам,
— указанным в таблице 6 ,
- -  Примечание — Кодирование абстрактных значений в других
— форматах ведущей организации может отличаться

BCDTirae iS- OCTET STRIMS { s ize  П ) )
—  Кодирует метки даты/вреыени в формате 'YYYYMMDDeJEMMHflr

Creator ::=  OTFSString
— CBE FF_BIR_tr CatОr

BCDDato OCTET 3TRING (SIZE(4 ) )
— Кодирует дату в формате ’YYYYWfDD'

BCDDatePeriod : OCTET STRING (SIZE(8 ) )
— Кодируют дату s формате 'YYYYHMDDYYTO*DD'

ProductID : ! -  OCTET STRING (SIZE(4 ) )
— Элемент СКВPF_aDBjproduet o v n eг содержится в первых двух
— байта*
— Элемент CHBFF_BDB_produCt_type содержится в последних двух
—  байтах
FonmatOwner OCTET STRING {SIZE(2 } )
— СВЕЕТ BDB_fomat owner

FonaatType “  ”  OCTET STRING {SIZE(2 ) )
— CBE FF_BDB_f о naa t _ t  ype

BiRindex : s- octet String
— CBEFP_BiR_index

BicanetriclnformatlonTemplate : :=  [APPLICATION 96] SET {
algerithmRfiferenee [0] OCTET ЯTRIMS (SIZE(l)) OPTIONAL,
- -  Ее явдяет&я элементом ВСФОЭД — CM, ЛСХГГ Р я с о / и э к  7818-11
referenceDataQviailfler [3 ] octet string (SiZE( i ) )  optional,
— Ее является элементом НСФОВД — ом, ГОСТ Р ЯС0/К 9К  7918-11 
biooetrioKeaderTeaplate [1 ] BlceetrioHeaderTemplate, 
bdbReferenceData [APPLICATION 46 ] EXTERNAL OPTIONAL,
— Блок биометрических данжмх (БЕД) еС*0бд является
—  обязательным для сравнения вне идентификадаояиый карты 
birРауLead [APPLICATION 19] OCTET STRING OPTIONAL
— Содержание элемента CBBFF_BlR_payload осредедано в
—  ГОСТ Р 5$230
}

GroupBIT [APPLICATION 97 ] SET OF
BlometrioInfornatlonTemplate 
BioaetricEeadezTenplate i J- SET {

patroDKeaderVersion [0 ] PatronBeadexVeraioa
DEFAULT'0101 ' H,

—  При отсутствии данного объекта данных должно быть
— установлено Значение "NO VALUE AVAILABLE"
MbBioctetricType [1 ] BicmetricType OPTIONAL,
bdbBlooetrlcSubType [2 ] BiometricSobType OPTIONAL,
— Отсутствует, если bdbBloaetrlcType представлен
bdbCreationDate [3 ] BCDTiiue OPTIONAL,
— CBE FF_BDB_cr eat io  a_da te
birCreator ~  [4 ] Creator OPTIONAL,
bdbValidltyPeriod [5 ] BCDDatePeriod OPTIONAL,
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bdbP ID [в] PTOducrtlD OPTIONAL,
hdbFormatOwner [7] P o m a to w a e r,
bctoFcvm atTypc [8] FomatType,
b l r lc d w c [ l f i l B IH lD d e * OPTIONAL,
COiafKaridon&l^FaLZ t̂teteLrd [17 ] OCTET 8Е Ш в OPTIONAL 
—  Не яа л яе го я  элементом ЕСФОБД — ом» ГОСТ Р 58230  
I

END
7.11 Представление инф ормации в  таблицах

7.11.1 ШБИ для  технологии биометрического сравнения на идентиф икационной карте
В таблице 3  представлен ШБИ для биометрического сравнения на идентификационной карте. 

ШБИ имеет следующую структуру:
a) объекты данных, которым присвоены шестнадцатеричные теги 0x80 и 0x83 в соответствии с 

ГОСТ Р  ИСО/МЭК 7816-11, с содержащимися в них значениями команд для осуществления биометри­
ческой верификации в соответствии с ГОСТ Р ИСО/МЭК 7816-4,

b ) ШБЗ с тегом 0хА1 в соответствии с ГОСТ Р  ИСО/МЭК 7816-11. Уполномоченной организаци­
ей по установлению тегов для объектов данных ШБЗ является ИСО/МЭК СТК 1 /ПК 37 «Биометрия» 
(ISO/IEC JTC 1/SC 37 Biometrics) (по умолчанию).

П р и м е ч а н и е  — Идентификатор обьекта АСН.1 для данной уполномоченной организации: (iso standard 
19785 part(3) tag-allocation(l) dause-11(0)};

c) объекты данных, соответствующие элементам данных ЕСФОБД. необходимые для биометри­
ческого сравнения на идентификационной карте:

d) объекты данных, присущие биометрическому сравнению на идентификационной карте и уста­
навливающиеся только данным подразделом (объект данных параметров алгоритма биометрического 
сравнения с тегом 0x91 или 0хВ1).

Т а б л и ц а  3 — ШБИ для биометрического сравнения на идентификационной карте

Ter Длина,
байт Значение Наличие

0x7F60 Пере­
менная

ШБИ

Тег Длина.
байт

Значение

0x80 1 Ссылка на алгоритм. выполняющий команду 
«VERIFY»/«EXT. AUTHENTICATE»/ «MANAGE SE» в со­
ответствии с ГОСТ Р ИСО/МЭК 7816-4

Необяза­
тельное

0x83 1 Ссылка на классификатор данных для команды 
«VERIFY»/«EXT. AUTHENTICATE»/ «MANAGE SE» в со­
ответствии с ГОСТ Р ИСО/МЭК 7816-4

Необяза­
тельное

0хА1 Пере­
менная

Уполномоченная организация по установлению те­
гов для ШБЗ — ИСО/МЭК СТК 1/ПК 37 «Биометрия» 
(ISO/IEC JTC 1/SC 37 Biometrics)

Обязатель­
ное

Тег Длина.
байт

Значение

0x80 2 CBEFF_patron_header_version (по 
умолчанию 0x0101)

Обязатель­
ное

0x90 Пере­
менная

CBEFF_BIR_index. уникальный 
идентификатор данного набора 
биометрических данных при их ис­
пользовании вне идентификацион­
ной карты

Необяза­
тельное

10
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Продолжение таблицы 3

Тег Длина.
байт Значение Наличие

0x81 1—3 CBEFF_BDB_biometric_type 
(таблица 5)

Необяза­
тельное

0x82 1 CBEFF_BDB_biometric_subtype 
(таблица 6)

Необяза­
тельное 

(только при 
наличии 

биометриче­
ского типа)

0x83 7 CBEFF_BDB_creation_date. Дата 
и время создания биометриче­
ского контрольного шаблона — 
14 двоично-десятичных чисел 
(ГПТММДЦЧЧММСС)

Необяза­
тельное

0x84 Пере­
менная

CBEFF_BIR_creator Необяза­
тельное

0x85 8 CBEFF_BDB_validity_period. Две 
даты, выраженные 16 двоично- 
десятичными числами, обозна­
чающие период действия ББД 
(ГГГГММДДГГГ ГМ МДД)

Необяза­
тельное

0x86 4 CBEFF_BDB_product_owner. CBEFF_ 
BDBproducMype. Идентификато­
ры типа биометрического продук­
та и владельца биометрического 
продукта, для идентификации 
биометрического продукта, соз­
давшего ББД. содержащий дан­
ные биометрического контрольно­
го шаблона

Необяза­
тельное

0x87 2 CBEFF_BDB_format_owner. Иден­
тификатор владельца формата 
ББД. предназначенных для вери­
фикации. Значение присваивает 
регистрационный орган

Обязатель­
ное

0x88 2 CBEFF_BDB_format_type. Иденти­
фикатор типа формата ББД, пред­
назначенных для верификации. 
Значение присваивает владелец 
формата ББД

Обязатель­
ное

0x91
или

0хВ1

Пере­
менная

Параметры алгоритма биометриче­
ского сравнения (простые/состав- 
ные)

Необяза­
тельное

0x7F60 Пере­
менная

ШБИ

Тег Длина,
байт

Значение

0x80 1 Ссылка на алгоритм для команды «VERIFY»/«EXT. 
AUTHENTICATE»/ «MANAGE SE» в соответствии с 
ГОСТ Р ИСО/t А Ж  7816-4

Необяза­
тельное

11
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Окончание таблицы 3

Тег Длина.
байт Значение Наличие

0x83 1 Ссылка на классификатор данных для команды 
«VERIFY»/«EXT. AUTHENTICATE»/«MANAGE SE* в со­
ответствии с ГОСТ Р ИСО/МЭК 7816-4

Необяза­
тельное

0хА1 Пере­
менная

Уполномоченная организация по установлению те­
гов для ШБЗ — ИСО/МЭК СТК 1/ПК 37 «Биометрия» 
(ISO/IEC JTC 1/SC 37 Biometrics)

Обязатель­
ное

П р и м е ч а н и я
1 В настоящей таблице не учтен ББД по ГОСТ Р 58293 (ИСО/МЭК 19785-1:2015), так как данные биоме­

трического контрольного шаблона хранятся на идентификационной карте отдельно, вне структуры ШБИ. Био­
метрические данные, предназначенные для верификации (данные, для которых предназначены теги 0x87 и 
0x88. идентификатор владельца формата ББД и идентификатор типа формата ББД). поступают для сравнения, 
например по команде «VERIFY».

2 В настоящей таблице не представлен объект данных для произвольных данных, так как приложе­
ние предоставляет доступ к произвольным данным после успешного завершения процесса биометрической 
верификации. Произвольные данные могут быть считаны при помощи команд «GET DATA» или «READ 
BINARY».

3 Информация о владельце формата и типе формата данных, предназначенных для верификации, ис­
пользуется для определения структуры этих данных. Информация об алгоритме биометрического сравнения, 
который способен обрабатывать данные, предназначенные для верификации с учетом информации о владель­
це формата и типе формата этих данных, может быть указана при наличии специального объекта данных — 
контрольного алгоритма.

4 Объект данных «Параметры алгоритма биометрического сравнения» предназначен для указания параме­
тров использования данного алгоритма для биометрического сравнения на идентификационной карте. Напри­
мер. число контрольных точек изображения отпечатка пальца в биометрических данных, предназначенных для 
верификации. Содержание этого объекта данных устанавливает владелец формата ББД (например, по ГОСТ Р 
ИСО/МЭК 19794-2).

ШБИ. представленный в таблице 3, который извлекается перед процессом биометрической вери­
фикации. сам процесс верификации и специальные команды для его осуществления, а также требова­
ния безопасности при использовании этих команд установлены в ГОСТ Р ИСО/МЭК 7816-11.

7.11.2 Ш аблон биометрической инф ормации для биометрического сравнения вне иденти­
ф икационной карты

В таблице 4 представлен ШБИ для биометрического сравнения вне идентификационной карты. 
ШБИ имеет следующую структуру:

a) ШБЗ с тегом 0хА1 по ГОСТ Р  ИСО/МЭК 7816-11. Уполномоченной организацией по установле­
нию тегов для объектов данных ШБЗ является ИСО/МЭК СТК 1/ПК 37 «Биометрия» (ISO/IEC JTC 1/SC 37 
Biometrics) (по умолчанию).

П р и м е ч а н и е  — Идентификатор объекта АСН.1 для данной уполномоченной организации: {iso standard 
19785 part(3) tag-allocation(l) clause-11(0)};

b) объекты данных, соответствующие элементам данных ЕСФОБД. необходимые для биометри­
ческого сравнения вне идентификационной карты;

c) объекты данных биометрических контрольных шаблонов (простые/составные) с соответству­
ющими тегами, установленными в ГОСТ Р  ИСО/МЭК 7816-11. Этот объект данных предназначен для 
данных, построенных в соответствии со структурой ББД ЕСФОБД:

d) объект данных «CBEFF_BIR_pay1oad». который является произвольным и имеет теги 0x53 или 
0x73 в соответствии с ГОСТ Р  ИСО/МЭК 7816-6.

Структура данных, представленная в таблице 4. предназначена для использования в различных 
типах идентификационных карт: картах с магнитной полосой, картах с оптической памятью, картах с 
двумерным символом штрихового кода.

12
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Т а б л и ц а  4 — ШБИ для технологии биометрического сравнения вне идентификационной карты

Тег Длина.
байт Значение Наличие

0X7F60 Пере­
менная

ШБИ

Тег Длина.
байт

Значение

0хА1 Пере­
менная

Уполномоченная организация по установлению те­
гов для ШБЗ — ИСО/МЭК СТК 1/ПК 37 «Биометрия» 
(ISO/IEC JTC 1/SC 37 Biometrics)

Обязатель­
ное

Тег Длина.
байт

Значение

0x80 2 CBEFF_patron_header_vers»on 
(по умолчанию 0x0101)

Обязатель­
ное

0x81 1—3 CBEFF_BDB_biometric_type 
(таблица 5)

Необяза­
тельное

0x82 1 CBEFF_BDB_biometric_subtype 
(таблица 6)

Необяза­
тельное, 
использу­

ется только 
при наличии 
биометриче­
ского типа

0x83 7 CBEFF_BDB_creation_date. Дата 
и время создания биометриче­
ского контрольного шаблона — 
14 двоично-десятичных чисел 
(ГГГТММДДЧЧММСС)

Необяза­
тельное

0x84 Пере­
менная

CBEFF_BIR_creator Необяза­
тельное

0x85 8 CBEFF_BDB_validity_period. Две 
даты, выраженные 16 двоично-де­
сятичными числами, обозначающие 
период действия ББД (ГГГТММДД- 
ГГГТММДД)

Необяза­
тельное

0x86 4 CBEFF_BDB_product_owner. CBEFF_ 
BDB_product_type. Идентификаторы 
типа биометрического продукта и 
владельца биометрического продукта 
для идентификации биометрического 
продукта, создавшего ББД содержа­
щего данные биометрического кон­
трольного шаблона

Необяза­
тельное

0x87 2 CBEFF_BDB_format_owner. Иден­
тификатор владельца формата 
ББД, содержащего данные биоме­
трического контрольного шаблона. 
Значение устанавливает регистра­
ционный орган

Обязатель­
ное

0x88 2 CBEFF_BDB_format_type. Иденти­
фикатор типа формата ББД. содер­
жащего данные биометрического 
контрольного шаблона. Значение 
устанавливает владелец формата 
ББД

Обязатель­
ное

13
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Окончание таблицы 4

Тег Длина.
байт Значение Наличие

0x90 Пере­
менная

CBEFF_BIR_index. Уникальный 
идентификатор указывает на за­
пись вне карты (внешняя база дан­
ных)

Необяза­
тельное

0x5F2E или 0X7F2E Пере­
менная

ББД ЕСФОБД (простые/составные) Обязатель­
ное

0x53 или 0x73 Пере­
менная

CBEFF_BIR_payload. Необязатель­
ные данные для полезной инфор­
мации (простыа'составные)

Необяза­
тельное

7.12 О бъект данны х группового  ШБИ

Несколько ШБИ могут быть объединены в групповой ШБИ (тег Ox7F61 по ГОСТ Р  ИСО/МЭК 7816-11). 
Построение и использование объектов данных группового ШБИ для технологии биометрического 
сравнения на идентификационной карте и вне идентификационной карты установлены в ГОСТ Р 
ИСО/МЭК 7816-11.

7.13 Абстрактные значения биометрических типов и подтипов

Т а б л и ц а  5 — Абстрактные значения «CBEFF_BDB_bkxnetric_type»

Наименование абстрактного значения Ter
(шестнадцатеричное)

Применение
биометрических

подтипов

NO VALUE AVAILABLE 0x000000

Multiple biometric types 0x01

Face 0x02

Voice 0x04

Finger 0x08 X

Iris 0x10 X

Retina 0x20 X

Hand GEOMETRY 0x40 X

Signature/Sign 0x80

Keystroke 0x0100

Lip Movement 0x0200

Thermal Face 0x0400

Thermal Hand 0x0800 X

Gait 0x1000

Body Odor 0x2000

DNA 0x4000

Ear 0x8000 X

FINGER GEOMETRY 0x010000 X

14
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Окончание таблицы 5

Наименование абстрактного значения Тет
(шестнадцатеричное)

Применение
биометрических

подтипов

PALM GEOMETRY 0x020000 X

VEIN PATTERN 0x040000 X

FOOT PRINT 0x080000 X

П р и м е ч а н и е  — Только последние значащие байты (за исключением ведущих нулей) 
могут стать частью шаблона заголовка.

Т а б л и ц а  6 — Абстрактные значения «CBEFF_BDB_biometric_subtype»

ьа Ь7 ье Ь5 М ьз Ь2 м Биометрический подтип

ооо

0 0 0 0 0 Информация не представлена

0 1 Правый

1 0 Левый

0 0 0 0 Значение не представлено

0 0 0 1 Большой палец

0 0 1 0 Указательный палец

0 0 1 1 Средний палец

0 1 0 0 Безымянный палец

0 1 0 1 Мизинец

1 Всегда установлено

1 0 0 1 Ладонь

1 0 1 0 Тыльная сторона ладони

1 0 1 1 Запястье

X X X Зарезервировано для будущего использования

П р и м е ч а н и е  — Это необязательное поле определяет, какой образец биометрического типа представ­
лен (например, указательный палец правой руки). Это поле полезно только в сочетании с полем «CBEFF_BDB_ 
biometricjype» в случаях, указанных в таблице 5.

7.14 Примеры

Пример использования формата ведущей организации приведен в ГОСТ Р  58230.

8 Спецификация формата ведущей организации: «XML patron format»* 
с дополнительными данными
8.1 Ведущая организация

ISO/IEC JTC 1/SC 37.

8.2 Идентиф икатор ведущей организации

257 (0x0101). Данный идентификатор присвоен ИСО/МЭК СТК 1/ПК 37 «Биометрия» (ISO/IEC JTC 
1/SC 37 Biometrics) регистрационным органом.

'  Формат ведущей организации XML.
15



ГОСТ Р 58294— 2018

8.3 Наименование формата ведущей организации

ISO/IEC JTC 1/SC 37 XML patron format.

8.4 И дентиф икатор формата ведущей организации

11 (0x000В). Данный идентификатор был зарегистрирован в соответствии с ГОСТ Р 
ИСО/М ЭК 19785-2.

8.5 И дентиф икатор объекта в  системе АСН.1 для данного формата ведущей организации

{iso registration-authority cbeff(19785) biometric-organization(O) jtc1-sc37(257) patron-format(l) xml(7)} 
или значение в нотации XML:

<OBJECT_IDENTIFIER>1.1.19785.0.257.1.7</OBJECT_IDENTIFIER>.

8.6 Область использования

Настоящий раздел описывает рекомендуемую область использования формата ведущей органи­
зации. базирующегося на XML. Данный формат предназначен для широкого использования в случаях, 
когда биометрические приложения обрабатывают одну или несколько ЗБИ простой или комплексной 
структуры и при этом необходимо использование XML вместо двоичного кода.

8.7 И дентиф икатор версии

Настоящей спецификации формата ведущей организации присвоен следующий идентификатор 
версии: Major="2’ . Minor="0“ .

8.8 Версия ЕСФОБД

Настоящая спецификация соответствует следующей версии ЕСФОБД: Major=*2*. Minor="0".

8.9 Общие положения

8.9.1 Настоящий формат ведущей организации базируется на версии XML 1.0. рекомендованной 
W3C. и поддерживает все обязательные и необязательные элементы данных ЕСФОБД. установленные 
в ГОСТР 58293 (ИСО/МЭК 19785-1:2015), а также поддерживает простую структуру ЗБИ и комплексную 
структуру ЗБИ. в которой все информационные блоки всех уровней представляют собой ЗБИ (так на­
зываемые дочерние ЗБИ).

8.9.2 Большинство полей в данном формате ведущей организации являются необязатель­
ными. Часть обязательных и необязательных полей представлены элементами XML. остальные 
поля представлены атрибутами элементов XML. О наличии необязательного поля в ЗБИ говорит 
включение соответствующего элемента XML или атрибута элемента XML, и наоборот, отсутствие 
элемента XML или атрибута элемента XML говорит об отсутствии соответствующего необязатель­
ного поля в ЗБИ.

8.9.3 Специальный способ записи установлен: для целых чисел (см. 8.26). последовательностей 
байтов (см. 8.27) и абстрактных значений дат и времени (см. 8.28).

8.9.4 Настоящий стандарт устанавливает структуру, в которой ЗБИ или дочерние ЗБИ могут со­
держать или дочерние ЗБИ. или ББД. но не могут содержать ЗБИ и ББД вместе.

8.9.5 Предусмотрен механизм последующего расширения спецификации за счет включения дан­
ных (нестандартизованных) специфичных для конкретных программных приложений в ЗБИ или в до­
черние ЗБИ (см. 8.11.1.6).

8.10 Спецификация

8.10.1 Далее в настоящем подразделе для терминов «элемент XML» и «атрибут элемента XML» 
используются термины «элемент» и «атрибут» соответственно.

8.10.2 Пространство имен с наименованием «http://standards.iso.org/iso-iec/19785/-3/ed-2/» назы­
вается пространством имен формата ведущей организации (для данного формата ведущей организа­
ции). Данное пространство имен соответствует идентификатору объекта в системе АСН.1:

ti3Q registration-authority cbeff <1.9785) biometric-organizatior.<0> jtcl-sc37 (257) 
patron-format(1) xml(7) пашезрасе(0))
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8.10.3 Все элементы, установленные для данного формата постоянного клиента, имеют наиме­
нование в пространстве имен формата ведущей организации. Наименования атрибутов установлены и 
являются однозначными.

8.10.4 Наличие ЗБИ представляют элементом <BIR> (см. 8.11).
8.10.5 Элемент <BIR> может быть корневым для документа XML. но это требование не является 

обязательным.
8.10.6 Элемент <BIR> и его содержание должны полностью соответствовать XML-схеме, установ­

ленной в 8.31.

П р и м е ч а н и я
1 Полное соответствие XML-схеме обозначает не только соответствие элемента <BIR> всем требованиям 

текста данной спецификации, но и требованиям, которые не могут быть или не были помещены в XML-схему.
2 Если элемент <BIR> является корневым для документа XML, рекомендуется использовать кодировку UTF-8. 

что в большинстве случаев позволяет уменьшить размер записи.

8.10.7 Для элементов данных ЕСФОБД. поддерживающих значение «NO VALUE AVAILABLE», за­
пись этого значения осуществляют пропуском соответствующего элемента или атрибута в элементе 
<BIR> и во всех элементах <BIR> предшествующих уровней.

П р и м е ч а н и е  — В соответствии с механизмами наследования, установленными в 8.14.2.1. 8.15.2.1 и 
8.24.2.1. элемент данных ЗБИ должен наследовать абстрактное значение (отличное от «NO VALUE AVAILABLE») от 
элемента <BIR>. находящегося уровнем выше, содержащего этот элемент или атрибут данных. Если какой-нибудь 
элемент <BIR> в иерархии имеет абстрактное значение определенного элемента данных, это абстрактное значе­
ние может быть аннулировано другим абстрактным значением (значение не должно быть «NO VALUE AVAILABLE») 
в элементах <BIR>. находящихся на уровнях ниже.

8.11 Элемент <BIR>

8. 11.1 Синтаксис
8.11.1.1 Данный элемент не должен иметь атрибутов, а его содержание должно быть представле­

но 8 следующем Порядки.
a) элемент <Version> (необязательный), см. 8.12.
b ) элемент <CBEFFversion> (необязательный), см. 8.13:
c) ноль или более специфичных для программного приложения элементов;
d) элемент <B!Rlnfo> (обязательный), см. 8.14:
0) элемент <BDBInfo> (необязательный), см. 8.15:
0  элемент <SB!nfo> (необязательный), см. 8.24:
д) ноль или более элементов <BIR>. см. 8.11:
h) элемент <BDB> (необязательный) —  содержание этого элемента должно быть представлено 

последовательностью байтов (см. 8.27) или необязательным элементом <bdbX>, который содержит 
корректную строку XML;

1) элемент <SB> (необязательный) — содержание этого элемента должно быть представлено по­
следовательностью байтов (см. 8.27).

8.11.1.2 Элемент <BDB> или <bdbX> не включают в элемент <BIR>. если в него включены один 
или более дочерних элементов <BIR>. Элемент <BDB> должен быть включен в элемент <BIR>. если в 
него не включены дочерние элементы <BIR>.

8.11.1.3 Элемент <SB> включают только в соответствии с требованиями 8.14.2.2 и 8.15.2.3.
8.11.1.4 При включении элемента <BDB> или <bdbX> элемент <BDBInfo> также должен быть 

включин.
8.11.1.5 При включении элемента <SB> элемент <SBInfo> также должен быть включен.
8.11.1.6 Специфичные для программных приложений элементы, их наименования и их наимено­

вания в пространствах имен, их количество, атрибуты, а также содержания элементов и атрибутов не 
устанавливаются настоящей спецификацией формата ведущей организации. При этом наименования 
этих элементов в пространствах имен должны отличаться от наименований в пространствах имен фор­
мата ведущей организации (см. 8.10.2).

8 .11.2 Семантика
8.11.2.1 Элемент <BIR> представляет собой ЗБИ простой или комплексной структуры в зависимо­

сти от того, какие дочерние элементы он содержит; если таковыми являются элементы <BIR> — струк­
тура комплексная, если <BDB> или <bdbX> — структура простая.
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8.11.2.2 Стандартный биометрический заголовок ЗБИ представляет собой совокупность элемен­
тов <Version>, <CBEFFversk>n>, <BIRInfo>, <BDBInfo>, <SBInfo> и их содержания.

8.11.2.3 Элемент <Version> (если представлен) содержит основное и вспомогательное значения 
номера версии данного формата ведущей организации.

8.11.2.4 Элемент <CBEFFversion> (если представлен) содержит основное и вспомогательное зна­
чения номера версии стандарта ЕСФОБД.

8.11.2.5 Каждый включенный элемент <BIR> представляет собой дочернюю ЗБИ в данном фор­
мате ведущей организации.

8.11.2.6 Включенный элемент <BDB> или <bdbX> (если представлен) представляет собой ББД.

П р и м е ч а н и е  — Элементы <BDB> или <bdbX> и <BIR> не могут быть включены в качестве дочерних 
в один и тот же элемент <BIR> (см. 8.11.1.2).

8.11.2.7 Элемент <SB> (если представлен) представляет собой БЗИ.

П р и м е ч а н и е  — Элемент <SB> не может быть включен в элемент <BIR>. или элемент <BDB>. или эле­
мент <bdbX>.

8.11.2.8 Элемент <BIRInfo> содержит информацию о данной ЗБИ и (при необходимости) о дочер­
них ЗБИ. если таковые имеются (см. 8.14.2.1).

8.11.2.9 Элемент <BDBInfo> (если представлен) содержит информацию или о ББД. включенном 
в ЗБИ. если элемонт <BIR> включает дочерний элемент <BDB> или <bdbX>. или о ББД дочерних ЗБИ. 
которые имеют дочерний элемент <BDB> или <bdbX>, если элемент <BIR> имеет один или более до­
черних элементов <ВОВ> (см. 8.15.2.1).

8.11.2.10 Элемент <SBInfo> (если представлен) содержит информацию или о БЗИ. включенном в 
ЗБИ. если элемент <BIR> включает дочерний элемент <SB>, или о БЗИ дочерних ЗБИ. которые включа­
ют дочерний элемент <SB>, если элемент <BIR> включает один или более дочерних элементов <BIR>. 
но не содержит дочернего элемента <SB> (см. 8.24.2.1).

8.12 Элемент <Version>

8. 12.1 Синтаксис
Данный элемент должен включать следующие атрибуты (по порядку):
a) <Major> (обязательный) —  значения данного атрибута является целым числом от 0 до 15 

(см. 8.26):
b) <Minor> (обязательный) —  значения данного атрибута является целым числом от 0 до 15 

(см. 8.26).
8. 12.2 Семантика
8.12.2.1 Данный элемент представляет элемент данных ЕСФОБД «CBEFF_patron_header_version» 

и содержит номер версии формата ведущей организации. Данной версии формата ведущей организа­
ции присвоены следующие значения : Major-'O*, Minor="0".

8.12.2.2 Атрибут <Major> представляет основное значение (*2* — для данной версии).
8.12.2.3 Атрибут <Minor> представляет вспомогательное значение ("О" — для данной версии).
8.12.2.4 Если элемент <Version> не представлен, значения атрибутов устанавливают следующим 

образом: M a jo r- '2''. Minor="0".
8.12.2.5 Дочерний элемент <BIR> должен иметь те же значения номера версии ЕСФОБД, как и 

родительский элемент <BIR>.

П р и м е ч а н и е  — Пропуск элемента <Version> в дочернем элементе <BIR> при наличии элемента 
<Version> в элементе <BIR> уровнем выше означает, что значение элемента <Vers»on> в дочернем элементе <BIR> 
наследуется.

8.13 Элемент <CBEFFversion>

8.13.1 Синтаксис
Данный элемент должен включать следующие атрибуты.
a) <Major> (обязательный) —  значения данного атрибута является целым числом от 0 до 15 

(см. 8.26):
b) <Minor> (обязательный) —  значения данного атрибута является целым числом от 0 до 15 

(см. 8.26).
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8. 13.2 Семантика
8.13.2.1 Данный элемент представляет элемент данных ЕСФОБД CBEFF_version и содержит но­

мер версии ЕСФОБД, которому соответствует настоящий формат ведущей организации. Данная версия 
формата ведущей организации соответствует версии ЕСФОБД, которой присвоены следующие значе­
ния: Major=*2*. M in o r- '0".

8.13.2.2 Атрибут <Major> представляет основное значение {"2" — для данной версии).
8.13.2.3 Атрибут <Minor> представляет вспомогательное значение ("0" — для данной версии).
8.13.2.4 Если элемент <CBEFFversion> не представлен, значения атрибутов устанавливают сле­

дующим образом: Major="0” . Minor=*0".
8.13.2.5 Дочерний элемент <BIR> должен иметь те же значения номера версии ЕСФОБД (основ­

ное и вспомогательные значения), как и родительский элемент <BIR>.

П р и м е ч а н и е  — Элемент <CBEFFversion> может быть исключен из всех дочерних элементов <BIR>. так 
как в его включении нет необходимости.

8.14 Элемент <BIRInfo>

8. 14.1 Синтаксис
8.14.1.1 Данный элемент должен включать следующие атрибуты:
a) <Creator> (необязательный) —  значения данного атрибута представляют строкой из символов;
b) <lndex> (необязательный) —  значения данного атрибута должны быть представлением уни­

версального уникального идентификатора (см. 8.29). Значение не должно наследовать значение с ЗБИ 
других уровней:

c) <Payload> (необязательный) —  значения данного атрибута представляют байтовой строкой. 
Значение не должно наследовать значение с ЗБИ других уровней;

d) <lntegrity> (обязательный) —  значения данного атрибута представлены в таблице 8 (в графе 
«Допустимые абстрактные значения и способы их записи»);

e) <CreationDate> (необязательный) —  значения данного атрибута должны быть представлением 
даты и времени суток (см. 8.28);

0  <NotValidBefore> (необязательный) —  значения данного атрибута должны быть представлением 
даты и времени суток (см. 8.28);

g) <NotValidAfter> (необязательный) —  значения данного атрибута должны быть представлением 
даты и времени суток (см. 8.28).

8 .14.2 Семантика
8.14.2.1 Элемент <BIRInfo> содержит информацию, описывающую ЗБИ. Если ЗБИ имеет одну 

или несколько дочерних ЗБИ (элемент <BIR> содержит один или несколько дочерних элементов 
<BIR>), значения атрибутов и дочерних элементов <BIRInfo> наследуются дочерними ЗБИ. Однако 
в элементах и атрибутах дочерней ЗБИ могут быть целенаправленно установлены другие значения. 
Значения, унаследованные дочерней ЗБИ, наследуются ее дочерними ЗБИ (если таковые имеются) 
и т. д.

П р и м е ч а н и е  — С учетом того, что атрибут <lnlegrity> является обязательным в элементе <BIRInfo>, 
а элемент <BIRInfo> в. свою очередь, является обязательным в любом элементе <BIR>, наследование атрибута 
<lntegrily> не осуществляют.

8.14.2.2 Атрибут «Integrity» указывает, содержится ли информация о применении механизмов це­
лостности к ЗБИ в БЗИ.

П р и м е ч а н и е  — Данная информация может представлять собой цифровую подпись, аутентификацион­
ный код сообщения (АКС), ссылки на ключ или сертификат, ключ шифрования (со ссылкой или без таковой на ключ 
шифрования для данного ключа шифрования) или другие параметры цифровой подписи или АКС.

8 .14.2.3 Если значением атрибута «Integrity» элемента «BIRInfo» является "true", то родительский 
элемент <BIR> должен содержать дочерний элемент <SB>.

8.14.2.4 В таблице 7 представлена взаимосвязь мехщу атрибутами и элементами, входящими в 
состав элемента <BIRInfo>. и элементами данных ЕСФОБД. и установлены поддерживаемые абстракт­
ные значения и их способы записи (см. 8 .10.7).

П р и м е ч а н и е  — Элемент <BIRInfo> представляет все элементы данных ЕСФОБД, названия которых 
начинаются с «CBEFF_BIR_...».
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Т а б л и ц а  7 — Информация о ЗБИ

Наименование элемента данных 
ЕСФОБД

Наименование атрибута 
или элемента XML

Допустимые абстрактные значения 
и способы их записи

CBEFF_BIR_creator «Creator» Записывается последовательностью упорядо­
ченных символов в строку.
Последовательность упорядоченных символов 
должна быть выстроена в строку

CBEFF_BIR_index «Index» Поддерживаются любые правильно сформирован­
ные универсальные уникальные идентификаторы. 
Способы записи универсальных уникальных 
идентификаторов устанавливаются в 8.29. 
Абстрактное значение не должно наследовать­
ся из ЗБИ других уровней

CBEFF_BIR_payload «Payload» Поддерживаются любые последовательности 
байтов.
Способы записи абстрактных значений устанав­
ливаются в 8.27.
Абстрактное значение не должно наследовать­
ся из ЗБИ других уровней

CBEFF_BIR_integrity_options «Integrity» - NO INTEGRITY: "false';
- INTEGRITY: "true"

C8EFF_BIR_creation_date «CreationDate» Поддерживаются любые абстрактные значения 
даты и времени суток, разрешенные ЕСФОБД. 
Запись абстрактных значений проводится в со­
ответствии с 8.28

CBEFF_BIR_validity_period 
(нижняя граница)

«NotValid Before» Поддерживаются любые абстрактные значения 
даты и времени суток, разрешенные ЕСФОБД. 
Запись абстрактных значений проводится в со­
ответствии с 8.28

СВ E FF_B I R_validity_period 
{верхняя граница)

«NotValidAfter» Поддерживаются любые абстрактные значения 
даты и времени суток, разрешенные ЕСФОБД. 
Запись абстрактных значений проводится в со­
ответствии с 8.28

8.15 Элемент <BDBInfo>

8. 15.1 Синтаксис
8.15.1.1 Данный элемент должен включать следующие элементы и атрибуты (по порядку):
a) «ChallengeResponse» (необязательный) — значения данного атрибута представляют байтовой 

строкой (см. 8.27):
b) <lndex> (необязательный) — значения данного атрибута должны быть представлением универ­

сального уникального идентификатора (см. 8.29);
c) <Format> (необязательный) —  см. 8 .16:
d) «Encryption» (необязательный) —  значения данного атрибута представлены в таблице 8  (в 

графе «Допустимые абстрактные значения и способы их записи»);
e) <CreationDate> (необязательный) — значения данного атрибута должны быть представлением 

даты и времени суток (см. 8.28);
f) <NotValidBefore> (необязательный) —  значения данного атрибута должны быть представлением 

даты и времени суток (см. 8.28);
g) <NotValidAfter> (необязательный) —  значения данного атрибута должны быть представлением 

даты и времени суток (см. 8.28);
h) <Туре> (необязательный) —  значения данного атрибута представлены в таблице 8  (в графе 

«Допустимые абстрактные значения и способы их записи»);
i) <Subtype> (необязательный) — значения данного атрибута представлены в таблице 8 (в графе 

«Допустимые абстрактные значения и способы их записи»);
j) <Level> (необязательный) —  значения данного атрибута представлены в таблице 8  (в графе 

«Допустимые абстрактные значения и способы их записи»);
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k) <Product> (необязательный) —  см. 8.17:
l) «CaptureDevice» (необязательный) — см. 8.18:
m) <FeatureExtractionAlgorithm> (необязательный) —  см. 8.19:
п) «ComparisonAlgorithm» (необязательный) — см. 8.20:
о) «CompressionAlgorithm» (необязательный) —  см. 8.21:
р) «Purpose» (необязательный) —  значения данного атрибута представлены в таблице 8 (в графе 

«Допустимые абстрактные значения и способы их записи»);
q) <Quality> (необязательный) — см. 8.22.
8.15.1.2 Если родительский элемент «BIR» содержит дочерний элемент <BDB>. то атрибут 

«Encryption» должен входить в состав элемента «BDBInfo» (входящего в состав данного элемента 
<BIR>), кроме случаев, когда атрибут «Encryption» входит в состав дочернего элемента «BDBInfo» эле­
мента <BIR> более высокого уровня (см. 8.11.1.4).

8.15.1.3 Если родительский элемент «BIR» содержит дочерний элемент «BDB», то атрибут 
«FormatOwner» должен входить в состав элемента «BDBInfo» (входящего в состав данного элемента 
«BIR»), кроме случаев, когда атрибут «FormatOwner» входит в состав дочернего элемента «BDBInfo» 
элемента «BIR» более высокого уровня (см. 8.11.1.4).

8.15.1.4 Если родительский элемент «BIR» содержит дочерний элемент <BDB>, то атрибут 
«FormatType» должен входить в состав элемента «BDBInfo» (входящего в состав данного элемента 
<BIR>), кроме случаев, когда атрибут «FormatType» входит в состав дочернего элемента «BDBInfo» 
элемента «BIR» более высокого уровня (см. 8.11.1.4).

П р и м е ч а н и е  — В предыдущих трех пунктах не подразумевается, что элементы <BIR>. содержащие 
элементы «BDBInfo». должны быть одним и тем же элементом <BIR>.

8 .15.2 Семантика
8.15.2.1 Если в состав ЗБИ входит ББД (элемент «BIR» содержит дочерний элемент «BDB»), эле­

мент «BDBInfo» содержит информацию о ББД. В ином случае информация, содержащаяся в атрибутах и 
элементах элемента «BDBInfo». наследуется ЗБИ. которые являются дочерними по отношению к ЗБИ. со­
держащей элемент «BDBInfo». Однако при наличии у дочерней ЗБИ элемента «BDBInfo» в его атрибутах 
и элементах могут быть целенаправленно установлены другие значения, которые отменяют наследова­
ние атрибутов и элементов элемента «BDBInfo» ЗБИ более высокого уровня. Информация о ББД. унасле­
дованная ЗБИ, содержащей ББД. применяется к данной(ым) ББД. Информация о ББД. унаследованная 
ЗБИ. которая сама имеет дочерние ЗБИ. наследуется дочерними ЗБИ всех нижележащих уровней.

8.15.2.2 Если ЗБИ содержит ББД и указано применение шифрования к данной(ым) ББД (то есть 
в атрибуте «Encryption» элемента «BDBInfo» установлено значение "true" или ЗБИ наследует атрибут 
«Encryption» от ЗБИ более высокого уровня), ББД должен(ны) быть зашифрован(ы).

8.15.2.3 Если ББД входящие в состав ЗБИ зашифрованы, информация о процессе шифрования 
может быть представлена в БЗИ данной ЗБИ (информация представлена в дочернем элементе «SB» 
родительского элемента «BIR»).

П р и м е ч а н и е  — Данная информация гложет представлять собой ссыпку на ключ шифрования или соб­
ственно ключ шифрования (со ссылкой или без таковой на ключ шифрования для данного ключа шифрования) или 
другие параметры процесса шифрования.

8.15.2.4 В таблице 8 представлена взаимосвязь между атрибутами и элементами, входящими 
в состав элемента «BDBInfo», и элементами данных ЕСФОБД. Кроме того, в таблице 8 установлены 
поддерживаемые абстрактные значения и их способы записи (см. 8.10.7).

П р и м е ч а н и е  — Элемент «BDBInfo» представляет все элементы данных ЕСФОБД, названия которых 
начинаются с *CBEFF_BDB ...».

Т а б л и ц а  8 — Информация о ББД

Наименование элемента данных 
ЕСФОБД XML-атрибут или элемент Допустимые абстрактные значения 

и способы их записи

CBEFF_BDB_format «Format» См. 8.16

CBEFF_BDB_encryption_options «Encryption» - NO ENCRYPTION: "false”;
- ENCRYPTION: *tnje"
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Продолжение таблицы 8

Наименование элемента данных 
ЕСФОБД XML-атрнбут или элемент Допустимые абстрактные значения 

и способы их записи

CBEFF_BDB_creation_date <Creatk>nDate> Допустимы пюбые абстрактные значения даты 
и времени суток, разрешенные ЕСФОБД. 
Запись абстрактных значений проводится в со­
ответствии с 8.28

CBEFF_BDB_validity_period 
(нижняя граница)

<NolValklBefore> Допустимы пюбые абстрактные значения даты 
и времени суток, разрешенные ЕСФОБД. 
Запись абстрактных значений проводится в со­
ответствии с 8.28

CBEFF_BDB_index <lndex> Допустимы любые правильно сформированные 
универсальные уникальные идентификаторы. 
Их способы записи устанавливаются в 8.29. 
Присутствует только в ЗБИ. содержащем ББД

CBEFF_BDB_challenge_
response

«Challenge Response> Допустимы любые байтовые строки. Запись 
байтовых строк проводится в соответствии 
с 8.27.
Присутствует только в ЗБИ, содержащем ББД

CBEFF_BDB_validity_period 
(верхняя граница)

«NotValidAfter> Допустимы любые абстрактные значения даты 
и времени суток, разрешенные ЕСФОБД. 
Запись абстрактных значений проводится в со­
ответствии с 8.28

CBEFF_BDB_biometric_type <Type> - SCENT: "Scent";
- DNA: "DNA":
- EAR: "Ear":
- FACE: "Face";
- FINGER: "Finger":
- FOOT: "Foot":
- VEIN: "Vein";
- HAND GEOMETRY: "HandGeometry";
- IRIS: "Iris’ :
- RETINA: "Retina";
- VOICE: "Voice’ ;
- GAIT: "Gait";
- KEYSTROKE: "Keystroke":
- LIP MOVEMENT: "LipMovement";
- SIGNATURE OR SIGN: "SignatureSign";
- PALM: "Palm"
- BACK OF HAND: "BackOfHand";
- WRIST: "Wrist"

CBEFF_BDB_biometric_sub-type <Subtype> - LEFT: "Left";
- RIGHT: "Right";
- THUMB: "Thumb";
- INDEX FINGER: "IndexFinger";
- MIDDLE FINGER: "MiddleFmger":
- RING FINGER: "RingFinger";
- LITTLE FINGER: “LittleFinger"

CBEFF_BDB_processed_level <Level> - RAW: "raw";
- INTERMEDIATE: "intermediate";
- PROCESSED: "processed"

CBEFF_BDB_product <Product> Cm. 8.17

C8EFF_BDB_capture_device <CaptureDevice> Cm. 8.18

C8EFF_BDB_feature_extraction_
algorithm

«Feature Extraction 
AJgorithm>

Cm. 8.19

CBEFF_BDB_comparison_
algorithm

«Comparison Algorithm> Cm. 8.20
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Окончание таблицы 8

Наименование элемента данных 
ЕСФОБД XML-атрибут или элемент Допустимые абстрактные значения 

и способы их записи

CBEFF_BDB_compresston_
algorithm

«Compression
Algorithm»

См. 8.21

CBEFF_BDB_purpose «Purpose» - VERIFY: "Verify";
- IDENTIFY: -Identify";
- ENROLL: "Enroll":
- ENROLL FOR VERIFICATION ONLY: 
"EnrollVerify":
- ENROLL FOR IDENTIFICATION ONLY: 
"Enrollldentify";
- AUDIT: "Audit"

CBEFF_BDB_quality «Quality» Cm. 8.22

8.16 Элемент <Format> BDBInfoType

8. 16.1 Синтаксис
Данный элемент должен включать следующие атрибуты (по порядку):
a) «Organization» (обязательный) —  значения данного атрибута представляют строкой из символов;
b ) <Туре> (обязательный) — значения данного атрибута представляют строкой из символов.
8 .16.2 Семантика
8.16.2.1 Данный элемент представляет элементы данных «CBEFF_BDB_format_owner» и «CBEFF_ 

BDB_format_type», которые содержат идентификатор владельца биометрического формата (изготови­
теля. разработчика, интегратора) и идентификатор типа биометрического формата, зарегистрирован­
ных регистрационным органом, соответственно.

8.16.2.2 Атрибут «Organization» представляет идентификатор владельца (изготовителя, разработ­
чика. интегратора) биометрического формата, как указано в реестре.

8.16.2.3 Атрибут «Туре» представляет идентификатор типа биометрического формата, как указа­
но в реестре.

8.17  Элемент «Product»

8 .17.1 Синтаксис
Данный элемент должен включать следующие атрибуты (по порядку):
a) «Organization» (обязательный) —  значения данного атрибута представляют строкой из символов:
b ) «Туре» (обязательный) — значения данного атрибута представляют строкой из символов.
8. 17.2 Семантика
8.17.2.1 Данный элемент представляет элементы данных «CBEFF_BDB_product_owner» и 

«CBEFF_BDB_product_type». которые содержат идентификатор владельца (изготовителя, разработчи­
ка, интегратора) биометрического продукта и идентификатор типа биометрического продукта, зареги­
стрированных регистрационным органом, соответственно.

8.17.2.2 Атрибут «Organization» представляет идентификатор владельца (изготовителя, разработ­
чика. интегратора) биометрического продукта, как указано в реестре.

8.17.2.3 Атрибут «Туре» представляет идентификатор типа биометрического продукта, как указа­
но в реестре.

8.18 Элемент «CaptureDevice»

8 .18.1 Синтаксис
Данный элемент должен включать следующие атрибуты (по порядку):
a) «Organization» (обязательный) — значения данного атрибута представляют строкой из символов;
b ) «Туре» (обязательный) — значения данного атрибута представляют строкой из символов.
8. 18.2 Семантика
8.18.2.1 Данный элемент представляет элементы данных «CBEFF_BDB_capture_device_owner» и 

«CBEFF_BDB_capture_device_type», которые содержат идентификатор владельца (изготовителя, раз­
работчика. интегратора) биометрического сканера и идентификатор типа биометрического сканера, за­
регистрированных регистрационным органом, соответственно.
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8.18.2.2 Атрибут -«Organization» представляет идентификатор владельца (изготовителя, разработ­
чика, интегратора) биометрического сканера, как указано в реестре.

8.18.2.3 Атрибут <Туре> представляет идентификатор типа биометрического сканера, как указано 
в реестре.

8.19 Элемент <FeatureExtractionA lgorithm »

8.19.1 Синтаксис
Данный элемент должен включать следующие атрибуты (по порядку):
a) «Organization» (обязательный) —  значения данного атрибута представляют строкой из символов:
b ) «Туре» (обязательный) —  значения данного атрибута представляют строкой из символов.
8. 19.2 Семантика
8.19.2.1 Данный элемент представляет элементы данных «CBEFF_BDB_feature_extraction_ 

algorithm_owner» и «CBEFF_BDB_feature_extraction_algorithm_type», которые содержат идентификатор 
владельца (изготовителя, разработчика, интегратора) алгоритма извлечения биометрических призна­
ков и идентификатор типа алгоритма извлечения биометрических признаков, зарегистрированных ре­
гистрационным органом, соответственно.

8.79.2.2 Атрибут «Organization» представляет идентификатор владельца (изготовителя, разработ­
чика, интегратора) алгоритма извлечения биометрических признаков, как указано в реестре.

8.19.2.3 Атрибут «Туре» представляет идентификатор типа алгоритма извлечения биометриче­
ских признаков, как указано в реестре.

8.20 Элемент «C om parisonA lgorithm »

8.20.1 Синтаксис
Данный элемент должен включать следующие атрибуты (по порядку):
a) «Organization» (обязательный) — значения данного атрибута представляют строкой из символов:
b ) «Туре» (обязательный) —  значения данного атрибута представляют строкой из символов.
8.20.2 Семантика
8.20.2.1 Данный элемент представляет элементы данных «CBEFF_BDB_comparison_algorithm_ 

owner» и «CBEFF_BDB_comparison_algorithm_type». которые содержат идентификатор владельца (из­
готовителя. разработчика, интегратора) алгоритма сравнения и идентификатор типа алгоритма сравне­
ния. зарегистрированных регистрационным органом, соответственно.

8.20.2.2 Атрибут «Organization» представляет идентификатор владельца (разработчика, интегра­
тора) алгоритма сравнения, как указано в реестре.

8.20.2.3 Атрибут «Туре» представляет идентификатор типа алгоритма сравнения, как указано в реестре.

8.21 Элемент <Com pressionA lgorithm >

8.21.1 Синтаксис
Данный элемент должен включать следующие атрибуты (по порядку):
a) «Organization» (обязательный) —  значения данного атрибута представляют строкой из символов:
b ) «Туре» (обязательный) — значения данного атрибута представляют строкой из символов.
8.21.2 Семантика
8.21.2.1 Данный элемент представляет элементы данных «CBEFF_BDB_compression_algorithm_ 

owner» и «CBEFF_BDB_compression_algorithm_type», которые содержат идентификатор владельца 
(изготовителя, разработчика, интегратора) алгоритма сжатия и идентификатор типа алгоритма сжатия, 
зарегистрированных регистрационным органом, соответственно.

8.27.2.2 Атрибут «Organization» представляет идентификатор владельца (изготовителя, разработ­
чика, интегратора) алгоритма сжатия, как указано в реестре.

8.21.2.3 Атрибут «Туре» представляет идентификатор типа алгоритма сжатия, как указано в реестре.

8.22 Элемент «Quality»

8 .22.1 Синтаксис
Данный элемент должен включать следующие элементы (по порядку):
a) «Algorithm» (обязательный) (см. 8.23):
b) «Score» должен быть представлен целым числом в диапазоне от 0 до 100 (см. 8.26) либо 

элементом «QualityCalculationFailed», если произошла ошибка при вычислении показателя качества.
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Значения элемента <QualityCalcu!ationFailed> должно быть либо пустым, либо представлено строкой 
из символов.

8 .22.2 Семантика
8.22.2.1 Элемент <Score>, если присутствует, представляет элементы данных CBEFF_BDB_quality 

и отвечает за целочисленный показатель качества в диапазоне от 0 доЮО.
8.22.2.2 Элемент <QualityCalculatedFailed>. если присутствует, указывает, что вычисление пока­

зателя качества не произошло по какой-то причине. Данный элемент может быть либо пустым, либо 
содержать сообщение о причине отказа.

8.23 Элемент «A lgorithm »

8 .23.1 Синтаксис
Данный элемент должен включать следующие атрибуты (по порядку):
a) «Organization» (обязательный) —  значения данного атрибута представляют строкой из символов;
b ) «Туре» (обязательный) — значения данного атрибута представляют строкой из символов.
8.23.2 Семантика
8.23.2.1 Данный элемент представляет элементы данных «CBEFF_BDB_quality_algorithm_owner» 

и «CBEFF_BDB_quality_algorithm_type», которые содержат идентификатор владельца (изготовителя, 
разработчика, интегратора) алгоритма оценки качества и идентификатор типа алгоритма оценки каче­
ства. зарегистрированных регистрационным органом, соответственно.

8.21.2.2 Атрибут «Organization» представляет идентификатор владельца (изготовителя, разработ­
чика. интегратора) алгоритма оценки качества, как указано в реестре.

8.21.2.3 Атрибут «Туре» представляет идентификатор типа алгоритма оценки качества, как указа­
но в реестре.

8.24 Элемент «SBInfo»

8.24.1 Синтаксис
8.24.1.1 Данный элемент должен включать следующий атрибут:
a) «Format» (необязательный) (см. 8.25).
8.24.1.2 Если родительский элемент «BIR» содержит дочерний элемент «SB», то атрибут «Format» 

должен входить в состав элемента «SBInfo». кроме случаев, когда он входит в дочерний элемент 
«SBInfo» элемента <BIR> более высокого уровня (см. 8.11.1.5).

П р и м е ч а н и я
1 В предыдущих двух пунктах не подразумевается, что элементы <BIR>. содержащие элементы «SBInfo», 

должны быть одним и тем же элементом <BIR>.
2 Если дочерний элемент <SB>. входящий в состав родительского элемента <BIR>. не представляет ин­

формации по обоим атрибутам элемента «SBInfo». тогда этот элемент не должен содержать атрибутов и другого 
содержания, но должен присутствовать (см. 8.11.1.5).

8 .24.2 Семантика
8.24.2.1 Если в состав ЗБИ входит БЗИ (элемент <BIR> содержит дочерний элемент «SB»), то 

элемент «SBInfo» содержит информацию о БЗИ. Информация, содержащаяся в элементах элемен­
та «SBInfo», наследуется ЗБИ. которые являются дочерними по отношению к ЗБИ. содержащей эле­
мент «SBInfo». Однако при наличии у дочерней ЗБИ элемента «SBInfo» в его элементах могут быть 
целенаправленно установлены другие значения, которые отменяют наследование элементов элемен­
та «SBInfo» ЗБИ более высокого уровня. Информация о БЗИ. унаследованная ЗБИ. применяется к 
данной(ым) БЗИ. Информация о БЗИ. унаследованная ЗБИ. которая сама имеет дочерние ЗБИ. насле­
дуется дочерними ЗБИ всех нижележащих уровней.

8.25 Элемент «Form at» SBInfoTypo

8 .25.1 Синтаксис
Данный элемент должен включать следующие атрибуты (по порядку):
a) «Organization» (обязательный) —  значения данного атрибута представляют строкой из символов;
b ) «Туре» (обязательный) —  значения данного атрибута представляют строкой из символов.
8 .25.2 Семантика
8.25.2.1 Данный элемент представляет элементы данных «CBEFF_SB_format_ownor» и «CBEFF_ 

SB_format_type», которые содержат идентификатор владельца (изготовителя, разработчика, интегратора)
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формата и идентификатор типа формата, зарегистрированных регистрационным органом, соответ­
ственно.

8.25.2.2 Атрибут <Organization> представляет идентификатор владельца (изготовителя, разработ­
чика. интегратора) формата, как указано в реестре.

8.25.2.3 Атрибут <Туре> представляет идентификатор типа формата, как указано в реестре.

8.26 Запись целы х чисел

8.26.1 Неотрицательные целые числа записывают последовательностью одного или более симво­
лов. установленных в диапазоне от цифры «0» до цифры «9» в десятичной системе счисления.

8.26.2 Отрицательные числа записывают как соответствующие положительные числа, предваря­
емые знаком дефис/минус («-»).

8.26.3 Пробелы допускаются только в начале и в конце записи.

8.27 Запись последовательностей байтов

8.27.1 Последовательность байтов записывают следующим образом:
a) от латинской прописной буквы «А» до латинской прописной буквы «Z»;
b ) от латинской строчной буквы «а» до латинской строчной буквы «г»;
c) от цифры «0» до цифры «9»;
d) знак «плюс» («+»):
e) знак «солидус»/«косая черта» («/»);
f) знак «равно» («=»),

используя способ кодировки Base64 для последовательностей байтов с удалением всех пробелов.
8.27.2 Пробелы допускаются только в начале и в конце записи.

8.28 Запись даты  и времени суток

8.28.1 Даты и время суток представляют в соответствии с ГОСТИСО 8601 и записывают последо­
вательностью упорядоченных символов.

8.28.2 Запись должна представлять собой последовательность (в установленном порядке) трех 
или более компонентов:

a) компонент "year* (год) записывают четырьмя цифрами (от 2000 до 2999):
b ) компонент "month" (месяц) записывают двумя цифрами (от 01 до 12);
c) компонент 'day”  (день) записывают двумя цифрами (от 01 до 31);
d) буква «Т»;
e) компонент "hour" (час) записывают двумя цифрами (от 00 до 23);
f) компонент "minute" (минута) записывают двумя цифрами (от 00 до 59);
д) компонент "second" (секунда) записывают двумя цифрами (от 00 до 59);
h) буква «Z».
8.28.3 Компоненты 'year” , "month” и 'day” являются обязательными.
8.28.4 Буква «Т» должна быть представлена только в случае, если представлен компонент 

"hour".
8.28.5 Компонент "second" должен быть представлен только в случае, если представлен компо­

нент "minute", а компонент "minute* должен быть представлен только в случае, если представлен ком­
понент "hour".

8.28.6 Буква «Z» должна быть представлена независимо от того, представлен или нет компонент 
"hour".

П р и м е ч а н и е  — Буква «2» указывает на то. что данная запись соответствует всемирному времени.

8.28.7 Пробелы допускаются только о начале и в конце записи.

8.29 Запись универсальны х уникальны х идентиф икаторов [U niversa lly  Unique Identifiers
(UUID)]

П р и м е ч а н и е  — Данный подраздел устанавливает требования к записи универсальных уникальных 
идентификаторов. Примером данной записи является: f81d4fae-7dec-11d0-a765-00a0c91e6bf6.
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8.29.1 Универсальный уникальный идентификатор записывают последовательностью упорядо­
ченных символов. Универсальный уникальный идентификатор представляет собой последователь­
ность из 36 символов из следующего набора:

a) от цифры «0» до цифры «9». которые представляют в десятичной системе счисления;
b ) от латинской прописной буквы «А» до латинской прописной буквы «F». которые представляют 

числами в шестнадцатеричной системе счисления.
c) от латинской строчной буквы «а» до латинской строчной буквы «f», которые представляют чис­

лами в шестнадцатеричной системе счисления;
d) знак «дефис»/«минус» («-»).
8.29.2 Символы, занимающие позиции номер: 9, 14. 19 и 24 в последовательности символов 

универсального уникального идентификатора, должны содержать символ из перечисления d) 8.29.1. 
Остальные 32 символа в последовательности символов универсального уникального идентификатора 
должны содержать символ из перечислений от а) до с) 8.29.1.

8.29.3 Пробелы допускаются только в начале и в конце записи.

8.30 XM L-схема формата ведущей организации

<?«и1 v e r s io n - 11 .  D1 a n c o d in g - 'u t f - в '? »
< 1-

Вастоящим, любому лицу, предоставляете* бессрочное разрешение на бесплатное 
хслольяоваягхе, копирование, ивкеназиа, объединение, опубликование к распространение 
копий схешх для разработки, внедрения, установки и использования программного 
обеспечения, разработанного с применением данной схемы при соблюдении следующие 
условий: Схемн предоставляется ял условиях екая есть», бея какой-либо гарантии, 
явной или подразумеваемой, включая все бее исключения подразумеваемые гарантии 
товарности или природности для какой-либо определенной цели. Ни при каких 
обстоятельствах авторы и владельце авторского права яв квсут ответственности 
за какие-либо претензии, убытки и другие обязательства, возникшие вследствие 
выполнения обязательств со договору, неосторожностью или гражданского правонарушения 
или других причин, вовюоапия в результата или в отношении использования или 
функционирования данной схемы.

— >
< X 8 ! IC t« U

xml л я: xa=ehttp: / / w w . v 3  .o rg /2001 /X H LS chM aa"
x^ne-^http;//atandarda ,±эо .org/lao-lec/l9705/-3/e4 -2/1,
ta rg e tN a m e  apace—'"  h t t p : / / s ta n d a r d » . i a o . о гд / i  s o - ie c /1 9 785/ - 3 / a d -2 / "
elen»«ntFortnDefaul.t=" qualified"
a t t r ib o te F o n a D e fa w lt - no n q y a l i f le d " >
<хл:e le m e n t n a n e - T i lR ' t y p e - nB 3 M y p e V »
< x a : c o n p le x T y p e  паав=шВ1ВТуре,,>
<xa:aeqcence>

< x a :  e le m e n t n B o e - " V e ra io n ' ty p e - " V e ra lo n T y p e "  а й п О с с и г в - 'О '/»
< ж я ;e le m e n t name=nC B R F F V era lon ' ty p e = 'V e rs ± o n rry p e ' ra in O c e u ra = '0 ,,/ >  

< x a ;a n y  naroeepaceen4 # o th e r "  p r o c e e e C o n te n te ^ e k lp "  n iin O ccu rs—"O4 
эа жОс с и г а - "  u n b o u n d e d '/ >

<xe:e lenient name='BlRlnfo" type='BlRlnfoType'/>
< x a ; e le m e n t name—'R D B ln fo "  ty p e “ 'B D B ln fo T y p e ' m inO ccu re—'O ' / »
< я » :e le m e n t n a m e - 'S B ln fo "  t y p ^ - 'S B Ia fo T y p a "  m in 0 c o u r a - " 0 '/>
< x e te le m e n t n a m e ^ 'K lR " ty p e = "a iR T y p e "  m in O c c u ra = "0 ' 
m a x 0 c c \ir3 - ’,vm4>ovusded"/>
< x » :e le m e n t nam e-'B D B " ty p e —"жа ib a a e M B in a r y ' m in O c c u ra - '0 " />
<x a : e le m e n t nam e= 'S B ' ty p e = "x 3 ib a a e 6 4 B in a ry "  m ln O ccu ra= ’’ 0 ,,/>  

< /ж а :а е д а е псе >
< / x a : сохф1яхЯуре>
<яя:со*пр1«яТуре narae="VeralonType">

<xa: aeqrcence>
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<xs;element name-BMajor" tуре-"xs;uaeignedint”/>
<xz:«lament name-"Hinox" typ«-"xx:uaaigii«dlnt,,/>

</x«: a«qu«nc«>
«Уха;сошр1ехТуре>
<xa: complex'! yp« name-"BXRlnfoType">

<ze:eaquance>
<xs:element name-"Creator" type-"xe:etring" ®1п0ссигв-,,0"/»
<x*:«lament name-"Index" typa-^OTlDrype" *±пОссигш-,,Ов/>
<xe:«lement n«me="Payload" type="xa :Ьале64в1пагу" zi±nOccura=*0"/>
<xs:element name-"Integrity” type—"re :Ьоо1еаа”/>
<xi:«l«nuit name-" Crazt loricate” type—"za idataTizie" ainOccur»-,’D,,/>
<xatelement name="¥otValidBefor«" typ«="xe:dAt«Time" zt±nOecura="0"/> 
<xs:element name-"HotValidAfter" type—"хз; dateTime" oinOccur0-"O"/> 

</xa:a«qu«nc«>
</x&:conpl«xType>
<xa; oomplexType name—"BDBInfoType"»

<za:eequence>
<xs: «lament name="challengeR«epoiia«" typ«="xe:baa«64Binary" 
m in O c e u rB -*0 " / >
<xz:«lament name-" index" typ«-”OTIDTyp«” zi±nOccura-,,0B/>
<xe:«lament name="Format" type="ReglatrylDType" ainoccura="0"/>
<xs:element name-"Encryption" type-"xa:boolean" ainOrxrurs-"D”/>
O l*: element noma—" CreztionCEta” type—"za idataTizie" adnOccur»-"D”/>
Ota: element name="MotValidBefore" type="xe:dat«Tijni«" *dnOccur«=B0"/> 
<xs:element name-“NotValidAfter" type-"x3; dateliee" minOccuxe-B0"/> 

</xa:a«qu«nc«>
</xe:conpl«xType>
<x b : eomplexType name— BEDBInfoTypeB>

<za:aequence>
<xa;element name="Chall«ngeHeaponee" typ«=BJte:baa«64Binary" 
zdnOccure-"0"/>
<x*j«lament came-"index" typ«-”OTIDTyp«” *i±nOccura-”0"/>
<xe:«lament name=" Format" type="RegletrylDType" mlnOcoura="(J"/>
<xs:element name-"Encryption" type-"xa:boolean" minOccurs-^"/»
<x*:«lament name-"Cremtloneate” type—"za idataTizie" minOccurz-"D"/>
<xas«lament nasie="KotValidBefor«" type="xa:dat«Tlme" zt±nOecura="0"/> 
<xs:element name-"NotValidAfter" type—"x b ;dateTime" mlnOccuxe-"0"/> 
<x*: «lament name-"Type" type-"Mnltipl«TypeaTyp«" m±nOccuxa-"0"/>
Ota: «lament name="Subtype" type="SubtypeTypa" mlnOccura="0"/>
<xs:element name-"Level" type-^ProceesedLevelType" aiaOocurfr^O"/»
<xz:«lament name-"Product" type-"R«glatxyiDlyp«" minOccura-"0"/> 
<xa:«lement name="Captur«Device" type="R«giatrylDTyp«" nlnOccura="0"/> 
Ota: element name-"FeatuxeBrtracrtioiAlgorithm" type-^RegietrylOType" 
zdnOccura-*0"/>
Ota:«lement naaie="Cfl®pariaonAlgorithiii" type="RegiatrylDTyp«" 
z d n O c o u rB -"0 " / >
<xz:«lament noma-"Ccxrpraa aionAlgoritho" type-”8agixtEylDType”
zdLnOceur a=" 0 "/>
<xs:element name-"Purpose" type—"Purpose!ype" minOccure-"0"/>
<xz:«lament name-"Guality" typa-"QualltyTyp«" minOccura-"0"/>

</xa:a«qu«nc«>
</xs;complexType>
<хв: couplaxTypa name-"K«giatryXDXyp«">

<za±aeguence>
<xs:element name-^Organizatien" type-"ze;string"/>
<xx:«lament name-" Type" type-^xaiatring”/»
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</хв:ведиепсе>
</ха: cc*j>lexTyp«>
<хя :cooplexтуре name^SBlnfoType1̂

<ха:ведиепсе>
<xatel«m«nt nBM-"Fom»t,r type-^Kagiatrylinypa" nJLnOccura-"0,,/> 

</xe±aequanca>
</хв ; co»plexType>
<xa :e±opleType name-"Ciuel±tyScoreType">

<xa:restriction ЬАЯ*="ха :unsignedlnt*>
<xb ;maxIncluBive value-"ICO"/»

</*•:restriction»
</xa:я i*pleType>
<хв;соор1ехТуре name-"Quali-tyTypen>

<xs:aaqiiaDca>
<xa :aleaMvnt naaa=nAlgorithinw type="RagietryTDType"/>
<xb:choice»
<xeiel*ment пвве-"5сог«" type-"QualityScor«Typ«"/>
<хя:element nama=nQual±tyealculationFailedw type="xa: fltring"/» 
</xb ; choice»

</zt:s«qoinc«>
</xa: ocatplaxType»
<xb saiwpleType naae-”9ingleTypeType,,>

<xa;restriction baee-'xa:string"»
<хя:enumeration value="Scant"/>
<xbrenumeration value-"DNhn/>
<xa;enumeration value—"bar m/>
<xaienumeration value="Fae**/>
<xb:enumeration value-"Finger”/>
<*a: enumeration value-"Foot"/»
<хя:enumeration value="EAndGeoffletryn/>
<xb:enumeration value-"VeJLn"/»
<xa;enumeration value-"Izia"/>
<xa: enumeration value="IUitinan/>
<xs:enumeration value-"Veice"/>
<xa:enumeration value-"<Ja±t"/>
<xatenumeration value="Keyatroken/>
<xb : enumeration value-"LipMoveiuent ■ />
<xa:enumeration value—"Signaturesign"/>
<xaienumeration value="Palm"/>
<xb;enumeration value-"BackOfEand"/»
<xa: enumeration value-"ffziat ■ />

</xs i г ея t riction>
</x b;Bi*pleType>
<xa:s±opleType nxme-”HultipleTypeaTyp«"»

<xa:l±st it«rrype="B±nglaTyp«Type1,/>
</x b;Bi*pleType>
<xa:s±opleType name~"S±ngleAnySubi:ypeType"»

<xa:restrlotion base="xa t atring">
<xb:enumeration value-"Left"/»
<xa: enumeration value—"Right" />
<xaienumeration valu*="Thumb"/»
<xb:enumeration value-"IndexFinger"/»
<xaienumeration value-"HiddleFlngar"/>
<хя:enumeration value="RingFinger*/>
<xb;enumeration value-"LittleFinger"/>

</xe:reatriction>
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< /x s ; в1шр1еТуре>
<хш: а±лр1«Гуре n a n e - ’rS in g l« V « in O n ly S u b ty p e T y p e ">

<ж я: r e a t r i e t i o n  Ь а а е = "ж я :s t r i n g " >
< х з : e n u m e ra t io n  v a lu e —" L e f tV e in " / »
< x a :« n u m « ra tio n  v a lu * - " R ig h t V « in " / >
<xs enumeration VAlue="Palm"/>
< х з : e n u m e ra t io n  v a lu e - nB a c k O £ la iu i" />
<гь*: « n u n * r a t io n  v a l u ^ " W r i * t " / »
<xs enumeration value="Reaervedl"/>
< x a :e n u m e ra tio n  v a lu e -"R e B e rv e d 2 B/ >

< / * ■ : r e a t r i c t i o n »
< /x s :a ira p le T y p e »
< x s ; s im p le T y p e  name—''M u lt ip le A n y S u b ty p e s T y p e ’'»

< s a : l i a t  l t * n T y p * - ,,S in .g l« A n y & u b ty p « ry p * ,,/ >
< /x s :a ia p l« T y p « >
<x b  ; s im p le T y p e  n a itte -"K u lt ip l« V e in 0 n ly 1 3 u b ty p e B T y p e ">

< * a :Hat it*m T y p * - "S in g l« V e in O n ly S u b ty p e T y p e "/»
< /x a :  a im p l*T y p « >
< x s ; s ia p le T y p e  n a m e -^S u b ty p e ry p e "»

< * a :  u n io n  m e m b e rT y p e a -^ itu lt ip le A n y S u b ty p e s T y p e  
M ul t  ip le v e in o n ly s u b t  уреятуре  " / >
< /x s ; в1шр1еТуре>
< х в : a im p le ry p e  n»m e-,'P ro c « B *« d L « v * lT y p «  " >

< х я : r e s t r i c t i o n  Ь а а е = "ж я :s t r in g " »
< х з : e n u m e ra t io n  v a lu e —"R aw "/ >
O ta  e n u m e r a t io n  v a lu e —" in t a r m e d la te " / >
<xa:«numeration value="Proceaaed"/>

< / x s ; r e s t r i c t i o n »
< / тл: s im p le T yp e »
< x a : a im p le iy p e  na m e= "P u rpoaeryp«w>

< x s ; r e s t r i c t i o n  Ь а в е - " х в :s t r i n g " >
< х ж :e n u m e ra t io n  v a lu ^ - ^ V e r i f у ■/>
<xe enumeration value="ld«ntifyw/>
< x s :e n u m e ra t io n  v a lu e - " E n r o l lB/ >
< x a :« n u m e ra tio n  v a l u * - " E n r o l lV e r i f y B/ >
<xe:«numeration value="Enrollld«ntify"/>
< x s :e n u m e ra t io n  v a lu e —'’A u d i t " / »

</xs:restriction»
< /x « :a im p le T y p e »
< х в ; s ia p le T y p e  дате- ’'O’U ID ry p e ’'»

< x a : r e s t r i c t i o n  ba se—"ж а : * t r i n g B»
<xa:pattern valu«="ta-fA-FO-9]{B)\-{[a-fA-F0-9]<4}\-){3}[afA-FQ-9] 

{ 1 2 } " / »
</xa:restriction»

< / * « : a in p le T y p « >
< /x s ;s c h e m a »

П р и м е ч а н и е  — Значением «NO VALUE AVAILABLE» кодируется отсутствие необязательных полей при 
XML кодировании. Не рекомендуется отображать следующие строки в записи: <tevel> NO VALUE AVAILABLE <level>.

8.31 Схема ACH.1 формата ведущей организации

XML-PATRON-FORMAT DEFINITIONS 
XER INSTRUCTIONS 
AOrC&DWlC TAGS : : -  
BEGIN
IMPORTS B lo a e t r lc D s ta B lo o k ,  V e r s io n ,  R e g is t r y ID ,  P ro o e s s e d L e v e l, P u rp ose ,

30



ГОСТ Р 58294—2018

securltyBlock
FROM CBdKFF -ПАТА-KLKMB NT 0
{iso standard 19785 modules(0) types-for-cbeff-datn-eleaentsfl));
BER JSEQUENCE {

Version OPTIONAL, 
cBEFFVexaIon Version OPTIONAL,
elemliat [DNTAGGED] SEQUENCE OF elam DTFBStrlng {CONSTRAINED ВТ

{/* Должно соответс^вовата. ®AnyBienieQt Format" , о предо P Она ому 
» ITU-T Reo. X.693 1Л7СТ P JSC0/M9K 8825-4, раздел 19 */}), 

BIRlnfo BiRinfoType,
BDBInfO BDBIOfoTypO OPTIONAL,
SBInfo SBInfoType OPTIONAL, 
hlrllflt [QNTAGGED] SBQUBNCB OF bIR BER, 
bDB [BABB 64] BiOMOtricDataBlook. OPTIONAL, 
sB [BASE64] SecurltyBlock OPTIONAL

)
B iR in fo T y p e  ; 1“  SEQUENCE (

creator UTEBstring optional, 
index ищи OPTIONAL,
payload [BASE64] OCTET STRING OPTIONAL, 
integrity boolean, 
oreationDate daie-т ш в  optional,
QotValldBefore DATE-TIME OPTIOHAL, 
nctvalldAfter date-temb optional

)BEBInfoType : SEQUENCE (
challengeReaponee [HASES4] OCTET STRING OPTIONAL, 
index UUID OPTIONAL, 
format RegistrylD OPTIONAL, 
encryption BOOLEAN OPTIONAL,
oreationDate date-temb optional,
QotValldBefore DATE-TIME OPTIOHAL,
QOtVAlldAfter DATE-TEMB OPTIONAL,
type [LIST] SEQUENCE OF SingleTypeType OPTIONAL,
subtype Subtype OPTIONAL,
level ProceeaedLevel OPTIONAL,
product RegietryiD optional,
captureDevice ReglstrylD OPTIONAL,
featureExtractionAlgorltim RegietrylD OPTIONAL,
compariaonAigorittun RegietrylD optional,
coapxessionAlgoriUni ReglstrylD OPTIONAL,
purpose Purpose optional,
quality Quality OPTIONAL

)SBInfoType s sequence {
format RegietrylD optional

)Quality IS- SEQUENCE { 
algorithm RegietrylD, 
quailtyScoreType dualitySoоreType

)
QuaiityScoreType choice [ 

score INTEGER (0.»MAX), 
qualityCalculatlonFadLled DTFBString
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singleTypeType j: - enumbnatbd {
« c e n t,
dHA,
ear,
fa c e ,
linger,
foot,
handGeometry,
vein,
iris,
retina,
voice,
gait,
k e y s t ro k e ,
lipNovement,
aignaturesign

}
SingleAnуSubtypeType :;■ ENUMERATED { 

left, 
right, 
thumb,
pointerFlnger,
laidxileFiager,
ringFinger,
littleFinger

}
SingleVelnOnlySnbtypeType ::■ ENUMERATED { 

leftvein, 
rightvein, 
pain,
backoffiand,
wriat,
reservedl,
reaerved2

>
KultipleAnySubtypesType ::« [LIST] SEQUENCE OF SingleAnySubtypeType 
MultipleveiconlysubtypeaType ; [list] sequence o f slngleveljaotklysubtypeType 
Subtype [USB-w i o n j  cboice (

oultlpleAnySubtypea [NAME AS CAPITALIZED] MnltipleAnySubtypeeType, 
multiplaveinonlysubtypaa [name as capitaliebd]
Mui t ipieve i a om у Subt ype oTyp e

}
OUID : XA5String {SIZE{36)} {PATTERN * [a-fA-F0-9]# <B)\-[[a-fA-FO- 9]*(4)\-
; I  (3) [ a - £ A - F 0 - 9 H l 2 } * j  
ENCODING-CONTROL XER 
GLOBAL-DEFAULTS HODIFIBD-BNCODINGS 
GLOBAL-DEFAULTS CONTROL-NAMESPACE
•http ://wnr.w3.oxg/2OOl/XMLSohexia-in0t Mice" PREFIX ’Mi"
SAME SPACE ALL, ALL IN ALL AS Ч вО-iec. jtcl .вс37 .СйППОП" PREFIX щ П й ”
SOT NAMESPACE ALL IN BINIttfoType, ALL IN BMInfoType, ALL IN
SBIxifoType NAMESPACE index, payload IN BERInfoType, index, challengeResponse
IN BDBlnfoType
AS *i«o-iec,jtcl.ac37,cocaaon" prefix "na"
TEXT BDBlnfoType .type.*; ALL, SlngleAnySub type Type: ALL,
singleVelnOnlySnbtypeType: a l l, BDBlnfoTyps.level:ALL, BDBlnfoType.purpose:all 
any-element B3N.eiemiiat.eiem bxcbpt absent
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"lao-iec.jtcl.нс37.common"
TEXT SinglpTypeType;ALL AS CAPITALIZED
TEXT SiagleAnySubtypeType;ALL AS CAPITALIZED
TEXT Singl«>V<iinOlllySnbtyptiType:ALL AS CAPITALIZED
TEXT Processed; ALL AS CAPITALIZED
TEXT PURPOSE;ALL AS CAPITALIZED
КАМЕ AS CAPITALIZED
КАМЕ BIA AS UPFERCASED
EHD

8.32 Пример простой ЗБИ при XML-кодировании (в соответствии со схемой АСН.1, схемой 
XSD и нормативным текстовым описанием)
<?xmL version-"!,0П encoding—"ntf-8"7>
<BIR xmlna-"httpi//standards.ieo»org/ifto-i«c/19705/-3/«d-2/*>
<Ver«ion>

<Btsj or>2</Msjor>
<KinorXK/Minor>

</Veraion>
<C»BFFVer3ion>

<Mnj or»2</Ma j or>
<Minor>C</MiTior>

</CBE5TVereion>
<B2RIafo>

<creator>ABCDB</cr«ator>
<Indox>8 6CA3 Ю0-4 ЭГЗ-0D23-A941-7 071E519A00E</Index> 
<Payload>UjBaR09EbGbj Z0dTQUzHQUFBUroBRUltQlp0d01GUXhEU*hi</PayloEd>
<lntegrity>ti:ue</ Integr ity>
<CreationDate>2004-03-02T15;03;15Z</CreetionDato>
<HotValidBafor*>20 04 - 03- 02 T15 x001 00Z</KotValidBafora>
<KotValidAftar>2004-03-03Tl5:00:00Z</NotValidAftar>

</BIRInfo>
<BDBIn£o>

<challangaReepon8a>dTCOxKQUPBUimBRDltQlujBeR09EbGhjz0p0dalGUXhEUjRhi</
Chell«ngeReeponee>

<3nd*x>S6CA310 0-4 ЗГЗ-QD23-A941-7 в 71X519АО0Е</Ind«>
<Fomat:>

<Ongani*ation>5l</Organization>
<Typ*>99</Typ*>

</Format>
<Ebmcryption>trne</EncEyption>
<Craat±onD&t«>2004-03-02T15 *00:00Z</Cr*atioaData>
<Notvalidaefore>20 04-03-Q2 T15;00;00Z</NotValidBa£ora>
<MotValidAfter>2004-03-02Tl5;00;00Z</KotValidAfter>
<Typ»>Iri*< /T y p *>
<8chtypa>Laft</Subtypa>
<Level>Prccoseod</Level>
<Prodnct>

<Organi*ation>l6</Organlzation>
<Type>2</Type>

</Pxoduct>
<Purpoae>Verlfy</Purpose>
<Qnality>

<Algorithm>
<organization>4</0rganization>
<Type>^</Type>

</Algorithm>
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<5core>100</Score>
</0unlity>

</BDBinfo>
<SBInfc>

<ronut>
<organi zatJ.oft>51</Organ±*atioci>
<Туре>99<УТуре>

</ fosu t>
</SBinfo>
<BDB>Q10jBeBO 9EbGhj ZCpOdUlGUXhEOzhidTQUx»QUFBUUNBRDlt</BDB>
<SB>ltQlUjBeROSEbShj Z OpOdOlCOXhEUzhidTOUaWQOFBOONBHU</SB>

</BIR>

8.33 Пример комплексной структуры ЗБИ при ХМЬкодировании (в соответствии со схемой 
АСН.1, схемой XSD и нормативным текстовым описанием)

<7хш1 version -"!.. 0 ■ <inc<jding*-"ut;f-0,’ ?>
<BIR xmlne-"h ttp;//standards .Ieo*org/ i во-iec/l$7$5/-*3/ecl-2/">

<V#raica>
<Ha j or>2</Haj or>
4Klxior>0</itinor>

</V«raion>
<CBEFFVoraion>

<Major>2</Maj or>
<ttlnor>0</Hiiior>

</CBEFFVaraion>
<BIRInfo>

<Cr aat or>ABC DZ < / Cx ant or >
<lndo*>06CA310O-43F3-0D23-A941-7871E519A00K</lnd®x>
«Payload>Uj BeROOKbGhj 2 OdT^^OraUUMBROlt Qlp0dUlGWOiB0zhI</Payload> 
<Xat«grity>tru#</Int*grity>
<craationData>20 04-03-02T15 i 03 i 15Z</Cr*at±onData>
<NotValidOB©for©>2004-03-02T15:00;00Z</NotValidBofore>
<NotValidAft*r>2004-03-02115xOOxOOZ</NotValidAft»r>

</BIRlnfo>
<5Blnfo>

<Fozrnat>
corganiz at ion> 5 K/Organi zatlon>
<Гуре>99< /Typ©>

</Foamt>
</SBlrtfo>
<BIR>

<BIBIafo>
<croator>ABCDE</cr«atoz>
<Indox>31000 0CA-4 3*3- 0D23-A94 1-7 071B519A0 0И</1 nd©*>
<Payload>09EbTJjBflRGbjaOdTQUaHQOFBODNBK;itQlpOdDlGOXhEU«hi<>tayload>
<lntagr±ty>fala*</lntagrlty>
<CreationDat©>200 4-0 3-0 2T0 0;00;003K/Cr©ationDat©> 
<HotValidB»for«>200l-03-02Tl5x 00 x Q0Z</NotV*lidBa£or«>
<NotvalidAftar>2004-03-02T15 i33i 0QZ</HotValidAftor>

</BlBInfo>
<BDBInfo>

<ChallangaRaeponaa>c2Riac2HxnZERmZzM0FZ[nVYdEZnZri??-</ChallangaHaaponea>
<Ind©x>3l008 8CA-43F3-0D2 3-A941-7$ 7UR519A00E</Ind©x>

<Tomat>
<organi z ation> 5K/Organi zatlon>
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<Туре>9 9</Туре>
</Format >•
<EncxyptioQ>trae</EQexypt±tm>
<Crea tionDate>2 00 4-0 3-0 2Т15:00 ;OOZ</CreaticnDate> 
<HotValidB*foro>2 0 04-03-02 X15:00:00E</NotV«lidBo£or«> 
<NotVal±dAf tax>2004-03-02Tl5:00:OOZC/NotValldAf tar> 
<Type>Irie</Type>
<Stbtyp*>-L»ft</Subtyp*>
<Laval>Prcjeaes*d</Laval>
<Prcduct>

<Orgaaization>16</Oxgan±zation>
<Typa>2</Typa>

</Pxoduct>
<PurpoB*>Veri£ у</ Ригром>
<Qoality>

<Algcrithm»
<Or?anlzatloa>4</Oxgaalzatian>
<Гура>9</ТурА>

</&lgorithiu>
<Scora>l0 0</Scox*>
</Quality>

</BDBInfo>
<ЙН1 л£о>

<Foxmat>
<0rgani*ation»51</0xganizaticn>
<Typa>9 9</Xypa>

</Fotmat>
</SBInfo>
<BDB>vahpcyBpcyBhblBJDOBgc3RhbaRhcmQ-</BDB>
<BB>u2vj dx jpdHkgo«utvY2 а=</яв>

</BIR>
<HIK>

<BERIn£o>
<Creator>ABCDE</Creator>
<lnd*x>0 013022 4-0 D23-1193-BEAD-7 0 71*519АООЕС/ lad«> 
<Payload>lJGP5bG9hZCBnb2VzlGhlewO=</PAylcad> 
<IntegxJLty>txme</Integrity»
<CmatloHDmt*>2 DO 4-0 3-0 2X15:00 :OOZ</Cr*ationDato> 
<NotVal±dBafora>2004-03-02rl5:00:OOZ</NotValidBa£ora> 
<UotValidAfter»2004-03-02T15;00;00Z</UotValidAfter» 

</B2Rlnfo>
<BDBlnfo>

<ChalleugeReEiponse>02htitoGxltarcil0aVzcG9uc2UgZ291cyBoZXJl</
CbAlL«ag«R»zpon**>
<lndadt>00130224-0D23-1193-BEAD-7В71*519AOOE</Index» 
<Foxmat»

<Organization>51</Oxganization>
<туре>0 B</Typa>

</Format»
<Typ#>lri *</Typ*>
<Lava1>Pгоe*ae*d</Laval»
<Proctact>

<Orgaaization>51</Oxganization>
<туре>0 0</xype>

</Product»
<Purp©B*>Enroll</Purpo*a>
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</BDBInfo>
<SBlafo>

<FortnAt>
<Orgrani2atinn»5 K/Organi z atien»
<Гур*>9Э</Тур*>

</P©nnat>
</SBInfo>
<BIR>

OERInfO
<Integrity»false</Integrity»

</Biainfo>
ODBInfO

<Bncryption»true</Enwryption»
<Cr«mtionDat*>2DO 4-0 3-02Tl5:00:OOSC/CreationDntO 
<NatVAl±dBftfor02004-Q3-02Tl5:00 i OOZC/NotValidBef orO 
<lto tValidAfter>20 04-03-02T15;00; 00&</HotVaiidAfter> 
<Subtyp*>L»ft</Subtyp«>
<<2UAlity>

<2U.garitfcra>
<0rg*n±zation»ft</0rgani ration»
<Type>!X/Typft>

</Alcroritim>
<Sc©xa>9C</Scor«>

</Qual±ty>
</BDBInfo>

<SBlafo>
<Ponut>

<0rgranizatinn»5 K/Organi ration»
<Гура>ЭЭ</тур*>

</P©nnat>
</SBInfo>
<BDB>Oulvb«VOcialjRfiFOYOJiib2NrlG<ivZXJ4gaCSVy20— </BDB>
<8BMJ2 V j dXD>dB kgQmxi?Y2 *=< / SS>
< /B IR >
<BIK>

<B3Binfc>
<Integrity»false</Integrity»

</Biainfo>
ODBInfO

<Encryption»true</Enoxypti©n»
<Cr«ationData>2004-03-0 2X15:00:00S</Cr«ationDnt«> 
<NotValidBafor02004-03-Q2Tl5; Q0; 00Z</NotValidBaf orO 
<HotValicftfter»20 04-03-02T15; 00; 00&</HotVaiidAfter>
< Sub typ *>Righ t< /Subtypa»
<QuAlity>

<Algorittm>
<0xgan±zation>4</0rguniration»
<Typ*>9</Typft>

</Algrorith»>
<QualityCalcnlatlo7iFailad />

</Quality>
</BDBInfo>
<£Blnf©>

<Format>
<0rganiaation»51</0rganization>
<Typ«>99</Xype>
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< /F o rm a t>
</SBlnfo>
<В DB>Cnil vbfJVO cml j RSPOYUJab2NrIGdvZXM^AGVy^,{J=</BDa> 
<5B>G 3KrQ iBaaG 91bG Q g2291cyBoZm </SB>

</BIR>
<SB>QW5vdGhlclBTQiBRaG91bGQgai291cyBozxjl</aB>

</B3R>
<SB>QSBiMW5bbCB,r{iiBzeS9 lb£CgZ2 91cyBobXJl</SB>

</BIR>

9 Спецификация формата ведущей организации: «Complex patron format»’ 
с дополнительными данными
9.1 Ведущая организация

ISO/IEC JTC 1/SC 37.

9.2 Идентиф икатор ведущей организации

257 (0x0101). Данный идентификатор присвоен ИСО/МЭК СТК 1 /ПК 37 «Биометрия» (ISO/IEC 
JTC 1/SC 37 Biometrics) регистрационным органом.

9.3 Наименование формата ведущей организации

ISO/IEC JTC 1/SC 37 complex patron format.

9.4 Идентиф икатор формата ведущей организации

10 (ОхОООА). Данный идентификатор зарегистрирован в соответствии с ГОСТ Р  ИСО/МЭК 19785-2.

9.5 Идентиф икатор объекта в  системе АСН.1 для данного формата ведущей организации

{iso registration-authority cbeff(19785) biometric-organization(O) jtc1-sc37(257) patron-form at(l) full- 
complex(10))
или значение в нотации XML:

<ОВ JECT_IDENTIFIER>1.1.19785.0.257.1.10</OBJECT_IDENTIFIER>

9.6 Область использования

Настоящий раздел описывает рекомендуемую область использования формата ведущей орга­
низации, который предоставляет возможность использовать одну или несколько ЗБИ в рамках одной 
комплексной ЗБИ (ЗБИ могут быть одного или различных форматов ведущей организации). При этом в 
данном формате предоставляется четкая идентифицирующая информация об используемых форма­
тах ведущей организации.

9.7 Идентиф икатор версии

Настоящей спецификации формата ведущей организации присвоен следующий идентификатор 
версии: ”1".

9.8 Версия ЕСФОБД

Настоящая спецификация соответствует следующей версии ЕСФОБД: M a jo r-’2", Minor=*0’ .

9.9 Общие положения

9.9.1 Настоящий формат ведущей организации поддерживает все обязательные и необязатель­
ные элементы данных, установленные в ГОСТ Р  58293 (ИСО/МЭК 19785-1:2015). а также простую и 
комплексную структуры ЗБИ. При этом каждый информационный блок в данном формате представляет 
собой дочернюю ЗБИ. которая может быть представлена в любом формате ведущей организации.

'  Комплексный формат ведущей организации.
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9.9.2 Формат ведущей организации дочерней ЗБИ идентифицируется в ЗБИ. находящейся уров­
нем выше, посредством информации о владельце формата ведущей организации и типе формата ве­
дущей организации. При этом такая дочерняя ЗБИ может быть либо в данном формате ведущей орга­
низации (в этом случае подразумевается, что такая дочерняя ЗБИ может сама иметь дочерние ЗБИ). 
либо в другом формате ведущей организации (тогда дочерняя ЗБИ рассматривается как конечная, но 
может иметь комплексную структуру).

9.9.3 Большинство полей в данном формате ведущей организации являются необязательными. 
Наличие необязательного поля указывается записью в 1 бит в предназначенном для этого специаль­
ном поле «fieldPresence» размером 24 бита (по одному биту на каждое необязательное поле данного 
формата ведущей организации) в начале записи формата. Значение бита «1» указывает на наличие 
соответствующего необязательного поля в записи формата ведущей организации.

9.9.4 Всем последовательностям упорядоченных символов, последовательностям байтов пред­
шествует префикс, указывающий их размер. Размер данного префикса может быть: 1. 2. 4 байта, что 
указывается отдельно для каждого поля данных.

9.9.5 Все числовые значения, включая длину, записывают при помощи обратного порядка следо­
вания байтов.

9.9.6 Даты и временные интервалы записывают последовательностями упорядоченных символов 
в соответствии с ГОСТ ИСО 8601.

9.9.7 ЗБИ или дочерние ЗБИ могут включать или дочерние ЗБИ, или ББД. но не то и другое одно­
временно.

9.10 Спецификация

ЗБИ должна содержать поля данных в последовательности, установленной в данном подразделе. 
Пробелы допускаются только в начале и в конце записи. Нижеприведенные поля должны присутство­
вать в записи формата не более одного раза.

Т а б л и ц а  9 —  Информация о ЗБИ

Н а и м е н о в а н и е  эл е м е н та  
д а н н ы х  Е С Ф О Б Д

Н а и м е н о в а н и е  поля
Д л и н а , б а й т3, 

и  н а л и ч и е 3
Д о п у с т и м ы е  а б с т р а к тн ы е  э н а че ни я  

и с п о с о б ы  и х  з а п и с и 6

CBEFF_patron_
header_version

patronHeaderVersion 1. обязательное 1

CBEFF_version cbeffVerstoo 1. обязательное Major="2". Minor="0“: [0x20 (32)]

Нестандартный 
элемент данных 
ЕСФОБД

fiekJPresence 3. обязательное Данное поле имеет размер 24 бита, по 
одному биту на каждое необязательное 
поле этого формата ведущей организа­
ции. Значение бита —  «1» указывает на 
наличие соответствующего необязатель­
ного поля в ЗБИ.
Последовательность битов в записи 
(первый =  наиболее значимый, двадцать 
четвертый =  наименее значимый) и соот­
ветствующие необязательные поля:
-  bdbFormat Owner &  Type:
- bdbEncryption:
-  bdbBiometricType;
- bdbBiometricSubtype;
- bdbChallengeResponse;
- bdbCreationDate:
- bdblndex:
-  bdbProcessedLevel;
-  bdbProduct Owner &  Type;
-  bdbCaptureDevice Owner &  Type;
-  bdbFeatureExtAIg Owner &  Type;
-  bdbComparisenAlg Owner &  Type;
- bdbdualityAlg Owner &  Type;
-  bdbCompressionAIg Owner &  Type;
-  bdbPurpose;
-  bdbQuality;
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Продолжение таблицы 9

Наименование элемента 
данных ЕСФОБД Наименование поля Длина, байт3, 

и наличие3
Допустимые абстрактные значения 

и способы их записи6

- bdbValidilyPeriod;
- birCreationDate;
- birCreator;
- birindex;
- birPaytoad;
- birValidityPeriod;
- sbFormat Owner & Type;
- bdb;
- sb;
- 26—32 [не используется (должно быть 
установлено нулевое значение)]

CBEFF_BDB_
format_o\vner

bdbFormatOwner 2. обязательное.
когда ББД не 

включен в запись; 
отсутствует, когда 

ББД включен в 
запись

От 0 до 65535

CBEFF_BDB_
formatjype

bdbFormatType 2, обязательное.
когда ББД не 

включен в запись; 
отсутствует, 

когда ББД включен в 
запись

От 0 до 65535

CBEFF_BDB_
encryption_options

bdbEncryption 1, обязательное.
когда ББД не 

включен в запись; 
отсутствует, когда 

ББД включен в 
запись

NO ENCRYPTION: 0 
ENCRYPTION: 1

CBEFF_BIR_
integrily_options

birlntegrity 1.
обязательное

NO INTEGRITY: 0 
INTEGRITY: 1

CBEFF_BDB_
biometric_type

bdbBiometricType 3 Битовая карта размером 3 байта. Значе­
ние NO VALUE AVAILABLE соответствует 
нулевому значению для соответствующе­
го бита в данном поле. При установлении 
значения MULTIPLE BIOMETRIC TYPES 
остальные биты могут использоваться 
для перечисления типов биометрических 
данных содержащихся в ББД.
NO VALUE AVAILABLE: 0x000000
MULTIPLE BIOMETRIC TYPES: 0x000001
FACE: 0x000002
VOICE: 0x000004
FINGER: 0x000008
IRIS: 0x000010
RETINA: 0x000020
HAND GEOMETRY: 0x000040
SIGNATURE OR SIGN: 0x000080
KEYSTROKE: 0x000100
LIP MOVEMENT: 0x000200
GAIT: 0x001000
VEIN: 0x002000
DNA: 0x004000
EAR: 0x008000
FOOT: 0x010000
SCENT: 0x020000
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Продолжение таблицы 9

Наименование элемента 
данных ЕСФОБД Наименование поля Длина. байт* 

и наличие*
Допустимые абстрактные значения 

и способы их записи6

CBEFF_BDB_
biometric_subtype

bdbBiometricSubtype 1 Битовая карта размером 1 байт. Ис­
пользование нескольких абстрактных 
значений (перечисляются через «OR») 
допускается, если биометрическая тех­
нология (абстрактное значение элемента 
данных CBEFF_BDB_biometric_type). при 
помощи которой получены данные ББД. 
предполагает использование нескольких 
подтипов биометрических данных.
NO VALUE AVAILABLE: b'OOOO 0000- 
LEFT: b'OOOO 0001- 
RIGHT: b'OOOO 0010- 
LEFT THUMB: b'OOOO 0101*
LEFT POINTER FINGER: b'OOOO 1001- 
LEFT MIDDLE FINGER: Ь 0001 ОООГ 
LEFT RING FINGER: Ь ООЮ 0001 *
LEFT LITTLE FINGER: b’0100 0001* 
RIGHT THUMB: b’0000 0110- 
RIGHT POINTER FINGER: b'0000 1010- 
RIGHT MIDDLE FINGER: b'0001 0010- 
RIGHT RING FINGER: b'0010 0010- 
RIGHT LITTLE FINGER: b'0100 0010- 
LEFT PALM: Ь'ЮОООЮГ 
LEFT BACK OF HAND: b'1000 1001*
LEFT WRIST: b-1001 0001- 
RIGHT PALM: b-1000 0110- 
RIGHT BACK OF HAND: b’1000 1010- 
RIGHT WRIST: b-1001 0010-

c b e f f_b d b_ bdbChallenge 2 + [0. 65535] Размер данного поля составляет от 2 до
challenge_response Response 65537 байтов. При этом первые два бай­

та являются обязательными и предна­
значены для кодирования числа байтов 
следующей за ними последовательности 
байтов. Размер следующей за ними за­
писи может изменяться от 0 до 65535 
байтов

CBEFF_BDB_
creation_date

bdbCreationDate 1 + [8. 15] Данное поле предназначено для записи 
даты или даты и времени с последова­
тельностью упорядоченных символов 
системы ASCII. Первый байт кодирует 
информацию о числе байтов следующей 
за ним записи

CBEFFBDBJndex bdblndex 2 ♦ [0. 65535] Размер данного поля составляет от 2 до 
65537 байтов. При этом первые два бай­
та являются обязательными и предна­
значены для кодирования числа байтов 
следующей за ними последовательности 
байтов. Размер следующей за ними за­
писи может изменяться от 0 до 65535 
байтов

c b e f f_b d b_
processed_tevel

bdbProcessedLeve! 1 RAW: 1
INTERMEDIATE: 2 
PROCESSED: 3

CBEFF_BDB_
product_ov/ner

bdbProductOwner 2 От 1 до 65535

CBEFF_BDB_
producttype

bdbProductType 2 От 1 до 65535
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Продолжение таблицы 9

Н а и м е н о в а н и е  э л е м е н та  
д а н н ы х  Е С Ф О Б Д

Н а и м е н о в а н и е  п о л я
Д л и н а , б а й т 3, 

и  н а л и ч и е 3
Д оп> -стим ы е  а б с т р а к т н ы е  з н а ч е н и я  

и с п о с о б ы  и х  з а п и с и 6

CBEFF_BDB_
caplure_device_
owner

bdbCaptureDevice
Owner

2 Or 1 ДО 65535

CBEFF_BDB_ 
capture_ device_type

bdbCaptureDevice
Type

2 От 1 до 65535

CBEFF_BDB_
feature_extraction_
algorithm_owner

bdbFealureExtAIg
Owner

2 От 1 до 65535

CBEFF_BDB_
feature_extraction_
algorithm_type

bdbFealureExtAIg
Type

2 Or 1 до 65535

CBEFF_BDB_
comparison_
algorithm_owner

bdbComparisonAIg
Owner

2 Or 1 до 65535

CBEFF_BDB_
comparison_
algorithm_type

bdbComparison
AlgType

2 Or 1 до 65535

CBEFF_BDB_ 
quality_ algorithm_ 
owner

bdbQualityAlgOwner 2 От 1 до 65535

CBEFF_BDB_ 
quality_ algorithm_ 
type

bdbQualityAIgType 2 От 1 до 65535

CBEFF_BDB_
compression_
algorithm_owner

bdbCompression
AlgOwner

2 От 1 до 65535

CBEFF_BDB_
compression_
algorithm_type

bdbCompression
AlgType

2 Or 1 до 65535

CBEFF_BDB_
purpose

bdbPurpose 1 VERIFY: 1 
IDENTIFY: 2 
ENROLL: 3 
ENROLL FOR 
VERIFICATION ONLY: 4 
ENROLL FOR 
IDENTIFICATION ONLY: 5 
AUDIT: 6

CBEFF_BDB_quality bdbQuality 1 QUALITY NOT SUPPORTED 
BY BDB CREATOR: 255 
QUALITY SUPPORTED BY 
BDB CREATOR BUT 
NOT SET: 254 
INTEGER VALUE: 0— 100

CBEFF_BDB_
validity_period

bdbValidityPeriod 1 +117.31] Даннов поле предназначено для запи­
си временного интервала при помощи 
последовательности упорядоченных 
символов системы ASCII. Первый байт 
кодирует информацию о числе байтов 
следующей за ним записи

CBEFF_BIR_
creationdate

birCreationDate 1 + [8. 15]

41



ГОСТ Р 58294— 2018

Продолжение таблицы 9

Наименование элемента 
данных ЕСФОБД Наименование поля Длина, байт* 

и наличие*
Допустимые абстрактные значения 

и способы их записи6

CBEFF_B I R_creator birCreator 2 + [0. 65535] Размер данного поля составляет от 2 до 
65537 байтов. При этом первые два бай­
та являются обязательными и предна­
значены для кодирования числа байтов, 
следующих за ними. Размер следующей 
за ними записи может изменяться от 0 до 
65535 байтов. Эта запись осуществляет­
ся последовательностью упорядоченных 
символов, закодированных с использо­
ванием UTF-8

CBEFFBIRJndex birtndex 2 + [0. 65535] Размер данного поля составляет 65537 
байтов. При этом первые два байта явля­
ются обязательными и предназначены для 
кодирования числа байтов следующей за 
ними последовательности байтов. Размер 
следующей за ними загыси может изме­
няться от 0 до 65535 байтов. Даннов поле 
не должно содержать значение соответ­
ствующего поля ЗБИ другого уровня

CBEFF_BIR_paytoad birPaytoad 2 + [0. 65535]

CBEFF_BIR_validity_
period

birValidityPeriod 1 +117.31] Даннов поле предназначено для запи­
си временного интервала при помощи 
последовательности упорядоченных 
символов системы ASCII. Первый байт 
кодирует информацию о числе байтов 
следующей за ним записи

CBEFF_SB_fo«mat_
owner

sbFormatOwner 2 От 1 до 65535

CBEFF_SB_format_
type

sbFormatType 2 От 1 до 65535

BDB Bdb 4 + [0.4294967295] Первые четыре байта являются обяза­
тельными и предназначены для кодиро­
вания числа байтов следующей за ними 
последовательности байтов. Если дан­
ное поле присутствует в ЗБИ (что указа­
но в бите 19 поля «fieldPresence»). дан­
ная ЗБИ не должна содержать дочерних 
ЗБИ (поле «numChildren» должно иметь 
нулевое значение). В ином случав ЗБИ 
должна содержать как минимум одну 
дочернюю ЗБИ (поле «numChildren» 
должно иметь значение больше, чем 
ноль).

П р и м е ч а н и е  — содержание и спо­
соб записи ББД не устанавливается ни 
ЕСФОБД. ни данной спецификацией 
формата ведущей организации

CBEFF_subheader_
count

numChildren 1. обязательное От 0 до 255

Три следующих поля должны включаться в ЗБИ группой. Таких групп в ЗБИ должно бьль от 0 до 255. Количество 
групп соответствует значению поля «numChiktren#

CBEFF_BIR_patron_ 
format_owner

childBirPatronFormat
Owner

2. обязательное, ког­
да ББД не включен 

в запись: отсут­
ствует. когда ББД 
включен в запись

От 1 до 65535
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Окончание таблицы 9

Наименование элемента 
данных ЕСФОБД Наименование поля Длина, байт3, 

и наличие3
Доп>-стимые абстрактные значения 

и способы их записи6

CBEFF_BIR_patron_
format_type

childBirPatronFormat
Туре

2. обязательное, ког­
да ББД не включен 

в запись; отсут­
ствует. когда ББД 
включен в запись

От 1 ДО 65535

Элемент данных не 
установлен ЕСФОБД

childBir 4 + [0,4294967295] Первые четыре байта являются обяза­
тельными и предназначены для кодиро­
вания числа байтов следующей за ними 
последовательности байтов^

Следующее поле должно включаться в запись как минимум один раз

SB Sb 4 + [0.4294967295]. 
обязательное, когда 

ББД не включен 
в запись; отсут­

ствует. когда ББД 
включен в запись

Первые четыре байта являются обяза­
тельными и предназначены для кодиро­
вания числа байтов следующей за ними 
последовательности байтов

3 Дата должна быть представлена в соответствии с ГОСТ ИСО 8601 — YYYYMMDDTHHMMSS 
(ПТГММДЦЧЧММСС). При этом последние две, четыре или семь букв могут отсутствовать.

Пример — 20050103. 20050106Т11. 20050106Т1230. 20050106Т145504.
0 Каждая из дат должна быть представлена в соответствии с ГОСТ ИСО 8601 — YYYYMMDDTHHMMSS 

(ГГТГММДДЧЧММСС). При этом последние две. четыре или семь букв могут отсутствовать. Даты должны быть 
разделены знаком «/» и иметь одинаковое количество цифр.

Пример — 20050103/20060103, 20050106Т11/20050306Т11. 20050106Т113300/20050306Т113258.
с ЗБИ должна состоять из:
1) при значении поля «numChildren» равным нолю — СБЗ, ББД. БЗИ (необязательно); 2) при значении поля 

«numChildren» большим чем ноль — СБЗ, БЗИ и дочерние ЗБИ.

9.11 Примеры

Т а б л и ц а  1 0 — Простая ЗБИ (один ББД)

Наименование поля Длина, байт Абстрактное значение Запись

patronHeaderVersion 1 1 0x01

cbeffVersion 1 Major 2. Minor 0 0x20

fieldPresence 3 bdbFormatOwner и
bdbFormatType
bdbEncryption
bdbBronretricType
bdbQuality
bdb

0xE0200O20

bdbFormatOv/ner 2 ISO/IEC JTC 1/SC 37 257(0x0101)

bdbFormatType 2 Face image 0x0008

bdbEncryption 1 NO ENCRYPTION 0x00

birlntegrity 1 NO INTEGRITY 0x00

bdbBtomelncType 3 FACE-IMAGE 0x400000

bdbQuality 1 75/100 0x4В

Bdb 4 + 4096 Последовательность байтов 0x00001000 + 4096 байтое

numChildren 1 0 0x00
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Т а б л и ц а  11 — Поля и абстрактные значения комплексной ЗБИ |в соответствии с рисунком 2 ГОСТ Р 58293 
(ИСО/МЭК 19785-1:2015)]

Н а и м е н о в а н и е  п о л я А б с т р а к т н о е  зн а ч е н и е П р и м е ч а н и е

patronHeaderVersion 1 Начало корневого заголовка ЗБИ

cbeffVersion 2:0

fieldPresence sbFonnatOvrner/Type

birlntegrity INTEGRITY Целостность применяется ко 
всей комплексной ЗБИ посред­
ством БЗИ

sbFormatOwner Идентификатор владельца фор­
мата БЗИ

sbFormalType Идентификатор формата БЗИ 
данного владельца БЗИ

numChildren 2

childBirPatronFormatOwлег ISO/1EC JTC 1/SC 37

childBirPatronFormat Type 8 Данный формат

Начало записи следующей ЗБИ

patronHeaderVersion 1

cbeffVersion 2:0

TieldPresence bdbBiometric Туре

birlntegrity NO INTEGRITY

bdbBiometric Type FINGER Следующие три ЗБИ наследуют 
данное значение

numChildren 3

childBirPatronFormatOivner ISO/IEC JTC 1/SC 37

childBirPatronFormat Type 8 Данный формат

Начало записи следующей ЗБИ

patronHeaderVersion 1

cbeffVersion 2:0

TieldPresence bdbFormatOwner/Type: 
bdbEncryption: bdbBiometricSubtype: 
bdb

bdbFormatOwner ISO/IEC JTC 1/SC 37

bdbFormatType Идентификатор стандартизован­
ного формата ББД

bdbEncrypticn NO ENCRYPTION

birlntegrity NO INTEGRITY

bdbBiometricSubtype LEFT POINTER FINGER

Bdb

numChildren 0

Начало записи следующей ЗБИ

patronHeaderVersion 1
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Наименование поля Абстрактное значение Примечание

cbeffVersion 2:0

fieldPresence bdbFormatOwner/Ту ре: 
bdbEncryption: bdbBiometricSubtype: 
bdb

bdbFormatOwner Идентификатор владельца ББД

bdbFormatType Идентификатор проприетарного 
формата А ББД

bdbEncryption NO ENCRYPTION

birlntegrHy NO INTEGRITY

bdbBiometricSubtype LEFT MIDDLE FINGER

Bdb

numChildren 0

patronHeaderVersion 1

cbeffVersion 2:0

fieldPresence bdbFormatOwner/Тype: 
bdbEncryption: bdbBiometricSubtype: 
bdb

bdbFormatOwner Идентификатор владельца фор­
мата ББД — XYZ

bdbFormatType Идентификатор проприетарного 
формата ББД — организации А

bdbEncryption NO ENCRYPTION

birlntegrHy NO INTEGRITY

bdbBiometricSublype LEFT RING FINGER

Bdb

numChildren 0

Напало записи следующей ЗБИ

patronHeaderVersion 1

cbeffVersion 2:0

fieldPresence bdbBiometric Type

birlntegrHy NO INTEGRITY

bdbBiometric Type IRIS Следующие две ЗБИ наследуют 
данное знамение

numChildren 2

childBirPatronFormatOv/ner ISO/IEC JTC 1/SC37

cbildBirPatronFormat Type 8 Данный формат

Немало записи следующей ЗБИ

patronHeaderVersion 1

cbeffVersion 2:0
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Окончание таблицы 11

Наименование поля Абстрактное значение Примечание

Г>eldPresence bdbFormatOwner/Туре:
bdbEncryption: bdbBiometricSubt'ype:
sbFonmatOv/ner/Type:
bdb;
sb

bdbFofmatOwner ISO/IEC JTC 1/SC37 bdbFormatOnmer

bdbFormalType Идентификатор формата для 
технологии распознавания по ра­
дужной оболочке глаза

bdbEncryption ENCRYPTION

birlntegrity NO INTEGRITY

bdb8iometricSubtype LEFT

sbFormatOwner Идентификатор владельца алго­
ритма шифрования

sbFormatType Идентификатор формата БЗИ

Bdb

numCbildren 0

sb

Начало записи следующей ЗБИ

patronHeaderVersion 1

cbettVersion 2:0

TieldPresence bdbFormatOv/ner/Tуре: 
bdbEncryption: bdbBiometricSubtype: 
sbFormatOv/ner/Type: bdb: sb

bdbFormatOwner Идентификатор владельца фор­
мата ББД — организации PQR

bdbFormatType Идентификатор формата ББД 
данного владельца формата 
ББД— С

bdbEncryption ENCRYPTION

birlntegrity NO INTEGRITY

bdbBiometncSubtype RIGHT

sbFormatOwner Идентификатор владельца алго­
ритма шифрования

sbFormatType Идентификатор формата БЗИ

Bdb

numCbildren 0

Sb

Начало записи следующей ЗБИ

Sb
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Т аб л иц а  12 — Вложение ЗБИ в качестве дочерней в «оболочечную» ЗБИ

Наименование поля Длина, байт Абстрактное значение Запись

patronHeaderVersion 1 1 0x01

cbeffVersion 1 Major 2, Minor 0 0x20

fieldPresence 3 Поля с произвольным включением от­
сутствуют

0x000000

birlntegrity 1 NO INTEGRITY 0x00

numChildren 1 Одна дочерняя ЗБИ (вложенная) 0x01

childBirPatronFormatOwner 2 Идентификатор владельца форма­
та ведущей организации вложенной 
ЗБИ

Переменная

childBirPatronFormatType 2 Идентификатор формата ведущей 
организации вложенной ЗБИ

Переменная

childBir (длина дочернего ЗБИ) 4 Длина вложенной ЗБИ Переменная

childBir (байты дочернего ЗБИ) Переменная Последовательность байтов вложен­
ной ЗБИ

Переменная

В таблице 12 представлено применение формата «Complex patron format» для создание «оболоч­
ки» для произвольной ЗБИ. Такая «оболочка» содержит идентифицирующую информацию и информа­
цию о размере вложенной ЗБИ. При таком использовании формата «Complex patron format» становит­
ся информационным префиксом фиксированного размера. С учетом того, что все произвольные поля 
«оболочечной» ЗБИ не используются, ее размер составляет 15 байтов:

a) первые 7 байтов с фиксированными значениями 0x01200000000001;
b ) 4 байта, содержащих информацию о владельце формата и типе формата «вложенной» ЗБИ;
c) 4 байта, содержащих информацию о размере «вложенной» ЗБИ.

9.12 Представление записи в системе АСН.1
Приведенная в данном подразделе спецификация формата в системе АСН.1 может служить до­

полнительным справочным материалом настоящего стандарта. Эта спецификация не является альтер­
нативой основной спецификации, приведенной выше.

СВЕ Т Е - COMPLEX - PAT RON- FORMAT
(1яо fltandjird 19785 taorfnlee (G) ccanplea-BIR (10) >
DEFINITIONS
AUTOMATIC TAGS ;
BEGIN
BIR : SEQUENCE {

patroDHeaderVergionIHTEGER{0».255), 
cb«ffVereion INTEGERf0..255],  
fieldPreaencG SEQUENCE {

bdbFcxmat BOOLEAN,
bdbKncryption BOOLEAN,
bdhBioaetricrypG BOOLEAN,
bdbBlcaaetrloSubtype BOOLEAN,
bdbChallemgtLReepona* BOOLEAN,
bdbereationDatG BOOLEAN,
bdblndex BOOLEAN,
bdbProc«*fledIy«v*l BOOLEAN,
bdhProduct BOOLEAN,
bdbCaptuxeDevlce BOOLEAN,
bdbF«atux*EstAlg BOOLEAN,
bdbCoaqpA^iaoGAlg BOOLEAN,
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hdbCualityAlg
bdfcPurpoae
bdbQuality
bdbValidityPeriod
birCreatiocDate
birCreatox
birlcdaz
birValidityPeriod
ab Format
hdb
Children
Bb

BOOLEAN,
BOOLEAN,
BOOLEAN,
BOOLEAN,
BOOLEAN,
BOOLEAN,
BOOLEAN,
BOOLEAN,
BOOLEAN,
BOOLEAN,
BOOLEAN,
BOOLEAN

Jr
todbFonnat

bdbFoxrnatOwner 
hdbFortnatTypa 

> OPTIONAL, 
bdbZnoryptlon 
birlntagrlty 
bdbBiometricType 
bdbBiometrio Subtype 
btibChaJLlangeRaaponaa 
bdbCreatioeDate 
bdblndex
bdbProceBSftdLevel
biSbProduct

bdbProduotOvmer 
bdbProductTypa 

} OPTIONAL,

SEQUENCE {
INTEGER (0..65535),
INTEGER (0..65535)

INTEGER(0..255) OPTIONAL,
INTEGER (0..255),
INTEGER(0,.16777215) OPTIONAL,
INTEGER(0..255) OPTIONAL,
OCTET STRING (SIZE(0..€5535)) OPTIONAL 
OCTET STRING (SIZE(8,,15)) OPTIONAL, 
OCTET STRING (SIZE(0..65535)) OPTIOHAL 
INTEGER(0..255) OPTIONAL,
SEQUENCE 1 
INTEGER(0.* 65535),
INTEGER(0..65535)

bdbCaptuxeDevice SEQUENCE {
bdbCapturaDavieaownar INTEGER (0.. 65535),
bCbCaptureDevicerype integer (0.,65535}

) OPTIONAL,
bdbFaaturaExtAlg SEQUENCE {

bdbFeatv>reErtAigOvner integer (0.. 65535}, 
bdbE-entureEztAlqType INTEGER <0.. 65535)

} OPTIONAL,
bdbCcaapariaonAlg SEQUENCE {

bdbCoaparIsonAlgOwner INTEGER(0•.65535}, 
bdbCoaparlBonAlgrype INTEGER(Q..65535)

} OPTIONAL,
bdbQualltyAig SEQUENCE { 
bdbQualityAlgOwnar INTESBR(0..65535), 
bdbQnalityAlgType INTEGER(0 . .65535)
} OPTIOHAL,
bdbCompraeaionAlg SEQUENCE {
bdbCcatgpreaalonAigOimer integer (0,. 655Э5}, 
bdbCo*preeslonAl<jType INTEGER (0.. 65535)
) OPTIONAL,
ЬйЬРихрсае
bdbQuality
bdbValidltyPariod
b iz C r e a t io e u a te
birCreatox
blxlndax
bixPayioad

INTEGER(0,.255) OPTIONAL,
INTEGER(0..255) OPTIONAL,
OCTET STRING (SIZE(15..31)) OPTIONAL, 
OCTET STRING (SIZE<8..15)) OPTIONAL, 
OCTET STRING (SIZE(0..65535)) OPTIOHAL 
OCTET STRING (SIZE(0..65535)) OPTIONAL 
OCTET STRING (SIZE(0..65535)) OPTIONAL
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birvalidltyperiod octet string {size {15. .31)} optional,
«bFormat SEQUENCE {

зЬГо mat Owner INTZIZR (0.. €5535), 
ebFomatTyp* INTEGER ( 0 . . €5535}

} OPTIONAL,
bdb OCTET STRING {SIZE(0..4294967295)) OPTIONAL,
Children SEQUENCE (SIZE{0..255)) OP

Child SEQUENCE {
cliildBlr Patron Format SEQUENCE {

chi Ida i r P atr onFo rratCvn* г INTEGER {0.. 65535), 
ChildBirEatronPbnliatType INTEGER (0. . (5535)

J r
chlldBir OCTET STRING {SIZEto..4294967295))

)
J r
eb OCTET STRING (SIZE{0..4294967295) 1 OPTIONAL

t
END

49



ГОСТ Р 58294— 2018

Приложение А 
(справочное)

Рекомендации по использованию спецификаций форматов ведущей организации 
А.1 Общие положения
А. 1.1 Настоящий стандарт устанавливает требования по использованию в формате ведущей организации 

всех или некоторых абстрактных значений и элементов данных ЕСФОБД.
А. 1.2 Для обязательных элементов данных ЕСФОБД должны быть предусмотрены значения (хотя бы одно) 

из значений, установленных ЕСФОБД для этих элементов данных. Запись таких значений может осуществляться 
путем его пропуска (нулевое кодирование).

П р и м е ч а н и е  —  Включение не установленных ЕСФОБД абстрактных значений для обозначения зна­
чения по умолчанию — «NO VALUE AVAILABLE» не допускается [по ГОСТ Р 58293 (ИСО/МЭК 19785-1:2015), под­
пункты 6.5.1—6.5.4].

А.1.3 Для необязательных элементов данных ЕСФОБД в формате ведущей организации:
a) может быть предусмотрено только одно абстрактное значение (в том числе значение «NO VALUE 

AVAILABLE»). В таком случае запись значения может осуществляться путем его пропуска (нулевое кодирование):
b) может быть предусмотрено обязательное поле в формате ведущей организации ЕСФОБД:

1) для этого поля формат ведущей организации должен установить способ записи значения «NO VALUE 
AVAILABLE»:

2) для этого поля формат ведущей организации может устанавливать способ записи абстрактных зна­
чений. установленных ЕСФОБД;

3) для этого поля формат ведущей организации может устанавливать способ записи абстрактных зна­
чений. установленных данным форматом ведущей организации;
c) может быть предусмотрено необязательное поле в формате ведущей организации:

1) тогда абстрактное значение «NO VALUE AVAILABLE» записывается пропуском данного необязатель­
ного поля, а другие абстрактные значения устанавливаются по умолчанию;

2) для этого поля формат ведущей организации может устанавливать способ записи абстрактных зна­
чений. установленных ЕСФОБД;

3) для этого поля формат ведущей организации может устанавливать способ записи абстрактных зна­
чений. установленных данным форматом ведущей организации:

4) формат должен устанавливать способ указания на наличие или отсутствие данного поля в специфи­
кации.
А. 1.4 При разработке нового формата ведущей организации ведущие организации должны рассматривать 

необязательные элементы данных ЕСФОБД и их абстрактные значения для включения в спецификацию с позиции 
их необходимости для обработки форматов ББД, которые будут использоваться вместе с разрабатываемым фор­
матом ведущей организации.

А.2 Основные механизмы записи
А.2.1 Когда в формате ведущей организации для элемента данных ЕСФОБД предусмотрено только одно 

значение (например, «NO VALUE AVAILABLE» или «NO ENCRYPTION»), запись может осуществляться путем про­
пуска поля данных. Для необязательных элементов данных ЕСФОБД с единственным предусмотренным абстракт­
ным значением «NO VALUE AVAILABLE» такой способ записи можно считать основным.

А.2.2 Если для элемента данных предусмотрено несколько абстрактных значений (когда у ведущей организа­
ции возникает такая необходимость для элемента данных ЕСФОБД или в случав обязательного элемента данных 
ЕСФОБД). это может быть сделано различными способами.

А.2.3 Наиболее доступная форма записи — поле фиксированного размера (не обязательно с выравнивани­
ем по границе байта) с использованием четко указанного способа для каждого абстрактного значения. Часть значе­
ний может быть зарезервирована для дальнейшего использования или использоваться в качестве установленных 
ведущей организацией ЕСФОБД.

А.2.4 Если абстрактное значения не соответствует значениям элементов данных, установленным ЕСФОБД. 
или значениям, установленным ведущей организацией ЕСФОБД. формат ведущей организации должен запре­
щать использовать такие абстрактные значения, а если такие абстрактные значения встречаются при считывании 
информации, они должны быть интерпретированы как «NO VALUE AVAILABLE» (это значение, в свою очередь, 
считают эквивалентным значению «зарезервировано для дальнейшего использования»),

А.2.5 Для указания наличия того или иного поля в спецификации может использоваться так называемый «бит 
наличия». Если попе отсутствует, то по умолчанию поддерживается предусмотренное для этого поля абстрактное 
значение (как правило, значение «NO VALUE AVAILABLE», но может быть и другое абстрактное значение, установ­
ленное ЕСФОБД или ведущей организацией ЕСФОБД). Если поле включено, оно может быть полем фиксирован­
ного размера и содержать запись остальных абстрактных значений для соответствующего элемента данных.
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А.2.6 Общим подходом при записи можно считать так называемое кодирование по способу Хаффмана, когда 
наиболее часто употребляемым значениям присваиваются самые короткие коды (код размером один бит присва­
ивается абстрактному значению, использующемуся наиболее часто, а увеличивающиеся в размере коды присваи­
ваются последовательно абстрактным значениям в ряду убывания встречаемости в записи).

А.З Выравнивание по границе байта
А.3.1 Размер полей формата ведущей организации не обязательно должен быть пропорционален восьми 

битам, а начало поля не обязательно должно быть установлено по границе байта.
А.3.2 Ведущая организация ЕСФОБД, разрабатывающая собственный формат, сама принимает решение об 

использовании заполняющих битов и выравнивании по границе байта.
А.3.3 При включении заполняющих битов общепринятым подходом является использования фиксированной 

их последовательности (обычно со значением ноль). Заполняющие биты игнорируют при считывании.

А.4 Размер полей
А.4.1 Общий размер информационного блока, записанного в формате ведущей организации, должен быть 

пропорционален восьми битам, но не обязательно должен быть само разграничивающимся.
А.4.2 Термин «саморазграничивающийся» обозначает, что информация о размере имеется в самом инфор­

мационном блоке, записанном в формате ведущей организации. На окончание информационного блока, записан­
ного в формате ведущей организации, могут указывать одно или более специальных полей определенной длины, 
специальная «терминальная» последовательность или комбинация этих или каких-либо других механизмов, а 
также в некоторых случаях формат ведущей организации может устанавливать требование фиксированного раз­
мера информационного блока, записанного в этом формате. Однако разделение информационных блоков, запи­
санных в формате ведущей организации (собственно ЗБИ). которые поступают в базу данных, происходит за счет 
С-структуры или сообщения при передаче информации между системами.

А.5 Элементы данных ЕСФОБД и поля данных формата ведущей организации ЕСФОБД
А.5.1 Поля данных формата ведущей организации ЕСФОБД не должны полностью соответствовать элемен­

там данных, установленных ЕСФОБД.
А.5.2 Например, если формат ведущей организации поддерживает пять значений для одного элемента дан­

ных ЕСФОБД и три значения для другого элемента данных ЕСФОБД (то есть пятнадцать различных сочетаний), 
которые могут быть записаны в поле размером 4 бита. С другой стороны, при записи значений этих полей по от­
дельности понадобится два поля размером два и три бита. Решение об использовании того или иного способа 
принимает ведущая организация ЕСФОБД при разработке собственного формата.

А.6 Распространенные способы записи некоторых абстрактных значений
В версии ЕСФОБД, которая предшествовала настоящей версии, были установлены абстрактные значения 

и способы их записи для элементов данных, соответствующих элементам данных *CBEFF_BDB_biometric_type» и 
«CBEFF_BDB_biometric_subtype». При необходимости обеспечения совместимости формат ведущий организации 
должен использовать приведенные в таблицах А.1 и А.2 способы записи этих абстрактных значений.

Т а б л и ц а  А.1 — Распространенные абстрактные значения и способы их записи для биометрических типов

Абстрактное значение Способ записи
(шестнадцатеричное значение)

Multiple Biometrics Used 0x000001

Facial Features 0x000002

Voice 0x000004

Fingerprint 0x000008

Iris 0x000010

Retina 0x000020

Hand Geometry 0x000040

Signature Dynamics 0x000080

Keystroke Dynamics 0x000100

Lip Movement 0x000200
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Окончание таблицы А. 1

Абстрактное значение Способ записи
(шестнадцатеричное значение)

Thermal Face Image 0x000400

Thermal Hand Image 0x000800

Gait ОхООЮОО

Body Odor 0x002000

DNA 0x004000

Ear Shape 0x008000

Finger Geometry 0x010000

Palm Print 0x020000

Vein Pattern 0x040000

Foot Print 0x080000

Т а б л и ц а  А.2 — Распространенные абстрактные значения и способы их записи для биометрических подтипов

Ь8 Ь7 Ь6 Ь5 Ь4 ьз Ь2 ы Б и о м е т р и ч е с к и й  п о д ти п

0 0 0 0 0 0 0 0 Информация не представлена

0 1 Правый

1 0 Левый

0 0 0 Значение не представлено

0 0 1 Большой палец

0 1 0 Указательный палец

0 1 1 Средний палец

1 0 0 Безымянный палец

1 0 1 Мизинец

X X X Зарезервировано для будущего использования

А.7 Элементы данных, к которым не устанавливают требования по ограничению размера
А.7.1 Некоторые элементы данных, установленные ЕСФОБД, имеют абстрактные значения, которые должны 

быть записаны последовательностями байтов или последовательностями упорядоченных символов различного 
размера (например. «CBEFF_BDB_challenge_responsew и «CBEFF_BIR_creator»).

А.7.2 При включении в СБЗ формата ведущей организации полей для элементов данных, имеющих абстракт­
ные значения различного размера, необходимо предусмотреть механизмы, позволяющие четко определять размер 
этих полей и расположение ББД. Это может потребовать специального поля для указания размера СБЗ.

А.8 Блоки защиты информации
А.8.1 В версии ЕСФОБД. которая предшествовала настоящей версии, были установлены абстрактные зна­

чения MAC и SIGNATURE для элемента данных INTEGRITY. Требования к БЗИ в предыдущей версии были уста­
новлены следующим образом: БЗИ может быть неструктурированным, используются специфичные для области 
применения АКС или алгоритм цифровой подписи. Кроме того, при использовании шифрования не предлагалось 
стандартного механизма указания параметров шифрования в ЗБИ (таких как алгоритмы шифрования, ссылок на 
ключи, ключи сессий).

А.8.2 В настоящей версии ЕСФОБД предусмотрен специальный БЗИ как базовая структура, предна­
значенная для обеспечения защиты информации, содержащейся в ЗБИ. БЗИ может содержать информацию
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по шифрованию ББД (алгоритмы и параметры) иг'или информацию о целостности ЗБИ (алгоритмы, параметры, а 
также цифровую подпись или АКС).

А.8.3 ЕСФОБД устанавливает элементы данных для БЗИ. понятия « владелец формата БЗИ» и «идентифика­
тор формата БЗИ». Идентификатор формата БЗИ и идентификатор владельца формата БЗИ (как идентификатор 
организации — участника ЕСФОБД) может быть зарегистрирован регистрационным органом в области биометрии. 
Эти идентификаторы позволяют однозначно идентифицировать формат БЗИ. по аналогии с идентификаторами 
форматов ББД. Каждая пара «идентификатор формата БЗИ/идентификатор владельца формата БЗИ» иденти­
фицирует спецификацию, в соответствии с которой построена информация в БЗИ. Например, если формат БЗИ 
поддерживает шифрование ББД с помощью одного из нескольких установленных алгоритмов, спецификация этого 
формата ЗБИ указывает, каким образом из записи БЗИ можно будет получить информацию, необходимую для 
расшифровки ББД: алгоритм, параметры и ключ. Или, если формат ЗБИ поддерживает использование АКС для 
обеспечения целостности ЗБИ. спецификация этого формата ЗБИ указывает, каким образом процессор должен 
получить информацию из БЗИ для верификации целостности ЗБИ.
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Приложение В 
(справочное)

Соответствие определенным форматам ведущей организации
В.1 Общие положения
В настоящем приложении приведена информация о соответствии форматам ведущей организации, опреде­

ленным в настоящем стандарте.

В.2 Идентифицирующая информация
В таблице В.1 показано, где может быть найдена информация о конкретных элементах данных ЕСФОБД в 

каждом из форматов ведущей организации.

Т а б л и ц а  В.1 — Источники информации о соответствии

Требуемая информация
Ссыпка на соответствующий формат ведущей организации

Раздел 7 Раздел 8

Наименование ведущей организации 7.1 8.1

Идентификатор ведущей организации 7.2 8.2

Наименование формата ведущей организации 7.3 8.3

Идентификатор формата ведущей организации 7.4 8.4

Идентификатор объекта в системе АСН.1 для дан­
ного формата ведущей организации

7.5 8.5

Описание области применения 7.6 8.6

Версия формата ведущей организации 7.7 8.7

Версия ЕСФОБД 7.8 8.8

В.З Элементы данных ЕСФОБД и абстрактные значения
В таблице В.2 приведены сведения о том. какие элементы данных ЕСФОБД используются в каждом из фор­

матов и какие из них являются обязательными (О) или необязательными (Н). Пустые графы таблицы означают, 
что такой элемент данных не используется в указанном формате ведущей организации. Для тех граф, которые не 
являются пустыми (то есть они являются обязательными, условными или необязательными), и абстрактные значе­
ния. и кодировка были приведены в определении указанного формата ведущей организации.

Т а б л и ц а  В.2 — Элементы данных ЕСФОБД. применимые к каждому из форматов ведущей организации

Элемент данных ЕСООБД

Разбел 7 Разбел 8

O/H Наименовании поля формата 
веду щей организации О/Н

Наименование поля формата 
ведущей организации

C B E FF_ve rs ion Н <M ajo r>  и  < M ino r> , дочерние  
к < C B E FFV ers ion>

pa tron_heade r_ve rs ion О p atron_heade r_ve rs ion Н < M a jo r>  и  < M ino r> . дочерние  
к  <Versk>n>

C B E F F _B D B _ fo rm at_ow ner О C B E F F _B D B _ fo rm at_ow ner О O rg a n iz a tio n » , дочерний  
к  <Form at>

C B E F F _ B D B _ en cryp tion _
o p tions

О <E ncryp tion> . дочерний  
к  < B D B In fo>

C BE FF_B IR _ integ ri1y_op tions О « In teg rity» , дочерний  
K < B IR In fo>
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Продолжение таблицы В. 2

Э л е м е н т  д а н н ы х  Е С Ф О Б Д

Раздел 7 Раздел в

O l«
Н а и м е н о в а н и е  п о л я  ф о р м а та  

в е д у щ е й  о р га н и з а ц и и
О /M

Н а и м е н о в а н и е  п о л я  ф о р м а та  
в е д у щ е й  о р га н и з а ц и и

С BE FF_B D B_biome tric_type H CBEFF_BDB_biometric_type H <Туре>. дочерний 
к <BDBInfo>

CBEFF_BDB_biometric_
subtype

H CBEFF_BDB_biometric_
subtype

Н <Subtype>. дочерний 
к <BDBInfo>

CBEFF_BDB_challenge_
response

н <ChallengeResponse>. 
дочерний к <BDBInfo>

CBEFF_BDB_creation_date H CBEFF_BDB_creation_date н «CreaticnDate». дочерний 
к <BDBInfo>

CBEFF_BDB_irvdex н <lndex>, дочерний 
к <BDBInfo>

CBEFF_BDB_processed_level н <Level>. дочерний 
к <BDBInfo>

CBEFF_BDB_product_owner H CBE FF_BDB_prod uct_ 
owner

н «Organization», дочерний 
к «Product»

CBEFF_BDB_product_type H CBEFF_BDB_product_type н «Туре», дочерний 
к «Product»

CBEFF_BDB_capture_device_
owner

н «Organization», дочерний 
к «CaptureDevice»

CBEFF_BDB_capture_device_
type

н «Туре», дочерний 
к «CaptureDevice»

CBEFF_BDB_feature_
extraction_algorithm_owner

н «Organization», дочерний 
к «FeatureExtractionAlgorithm»

CBEFF_BDB_feature_
extraction_algorilhm_type

н «Туре», дочерний 
к «FeatureExtractionAlgorithm»

CBEFF_BDB_comparison_
algorithm_owner

н «Organization», дочерний 
к «ComparisonAlgorithm»

CBEFF_BDB_comparison_
algorithm_type

н «Туре», дочерний 
к «ComparisonAlgorithm»

CBEFF_BDB_compression_
algorilhm_owner

н «Organization», дочерний 
к «CompressionAlgorithm»

CBEFF_BDB_compression_
algorithm_type

н «Туре», дочерний 
к «CompressionAlgorithm»

CBEFF_BDB_purpose н «Purpose», дочерний 
K«BDBInfo>

CBEFF_BDB_qualily н «Score», дочерний 
к «Quality»

CBEFF_BDB_quality_
algorithm_owner

н «Organization», дочерний 
к «Algorithm»

CBEFF_BDB_qua!ity_
algorithm_type

н «Туре», дочерний 
к «Algorithm»

CBEFF_BDB_valkJity_period H CBEFF_BDB_validity_period н «NotValidBefore» 
и «NotVabdAfter». дочерние 
к «BDBInfo»
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Окончание таблицы В.2

Элемент данных ЕСФОБД
Раздел 7 Раздел 8

O/H Наименование поля формата 
веду щей организации O/H Наименование поля формата 

ведущей организации

CBEFFBI R_creatk>n_date <CreationDate>. дочерний 
к <BIRInfo>

CBEFF_BIR_creator H CBEFF_BIR_creator н <Creator>, дочерний 
к <BIRInfo>

CBEFF_BIR_index H CBEFF_BIR_ir>dex н <lndex>. дочерний 
к <BDBInfo>

CBEFF_BIR_paytoad H CBEFF_BIR_payload н <Payload>, дочерний 
к <BDBInfo>

CBEFF_BIR_validity_period н <NotVaIidBefore> 
и <NotValidAfter>, 
которые являются атрибутами 
<BIRInfo>

CBEFF_SB_format_owner н <Organization>. дочерний 
к <Format>

CBEFF_SB_format_lype н <Туре>. дочерний 
к <Format>

CBEFF_BDB_subbeader_count о Содержится в числе 
вхождений дочернего 
элемента <BIR>

BOB О
(только

вне
карты)

BOB н <BDB>

SB н <SB>

В.4 Элементы данных и абстрактные значения, определенные ведущей организацией

Т а б л и ц а  В.З — Элементы данных ведущей организации, применимые к каждому из форматов ведущей орга­
низации

Наименование элемента данных формата Раздел 7 Раздел 8
ведущей организации о/м 0>И

Ссылка на алгоритм н —

Ссылка на классификатор данных Н —

Параметры биометрического алгоритма сравнения Н —
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Приложение ДА 
(справочное)

Сведения о соответствии ссылочных национальных и межгосударственных стандартов 
международным стандартам, использованным в качестве ссылочных 

в примененном международном стандарте
Т а б л и ц а  ДА-1

Обозначение ссылочного 
национального.

межгосударственного стандартов
Степень

соответствия
Обозначение и наименование ссылочного 

международного стандарта

ГОСТ ISO/IEC 2382-37—2016 ЮТ ISO/IEC 2382-37:2012 «Информационные технологии. 
Словарь. Часть 37. Биометрия»

ГОСТ Р ИСО/МЭК 7816-4—2013 ЮТ ISO/IEC 7816-4:2005 «Идентификационные карты. Карты 
на интегральных схемах с контактами. Часть 4. Организа­
ция. защита и команды для обмена»

ГОСТ Р ИСО/МЭК 7816-6—2013 ЮТ ISO/IEC 7816-6:2004 «Карты идентификационные. Карты 
на интегральных схемах с контактами. Часть 6. Элементы 
данных для межотраслевого обмена»

ГОСТ Р ИСО-'МЭК 7816-11—2013 ЮТ ISO/IEC 7816-11:2004 «Карты идентификационные. Карты 
на интегральных схемах. Часть 11. Верификация лично­
сти биометрическими методами»

ГОСТ ИСО 8601—2001 ЮТ ISO 8601:2000 «Элементы данных и форматы обмена. 
Обмен информацией. Представление дат и времени»

ГОСТ Р ИСО/МЭК 8824-1—2001 ЮТ ISO/IEC 8824-1:1998 «Информационные технологии. Аб­
страктно-синтаксическая нотация один (АСН.1). Специфи­
кация базовой нотации»

ГОСТ Р ИСО/МЭК 8825-1—2003 ют ISO/IEC 8825-1:1998 «Информационные технологии. Пра­
вила кодирования АСН.1. Спецификация основных пра­
вил кодирования (BER). канонических правил кодирова­
ния (CER) и отличительных правил кодирования (DER)»

ГОСТ Р ИСО/МЭК 8825-4—2009 ют ISO/IEC 8825-4:2002 «Информационные технологии. Пра­
вила кодирования АСН.1. Правила кодирования XML 
(XER)»

ГОСТ Р 58293—2018 
(ИСО/МЭК 19785-1:2015)

MOD ISO/IEC 19785-1:2015 «Информационные технологии. 
Единая структура форматов обмена биометрическими 
данными. Часть 1. Спецификация элементов данных»

ГОСТ Р ИСО/МЭК 19785-2—2008 ЮТ ISO/IEC 19785-2:2006 «Информационные технологии. 
Единая структура форматов обмена биометрическими 
данными. Часть 2. Процедуры действий регистрационного 
органа в области биометрии»

ГОСТ Р 58230—2018 
(ИСО.'МЭК 24787:2010)

MOD ISO/IEC 24787:2010 «Информационные технологии. 
Идентификационные карты. Биометрическое сравнение 
на идентификационной карте»

П р и м е ч а н и е  — В настоящей таблице использованы следующие условные обозначения степени соот­
ветствия стандартов:

- ЮТ — идентичные стандарты:
- MOD — модифицированные стандарты.
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Приложение ДБ 
(справочное)

Сопоставление структуры настоящего стандарта со структурой 
примененного в нем международного стандарта

Т а б л и ц а  ДБ.1

Структура настоящего стандарта Структура международного стандарта 
ИСО.'МЭК 19785-3:2015

Введение Введение

Раздел 1 Область применения Раздел 1 Область применения

Раздел 2 Соответствие Раздел 2 Соответствие

Раздел 3 Нормативные ссылки Раздел 3 Нормативные ссыпки

Раздел 4 Термины и определения Раздел 4 Термины и определения

Раздел 5 Обозначения и сокращения Раздел 5 Обозначения и сокращения

Раздел 6 Типовые определения элементов данных и 
абстрактных значений ЕСФОДБ в системе АСН.1

Раздел 6 Типовые определения элементов данных и 
абстрактных значений ЕСФОДБ в системе АСН.1

Раздел 7 Спецификация формата ведущей организа­
ции: «Minimum simple bit-oriented patron format» (уста­
ревший)

Раздел 8 Спецификация формата ведущей органи­
зации: «Minimum simple byte-oriented patron formats 
(устаревший)

Раздел 9 Спецификация формата ведущей органи­
зации: «Fixed-length-fields, byte-oriented patron format 
using presence bit-map» (устаревший)

Раздел 10 Спецификация формата ведущей организа­
ции: «Fixed-length-fields, bit-oriented patron format using 
presence bit-map» (устаревший)

Раздел 7 Спецификация формата ведущей организа­
ции: «TLV-encoded patron format, for use with smartcards 
or other tokens»

Раздел 11 Спецификация формата ведущей организа­
ции: «TLV-encoded patron format, for use with smartcards 
or other tokens»

Раздел 12 Спецификация формата ведущей организа­
ции: «Complex patron format» (устаревший)

Раздел 8 Спецификация формата ведущей организа­
ции: «XML patron format» с дополнительными данными

Раздел 13 Спецификация формата ведущей организа­
ции: «XML patron format» с дополнительными данными

Раздел 9 Спецификация формата ведущей организа­
ции: «Complex patron format» с дополнительными дан­
ными

Раздел 14 Спецификация формата ведущей организа­
ции: «XML patron format» с дополнительными данными

Приложение А (справочное) Рекомендации по исполь­
зованию спецификаций форматов ведущей организа­
ции

Приложение А (справочное) Рекомендации по исполь­
зованию спецификаций форматов ведущей организа­
ции

Приложение В (справочное) Соответствие определен­
ных форматов ведущей организации

Приложение В (справочное) Соответствие определен­
ных форматов ведущей организации
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Окончание таблицы ДБ. 1

Структура настоящею стандарта Структура международною стандарта 
ИСО/МЭК 19785-3:2015

Приложение ДА (справочное) Сведения о соответ­
ствии ссылочных национальных и межгосударствен­
ных стандартов международным стандартам, ис­
пользованным в качестве ссылочных в примененном 
международном стандарте

—

Приложение ДБ (справочное) Сопоставление структу­
ры настоящего стандарта со структурой примененного 
в нем международного стандарта

—
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