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Введение

Применение средств защиты от несанкционированного доступа в информационных системах 
предполагает решение задачи обеспечения конфиденциальности, целостности и доступности 
информации при ее хранении, обработке и передаче. В целях реализации установленных в 
информационных системах правил разграничения доступа информация должна в обязательном порядке 
сопровождаться служебными атрибутами, содержащими сведения об уровне конфиденциальности, 
признаках классификации информации или иные необходимые сведения. Такими служебными 
атрибутами для применяемых в информационных системах средств защиты, осуществляющих 
мандатное управление доступом, являются классификационные метки.

Целью настоящего стандарта является определение единых правил формирования и передачи 
классификационных меток для обеспечения совместимости средств защиты при передаче информации 
с использованием протокола IP версии 4 (IPv4)1) в информационных системах, в которых реализовано 
мандатное управление доступом.

IV

1) Протокол Интернета версии 4 (Internet Protocol version 4). определяемый международной спецификацией [1].
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Н А Ц И О Н А Л Ь Н Ы Й  С Т А Н Д А Р Т  Р О С С И Й С К О Й  Ф Е Д Е Р А Ц И И

Защита информации

УПРАВЛЕНИЕ ПОТОКАМИ ИНФОРМАЦИИ В ИНФОРМАЦИОННОЙ СИСТЕМЕ. 
ФОРМАТ КЛАССИФИКАЦИОННЫХ МЕТОК

Information protection. Management of information flows in information system. 
Interchange format of sensitivity labels

Дата введения — 2019—01—01

1 Область применения

Настоящий стандарт устанавливает общие требования к формату и правила установки классифи­
кационных меток в целях обеспечения совместимости средств защиты от несанкционированного досту­
па. осуществляющих мандатное управление доступом при передаче информации по протоколу IPv4.

Настоящий стандарт предназначен для разработчиков средств защиты от несанкционированного 
доступа, осуществляющих мандатное управление доступом.

2 Термины и определения

В настоящем стандарте применены следующие термины с соответствующими определениями:
2.1
конфиденциальность: Свойство информации быть недоступной или закрытой для неавтори- 

зованных лиц. сущностей или процессов.
[ГОСТ Р ИСО/МЭК 27000—2012, пункт 2.9]

2.2 классификационная метка1»: Служебный атрибут безопасности единицы информационного 
ресурса, представляющий собой комбинацию иерархических классификационных уровней (степеней 
секретности) и неиерархических классификационных признаков (категорий).

2.3

несанкционированный доступ: Доступ к информации или к ресурсам автоматизированной ин­
формационной системы, осуществляемый с нарушением установленных прав и/или правил доступа.

П р и м е ч а н и я
1 Несанкционированный доступ может быть осуществлен преднамеренно или непреднамеренно.
2 Права и правила доступа к информации и ресурсам информационной системы устанавливаются для 

процессов обработки информации, обслуживания автоматизированной информационной системы, изменения 
программных, технических и информационных ресурсов, а также получения информации о них.

[ГОСТ Р 53114—2008. статья 3.3.6]

2.4 средство защиты от несанкционированного доступа (средство защиты от НСД): Про­
граммное. аппаратное или программно-аппаратное средство, предназначенное для предотвращения 
или существенного затруднения несанкционированного доступа.

2.5 система защиты информации от несанкционированного доступа: Комплекс программно­
аппаратных (в том числе криптографических) средств защиты от несанкционированного доступа и под­
держивающих их организационных мер.

1» Метка конфиденциальности по руководящему документу [2], метка безопасности согласно требованиям [3].

Издание официальное
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2.6
совместимость: Способность продукта, системы или компонента обмениваться информацией 

с другими продуктами, системами или компонентами и/или выполнять требуемые функции при со­
вместном использовании одних и тех же аппаратных средств или программной среды.

[ГОСТ Р ИСО/МЭК 25010—2015. пункт 4.2.3]

2.7 субъект доступа; субъект: Лицо или процесс, действия которого регламентируются правила­
ми разграничения доступа.

2.8 объект доступа; объект: Единица информационного ресурса, доступ к которой регламенти­
руется правилами разграничения доступа.

2.9 непривилегированный субъект доступа: Субъект доступа, не имеющий полномочий по 
управлению средствами защиты от несанкционированного доступа.

2.10 привилегированный субъект доступа: Субъект доступа, имеющий полномочия по управ­
лению средствами защиты от несанкционированного доступа.

2.11 диспетчер доступа (монитор обращений): Аппаратные и программные элементы средства 
защиты от несанкционированного доступа, осуществляющие контроль доступа субъектов к объектам.

2.12 значение классификационной метки: Совокупность значений, присваиваемых полям за­
головка сетевых пакетов, при передаче информации по протоколу IPv4.

3 Общие положения

3.1 Настоящий стандарт определяет единые формат и правила установки классификационных 
меток в средствах защиты от несанкционированного доступа.

3.2 Соотнесение конкретных значений классификационных меток с уровнем конфиденциально­
сти (степенью секретности) и признаками классификации информации осуществляется при проектиро­
вании информационной системы и не является предметом настоящего стандарта.

3.3 Соотнесение конкретных значений классификационных меток с уровнем конфиденциально­
сти (степенью секретности) и признаками классификации информации при взаимодействии информа­
ционных систем осуществляется на основе соглашений об информационном взаимодействии и не яв­
ляется предметом настоящего стандарта.

3.4 При проектировании и разработке средств защиты от несанкционированного доступа необ­
ходимо руководствоваться: в части формата классификационных меток — положениями 4.1, а в части 
правил установки классификационных меток — положениями 4.2.

3.5 В случае применения аппаратных и программных средств передачи информации, а также 
средств криптографической защиты информации не должна быть нарушена целостность поля Опции11 
в заголовке IP-пакета2', определенного в 4.1.2.

4 Формат и правила установки классификационных меток при сетевом 
взаимодействии

4.1 Формат классификационных моток

4.1.1 При передаче информации по протоколу IPv4 классификационные метки должны разме­
щаться в каждом заголовке IP-пакета в поле Опции с типом Безопасность3'.

Классификационная метка при передаче информации по протоколу IPv4 представляет собой со­
вокупность полей, входящих в поле Опции заголовка IP-пакета.

При отсутствии поля Опции в  составе заголовка IP-пакета следует считать, что данный пакет име­
ет метку с нулевым значением и не имеет категорий конфиденциальности.

4.1.2 Значения полей, входящих в поле Опции, совокупность которых определяет значение клас­
сификационной метки, устанавливаются в соответствии с таблицей 1.

Поле Options заголовка IP пакета.
2' Заголовок сетевого пакета в соответствии с [1].
3'  Тип поля Опции —  Security, используемого для обеспечения информационной безопасности в соответ­

ствии с международной спецификацией [4).

2
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Т а б л и ц а  1 — Значения попей, входящих в поле Опции11

Поля, входящие в поле 
Опции

TYPE 
(8 бит)

LENGTH 
(8 бит)

CLASSIFICATION 
LEVEL 
(8 бит)

PROTECTION AUTHORITY 
FLAGS 

(11+ байт)

Значение поля 10000010 ХХХХХХХХ 10101011 AAAAAAA1110] AAAAAAA0

Значение поля TYPE равно 130 в десятичном представлении, что определяет тип поля Опции — 
Безопасность (Security).

Поле LENGTH содержит значение длины поля Опции в октетах. Минимальная длина поля Оп­
ции — 3 октета (байта), включая поля ТУРЕ и LENGTH. Поле PROTECTION AUTHORITY FLAGS может 
отсутствовать. Значение поля LENGTH не должно превышать 40 октетов.

Значение поля LENGTH меньше 3 октетов должно обрабатываться как ошибка.
В поле CLASSIFICATION LEVEL всегда указывается значение 10101011 (Unclassified).
Поле PROTECTION AUTHORITY FLAGS имеет переменную длину. Младший бит каждого октета 

(байта) используется для индикации наличия следующего октета. Если бит равен 1, есть следующий 
октет, если бит равен 0 — октет последний. Ситуации, когда в соответствии со значением поля LENGTH 
октет является последним, но его младший бит не равен 0, либо октет не является последним, а млад­
ший бит равен 0. должны обрабатываться как ошибки.

Классификационная метка должна представлять собой структуру, которая включает 8 бит для ко­
дирования уровня (беззнаковое целое число. 256 возможных значений) и до 251 бита для кодирования 
категорий. При этом кодирование категорий рекомендуется осуществлять с использованием 64-разряд- 
ной битовой маски, заканчивающейся младшим битом. Для увеличения числа категорий допускается 
применять комбинирование и группировку значений в пределах битовой маски.

Значение классификационной метки, равное нулю, соответствует информации, для которой не 
определены уровни конфиденциальности (степени секретности) и иные признаки классификации. При­
мером такой информации может являться общедоступная21 информация.

Структура должна быть упакована (полностью заполнена и выравнивание данных отключено). 
В поле PROTECTION AUTHORITY FLAGS классификационная метка записывается в виде последова­
тельности бит. Начиная с младшего байта, вставляется младший бит признака продолжения со сдвигом 
остальных бит. Далее анализируются октеты с конца поля PROTECTION AUTHORITY FLAGS. В соот­
ветствии со спецификацией [4] те октеты, полезные 7 бит которых содержат 0. отбрасываются с коррек­
тировкой поля LENGTH.

П рим еры
1 О бщ ий в и д  за по лне ни я  п о л я  PROTECTION AU TH O R ITY FLAG S бит ам и значения у р о в н я  (L) и  б и т о ­

в о й  м аской  кат егорий (С):
* *

LLLLLL L1  CCCCCCL1 ССССССС1 ССССССС1 ССССССС1 ССССССС1 ССССССС1 ССССССС1 ССССССС1 
ССССССС1 оооооссо
* — ука зы вает  п о зи ц и ю  м ладш его ин ф о рм ац ион но го  бит а д л я  у р о в н я  и  б ит овой  м аски  кат егорий.

2 П ош аговое ко д ирова ние  кл ассиф икац и онн ой  мет ки с ур о вн е м  ко нф иден ц иа л ьн ост и  1 и кат его­
р и е й  0*11 с ко р р е кт и р о в ко й  п о л я  д л и н ы  и  бит а признака  п родол ж ен ия :
И сходн ы е  данны е:
У ровень 1 —  00000001
Кат егория 3 —  00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000011 
Ш аг 1: И сходная за пи сь  ст р укт ур ы :
00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000011 00000001 
Ш аг 2: Д елен ие  на г р у п п ы  п о  7 б ит :
00 0000000 0000000 0000000 0000000 0000000 0000000 0000000 0000000 0000110 0000001 
Ш аг 3 : Д опо л н ени е  г р у п п ы  со  ст а рш им и бит ам и н ул я м и  до  7 бит :
0000000 0000000 0000000 0000000 0000000 0000000 0000000 0000000 0000000 0000110 0000001 
Ш аг 4 : З апись гр уп п  в обрат ном  порядке :
0000001 0000110 0000000 0000000 0000000 0000000 0000000 0000000 0000000 0000000 0000000

11 Наименования попей, входящих в попе Опции со значением поля TYPE, равным 130. в соответствии с 
международной спецификацией [4).

2> Термин используется в соответствии с Федеральным законом [5].
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Ш аг 5 : Д о п о л н е н и е  гр уп п  бит ом  п ризнака  п р одол ж ен ия  с о  сдвигом  о ст а л ь н ы х  бит  в окт ет е:
00000011 00001101 00000001 00000001 00000001 00000001 00000001 00000001 00000001 00000001 00000000 
Ш аг 6: О т сечение за кл ю чи т е л ьн ы х  окт ет ов, 7 значащ их б ит  ко т о р ы х  р а в н ы  О, с ко р р е кт и ровко й  бит а  
признака  п родол ж ен ия :
00000011 00001100
Р езульт ат : IP O P T _ S E C '\5 ,0 *A B ,0 * 0 3 .0 *0 0

4.1.3 Значение классификационной метки может быть равно нулю, кроме того, в классификаци­
онной метке могут отсутствовать категории.

П рим еры
1 К одирование  н ул е в о й  кл ассиф икац и онн ой  м ет ки :
IPOPT_SEC,3,0*AB.
Поле PROTECTION AUTHORITY FLAG S от сут ст вует .
2 К одирование  кл а сси ф и ка ц и о н н о й  м ет ки с  у р о вн е м  ко нф иденциа льност и, р а в н ы м  1: 
IPOPT_SEC .4,0*AB .0*02.
Поле PROTECTION AU TH O R ITY FLAG S в в и д е  бит ового  списка :
00000010.
3 К одирование  кл а сси ф и ка ц и о н н о й  м ет ки с  у р о вн е м  ко нф иденциа льност и, р а в н ы м  2: 
IPOPT_SEC ,4,0*AB ,0*04.
Поле PROTECTION AUTHORITY FLAG S в в и д е  бит ового  с п иска :
00000100.
4 К одирование  кл а сси ф и ка ц и о н н о й  м ет ки с  у р о вн е м  ко нф иденциа льност и, р а в н ы м  3: 
IP O PT_SEC ,4,0*AB .0*06.
Поле PROTECTION AUTHORITY FLAG S в в и д е  бит ового  с п иска :
00000110.

4.2 Правила установки классификационных меток

4.2.1 Все субъекты доступа, осуществляющие взаимодействие, делятся на привилегированные и 
непривилегированные субъекты доступа.

4.2.2 Взаимодействие между субъектами доступа должно осуществляться под контролем диспет­
чера доступа (монитора обращений).

4.2.3 Взаимодействие с использованием сетевых протоколов должно осуществляться через про­
граммный интерфейс объектов доступа, являющихся элементами межпроцессного и сетевого взаимо­
действия (например, сетевых сокетов), которые обеспечивают обмен данными, в том числе и с разными 
классификационными метками.

4.2.4 Изменять классификационную метку объекта доступа, являющегося элементом межпро­
цессного и сетевого взаимодействия (например, сетевых сокетов), может привилегированный субъект 
доступа.

1) IPOPT_SEC — константное значение, численно равное 130 в десятичной системе исчисления, заданное 
для типа Безопасность.
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