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0 Введение

0.1 Общие положения
Настоящий стандарт подготовлен в качестве модели для разработки, внедрения, функционирова­

ния. мониторинга, анализа, поддержки и улучшения системы менеджмента информационной безопас­
ности (СМИБ). Внедрение СМИБявляотся стратегическим решением организации. На проектирование и 
внедрение СМИБ организации влияют потребности и цели организации, требования безопасности, 
используемые процессы, а также масштабы деятельности и структура организации. Предполагается, 
что вышеуказанные факторы и поддерживающие их системы будут изменяться во времени. Предпола­
гается также, что СМИБ будет изменяться пропорционально потребностям организации, т. е. для про­
стой ситуации потребуется простое решение по реализации СМИБ.

Положения настоящего стандарта могут быть использованы как внутри организации, так и внешни­
ми организациями для оценки соответствия.

0.2 Процессный подход
Настоящий стандарт предполагает использовать процессный подход для разработки, внедрения, 

обеспечения функционирования, мониторинга, анализа, поддержки и улучшения СМИБ организации.
Для успешного функционирования организация должна определить и осуществить менеджмент 

многочисленных видов деятельности. Деятельность, использующая ресурсы и управляемая в целях 
преобразования входов в выходы, может быть рассмотрена как процесс. Часто выход одного процесса 
непосредственно формирует вход для следующего процесса.

Использование внутри организации системы процессов наряду с идентификацией и взаимо­
действием этих процессов, а также менеджмент процессов могут быть определены как «процессный 
подход».

Согласно предлагаемому настоящим стандартом процессному подходу применительно к менедж­
менту информационной безопасности (ИБ) особую значимость для пользователей имеют следующие 
факторы:

a) понимание требований информационной безопасности организации и необходимости установ­
ления политики и целей информационной безопасности;

b) внедрение и использование мер управления для менеджмента рисков ИБ среди общих биз­
нес-рисков организации;

c) мониторинг и проверка производительности и эффективности СМИБ:
d) непрерывное улучшение СМИБ. основанное на результатах объективных измерений.
В настоящем стандарте представлена модель «Планирование (Plan) — Осуществление (Do) — 

Проверка (Check) — Действие (Act)» (РОСА), которая может быть применена при структурировании всех 
процессов СМИБ. На рисунке 1 показано, как СМИБ, используя в качестве входных данных требования 
ИБ и ожидаемые результаты заинтересованных сторон, с помощью необходимых действий и процессов 
выдает выходные данные по результатам обеспечения информационной безопасности, которые соот­
ветствуют этим требованиям и ожидаемым результатам. Рисунок 1 иллюстрирует также связи между 
процессами, описанными в разделах 4,5.6, 7 и 8.

Принятие модели РОСА также отражает принципы, установленные в Директивах Организации эко­
номического сотрудничества и развития (ОЭСР) и определяющие безопасность информационных сис­
тем и сетей [1]. Настоящий стандарт представляет наглядную модель для реализации на практике 
указанных принципов, которые позволяют осуществить оценку рисков, проектирование и реализацию 
системы информационной безопасности, ее менеджмент и переоценку.

П рим еры
1 Требование мож ет  за кл ю ча т ься  в т ом, чт обы  наруш ен ия  ин ф о р м а ц и о н но й  б езоп асн ост и  не 

п р и в о д и л и  к  зн а ч и т е л ьн о м у  ф и на нсо во м у  ущ е р б у  д ля о р ган иза ц ии  и /и л и  к  сущ е ст в е н н ы м  з а т р уд н е н и ­
ям  в ее д еят ельност и.

2 О ж идаем ы м  р езульт ат ом  мож ет  б ы т ь н аличие  в  орган иза ции  дост а т очно  хо р о ш о  о б уч е н н ы х  
со т р уд н и ко в  д л я  п р о в е д е н и я  п ро ц е д ур , п о зв о л я ю щ и х  м ин и м и зи р о в а т ь  в о зм о ж н ы е  н ебл а го п р и я т ны е  
п о сл е д ст ви я  в случае  сер ьезно го  инцидент а , н апр им ер  н е са н кц и о н и р о в а н н о го  п р о н и кн о в е н и я  (атаки  
хакеро в) на веб-сайт  орган иза ции , через ко т о р ы й  она осущ ест вл яет  зл е кт р о н н ую  т о рговлю .

IV
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Рисунок 1

Связи между процессами, описанными в разделах 4 .5 .6 .7  и 8. представлены также в таблице 1.

Т а б л и ц а  1

Планирование (разработка СМИБ) Разработка политики, установление целей, процессов и про­
цедур СМИБ. относящихся к менеджменту риска и улучшению 
информационной безопасности, для достижения результатов, соот­
ветствующих общей политике и цепям организации

Осуществление(внедрение и обеспе­
чение функционирования СМИБ)

Внедрение и применение политики информационной безо­
пасности. мер управления, процессов и процедур СМИБ

Проверка (проведение мониторинга и 
анализа СМИБ)

Оценка, в том числа, по возможности, количественная, резуль­
тативности процессов относительно требований политики, целей 
безопасности и практического опыта функционирования СМИБ и 
информирование высшего руководства о результатах для после­
дующего анализа

Действие (поддержка и улучшение 
СМИБ)

Проведение корректирующих и превентивных действий, осно­
ванных на результатах внутреннего аудита или другой соответст­
вующей информации, и анализа со стороны руководства в целях 
достижения непрерывного улучшения СМИБ

0.3 Совместимость с другими системами менеджмента
Настоящий стандарт согласован со стандартами ИСО 9001:2000 «Системы менеджмента качест­

ва. Требования» [2] и ИСО 14001:2004 «Системы управления окружающей средой. Требования и руко­
водство по применению» [3] в целях поддержки последовательного и интегрированного внедрения и вза­
имодействия с другими подобными взаимосвязанными стандартами в области менеджмента. Таким 
образом, одна правильно построенная система менеджмента в организации может удовлетворять тре­
бованиям всех этих стандартов.

Таблица С.1 иллюстрирует взаимосвязь между разделами настоящего стандарта, а также 
ИСО 9001:2000 и ИСО 14001:2004.

Настоящий стандарт позволяет организации регулировать СМИБ или интегрировать ее с соот­
ветствующими требованиями других систем менеджмента.

v
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Информационная технология

МЕТОДЫ И СРЕДСТВА ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ.
СИСТЕМЫ МЕНЕДЖМЕНТА ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

Требования

Information technology. Security techniques. Information security m anagement systems.
Requirements

Дата в вед е ни я  — 2008— 02— 01

1 Область применения

1.1 Общие положения
Настоящий стандарт предназначен для применения организациями любой формы собственности 

(например, коммерческими, государственными и некоммерческими организациями). Настоящий стан­
дарт устанавливает требования по разработке, внедрению, функционированию, мониторингу, анализу, 
поддержке и улучшению документированной системы менеджмента информационной безопасности 
(СМИБ) среди общих бизнес-рисков организации. Кроме этого, стандарт устанавливает требования по 
внедрению мер управления информационной безопасностью и ее контроля, которые могут быть исполь­
зованы организациями или их подразделениями в соответствии с установленными целями и задачами 
обеспечения информационной безопасности (ИБ).

Целью построения СМИБ является выбор соответствующих мер управления безопасностью, 
предназначенных для защиты информационных активов и гарантирующих доверие заинтересованных 
сторон.

П р и м е ч а н и е  — Термин обизнес*. в настоящем стандарте понимаемый е широком смысле, обозначает 
всю ту деятельность, которая является основой для целей существования организации.

1.2 Применение
Требования, устанавливаемые настоящим стандартом, предназначены для применения во всех 

организациях независимо от типа, масштабов и сферы их деятельности. Исключение любого из требо­
ваний. указанных в разделах 4 .5 ,6 .7  и 8. не допускается, если организация заявляет о соответствии ее 
СМИБ настоящему стандарту.

Любой отказот применения той или иной меры управления, обусловленный необходимостью удов­
летворения критериев принятия рисков, должен быть обоснован. Необходимо также наличие адекват­
ных доказательств того, что подобные риски были уже приняты ответственными лицами. При 
исключении каких-либо мер управления заявления о соответствии организации настоящему стандарту 
неправомочны, кроме случаев, когда эти исключения не влияют на способность и/или обязанность орга­
низации обеспечивать информационную безопасность, которая соответствует требованиям безопас­
ности. установленным соответствующими законодательными актами или определенными на основе 
оценок рисков.

П р и м е ч а н и е  —  Если организация уже имеет действующую систему менеджмента бизнес-процессов 
(например, в соответствиисИС О  9001 (2] или ИСО 14001 (3J). тогда в большинстве случаев предпочтительнее удов­
летворить требования настоящего стандарта в рамках этой существующей системы менеджмента.

Издание оф ициальное

1
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2 Нормативные ссылки

В настоящем стандарте использованы нормативные ссылки на следующий стандарт:
ИСО/МЭК 17799:2005 Информационная технология. Методы и средства обеспечения безопас­

ности. Практические правила менеджмента информационной безопасности

3 Термины и определения

В настоящем стандарте применены следующие термины с соответствующими определениями:
3.1 активы (asset): Все, что имеет ценность для организации.
[ИСО/МЭК 13335-1:2004] [4]
3.2 доступность (availability): Свойство объекта находиться в состоянии готовности и возможнос­

ти использования по запросу авторизованного логического объекта.
[ИСО/МЭК 13335-1:2004] [4]
3.3 конфиденциальность (confidentiality): Свойство информации быть недоступной и закрытой 

для неавторизованного индивидуума, логического объекта или процесса.
[ИСО/МЭК 13335-1:2004] [4)
3.4 информационная безопасность; ИБ (information security): Свойство информации сохранять 

конфиденциальность, целостность и доступность.
П р и м е ч а н и е  —  Кроме того, данное понятие может включать в себя также и свойство сохранять аутен­

тичность. подотчетность, неотказуемость и надежность.

[ИСО/МЭК 17799:2005]
3.5 событие информационной безопасности (information security event): Идентифицированное 

возникновение состояния системы, услуги или сети, указывающее на возможное нарушение политики 
информационной безопасности, отказ защитных мер. а также возникновение ранее неизвестной ситуа­
ции. которая может быть связана с безопасностью.

[ИСО/МЭК ТО 18044:2004] [5]
3.6 инцидент информационной безопасности (information security inc»dent): Любое непредви­

денное или нежелательное событие, которое может нарушить деятельность или информационную 
безопасность.

П р и м е ч а я  и е — Инцидентами информационной безопасности являются:
- утрата услуг, оборудования или устройств;
- системные сбои или перегрузки;
- ошибки пользователей;
- несоблюдение политики или рекомендаций по ИБ.
- нарушение ф изических мер защиты.
- неконтролируемые изменения систем;
- сбои программного обеспечения и отказы технических средств.
- нарушение правил доступа.

[ИСО/МЭК ТО 18044:2004] [5]
3.7 система менеджмента информационной безопасности; СМИБ (information security mana­

gement system; ISMS): Часть общей системы менеджмента, основанная на использовании методов 
оценки бизнес-рисков для разработки, внедрения, функционирования, мониторинга, анализа, поддерж­
ки и улучшения информационной безопасности.

П р и м е ч а н и е  — Система менеджмента включает в себя организационную структуру, политики, деятель­
ность по планированию, распределение ответственности, практическую деятельность, процедуры, процессы и ре­
сурсы.

3.8 целостность (integrity): Свойство сохранять правильность и полноту активов.
[ИСО/МЭК 13335-1:2004] [4]
3.9 остаточный риск (residual risk): Риск, остающийся после его обработки.
[Руководство ИСО/МЭК 73:2002] [6]
3.10 принятие риска (risk acceptance): Решение по принятию риска.
[Руководство ИСО/МЭК 73:2002] [6]
3.11 анализ риска (risk analysis): Систематическое использование информации для определения 

источников риска и количественной оценки риска.
[Руководство ИСО/МЭК 73:2002] [6]

2
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3.12 оценка риска (risk assessment): Общий процесс анализа риска и его оценивания.
(Руководство ИСО/МЭК 73:2002] [6]
3.13 оцениванио риска (risk evaluation): Процесс сравнения количественно оцененного риска с 

заданными критериями риска для определения его значимости.
(Руководство ИСО/МЭК 73:2002] (6]
3.14 менеджмент риска (risk management): Скоординированные действия по руководству и 

управлению организацией в отношении риска.
П р и м е ч а н и е  — Обычно менеджмент риска включает в себя оценку риска, обработку риска, принятие 

риска и коммуникацию риска.

(Руководство ИСО/МЭК 73:20021 [6]
3.15 обработка риска (risk treatment): Процесс выбора и осуществления мер по модификации 

риска.
(Руководство ИСО/МЭК 73:2002] (6]

П р и м е ч а н и я
1 Меры пообработке риска могут включать а себя избежание, оптимизацию, перенос или сохранение риска.
2 В настоящем стандарте термин «мера управления» (control) использован как синоним термина «мера» 

(measure).

3.16 положение о применимости (statement of applicability): Документированное предписание, 
определяющее цели и меры управления, соответствующие и применимые к системе менеджмента 
информационной безопасности организации.

П р и м е ч а н и е  —  Цели и меры управления основываются на результатах и выводах процессов оценки и 
обработки рисков, на требованиях законодательных или нормативных актов, на обязательствах по контракту и биз­
нес-требованиях организации по отношению к информационной безопасности.

4 Система менеджмента информационной безопасности

4.1 Общие требования
Организация должна разработать, внедрить, обеспечить функционирование, вести мониторинг, 

анализировать, поддерживать и непрерывно улучшать документированную СМИБ применительно ко 
всей деловой деятельности организации и рискам, с которыми она сталкивается. С учетом целей настоя­
щего стандарта используемый процесс основан на применении модели PDCA. приведенной на 
рисунке 1.

4.2 Разработка системы менеджмента информационной безопасности. Управление систе­
мой менеджмента информационной безопасности

4.2.1 Разработка системы менеджмента информационной безопасности
Организация должна осуществить следующее:
a) определить область и границы действия СМИБ с учетом характеристик бизнеса, организации, 

ее размещения, активов и технологий, в том числе детали и обоснование любых исключений из области 
ее действия (см. 1.2);

b ) определить политику СМИБ на основе характеристик бизнеса, организации, ее размещения, 
активов и технологий, которая:

1) содержит концепцию, включающую в себя цели, основные направления и принципы действий в 
сфере ИБ;

2) принимает во внимание требования бизнеса, нормативно-правовые требования, а также дого­
ворные обязательства по обеспечению безопасности;

3) согласуется со стратегическим содержанием менеджмента рисков организации, в рамках кото­
рого будет разрабатываться и поддерживаться СМИБ;

4) устанавливает критерии оценки рисков (см. 4.2.1. перечисление с)];
5) утверждается руководством организации.

П р и м е ч а н и е  — Для целей настоящего стандарта политика СМИБ имеет приоритет перед политикой И6. 
Эти политики могут быть изложены в одном документе:

c) определить подход к оценке риска в организации, для чего необходимо;
1) определить методологию оценки риска, подходящую для СМИБ. которая должна соответство­

вать требованиям обеспечения деятельности организации и нормативно-правовым требованиям 
информационной безопасности;

з
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2) разработать критерии принятия риска и определить приемлемые уровни риска [см. 5.1, пере­
числение f)J.

Выбранная методология оценки риска должна обеспечивать сравнимые и воспроизводимые 
результаты.

П р и м е ч а н и е  — Имеются различные методологии оценки риска. Примеры таки* методологий даны в 
ИСО/МЭК ТО 13335-3:1998 «Руководство по управлению безопасностью информационных технологий. Часть 3. Ме­
тоды управления безопасностью информационных технологий» (7);

d) идентифицировать риски, для чего необходимо:
1) идентифицировать активы в пределах области функционирования СМИБ и определить вла­

дельцев1' этих активов;
2) идентифицировать угрозы этим активам,
3) идентифицировать уязвимости активов, которые могут быть использованы угрозами;
4) идентифицировать последствия воздействия на активы в результате возможной утраты конфи­

денциальности. целостности и доступности активов;
e) проанализировать и оценить риски, для чего необходимо:
1) оценить ущерб для деятельности организации, который может быть нанесен в результате сбоя 

обеспечения безопасности, с учетом возможных последствий нарушения конфиденциальности, целост­
ности или доступности активов.

2) оценить реальную вероятность сбоя обеспечения безопасности с учетом превалирующих 
угроз, уязвимостей и их последствий, связанных с этими активами, а также с учетом применяемых мер 
управления безопасностью:

3) оценить уровни рисков.
4) определить, являются ли риски приемлемыми или требуют обработки с использованием крите­

риев допустимости рисков, установленных в 4.2.1. перечисление с);
0 определить и оценить различные варианты обработки рисков.
Возможные действия:
1) применение подходящих мер управления;
2) сознательное и объективное принятие рисков при условии, что они полностью соответствуют 

требованиям политики и критериям организации в отношении принятия рисков [см. 4.2.1. перечисле­
ние. с), 2)];

3) избежание рисков;
4) передача соответствующих деловых рисков сторонним организациям, например страховщи­

кам или поставщикам;
д) выбрать цели и меры управления для обработки рисков.
Цели и меры управления должны быть выбраны и реализованы так. чтобы удовлетворять требова­

ниям. определенным в процессе оценки и обработки рисков. Этот выбор должен учитывать критерии 
принятия рисков [см. 4.2.1. перечисление с). 2)]. а также нормативно-правовые требования и договорные 
обязательства.

Цели и меры управления должны быть выбраны согласно приложению Акакчасть процесса оценки 
и обработки рисков и соответствовать требованиям этого процесса.

Перечень целей и мер управления, приведенный в приложении А, не является исчерпывающим, а 
потому могут быть выбраны дополнительные цели и меры управления.

П р и м е ч а н и е  — Приложение А  содержит подробный перечень целей и мер управления, обычно исполь­
зуемых в организациях. Рекомендуется использовать этот перечень в качестве исходных данных, позволяющих вы­
брать рациональный вариант мер управления и контроля,

h) получить утверждение руководством предполагаемых остаточных рисков;
i) получить разрешение руководства на внедрение и эксплуатацию СМИБ;
j) подготовить Положение о применимости, которое включает в себя следующее;
1) цели и меры управления, выбранные в 4.2.1, перечисление д), и обоснование этого выбора;
2) цели и меры управления, реализованные в настоящее время [см. 4.2.1. перечисление е), 2)];
3) перечень исключенных целей и мер управления, указанных в приложении А. и процедуру 

обоснования их исключения.

11 Здесь и далее термин «владелец* определяет лицо или организацию, которые имеют утвержденные руко­
водством обязательства по контролю за производством, разработкой, поддержкой, использованием и безопаснос­
тью активов. Термин «владелец* не означает, что лицо действительно имеет какие-либо права собственности на 
актив.
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П р и м е ч а н и е  — Положение о применимости содержит итоговые решения, касающиеся обработки рис­
ков. Обоснование исключений предусматривает перекрестную проверку, позволяющую определить, что ни одна ме­
ра управления не была случайно упущена.

4.2.2 Внедрение и функционирование системы менеджмента информационной безопас­
ности

Организация должна выполнить следующее:
a) разработать план обработки рисков, определяющий соответствующие действия руководства, 

ресурсы, обязанности и приоритеты в отношении менеджмента рисков ИБ (см. раздел 5):
b ) реализовать план обработки рисков для достижения намеченных целей управления, включаю­

щий в себя вопросы финансирования, а также распределение функций и обязанностей:
c) внедрить меры управления, выбранные согласно4.2.1. перечисление д). для достижения целей 

управления;
d) определить способ измерения результативности выбранных мер управления или их групп и 

использования этих измерений для оценки результативности управления с целью получить сравнимые 
и воспроизводимые данные [см. 4.2.3. перечисление с)].

П р и м е ч а н и е  — Измерение результативности мер управления позволяет руководителям и персоналу 
определить, в какой степени меры управления способствуют достижению намеченных целей управления.

e) реализовать программы по обучению и повышению квалификации сотрудников (см. 5.2.2);
0 управлять работой СМИБ;
д) управлять ресурсами СМИБ (см. 5.2);
h) внедрить процедуры и другие меры управления, обеспечивающие быстрое обнаружение собы­

тий ИБ и реагирование на инциденты, связанные с ИБ [см. 4.2.3. перечисление а)].
4.2.3 Проведение мониторинга и анализа системы менеджмента информационной безопас­

ности
Организация должна осуществлять следующее:
a) выполнять процедуры мониторинга и анализа, а также использовать другие меры управления в 

следующих целях:
1) своевременно обнаруживать ошибки в результатах обработки;
2) своевременно выявлять удавшиеся и неудавшиеся попытки нарушения и инциденты ИБ:
3) предоставлять руководству информацию для принятия решенийо ходе выполнения функций по 

обеспечению ИБ. осуществляемыхкакответственными лицами, так и информационными технологиями;
4) способствовать обнаружению событий ИБ и. таким образом, предотвращать инциденты ИБ 

путем применения средств индикации;
5) определять, являются ли эффективными действия, предпринимаемые для устранения наруше­

ния безопасности;
b ) проводить регулярный анализ результативности СМИБ (включая проверку ее соответствия 

политике и целям СМИБ и анализ мер управления безопасностью) с учетом результатов аудиторских 
проверок ИБ. ее инцидентов, результатов измерений эффективности СМИБ. а также предложений и дру­
гой информации от всех заинтересованных сторон;

c) измерять результативность мер управления для проверки соответствия требованиям ИБ;
d) пересматривать оценки рисков через установленные периоды времени, анализировать оста­

точные риски и установленные приемлемые уровни рисков, учитывая изменения:
реорганизации;
2 ) в технологиях;
3) в целях деятельности и процессах;
4) в выявленных угрозах;
5) в результативности реализованных мер управления,
6) во внешних условиях, например изменения нормативно-правовых требований, требований 

договорных обязательств, а также изменения в социальной структуре общества:
е) проводить внутренние аудиты СМИБ через установленные периоды времени (см. раздел 6).

П р и м е ч а н и е  — Внутренние аудиты, иногда называемые аудитами первой стороны, проводятся самой 
организацией (или внешней организацией от ее имени} для собственных целей;

f) регулярно проводить руководством организации анализ СМИБ в целях подтверждения адекват­
ности ее функционирования и определения направлений совершенствования (см. 7.1);

д) обновлять планы ИБ с учетом результатов анализа и мониторинга;

5
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h) регистрировать действия и события, способные повлиять на результативность или функциони­
рование СМИБ. в соответствии с 4.3.3.

4.2.4 Поддержка и улучшение системы менеджмента информационной безопасности
Организация должна регулярно осуществлять следующее:
a) выявлять возможности улучшения СМИБ;
b) предпринимать необходимые корректирующие и предупреждающие действия в соответствии 

с 8.2 и 8.3, использовать на практике опыт по обеспечению ИБ. полученный как в собственной организа­
ции. так и в других организациях;

c) передавать подробную информациюо действиях по улучшению СМИБ всем заинтересованным 
сторонам, при этом степень ее детализации должна соответствовать обстоятельствам и. при необходи­
мости. согласовывать дальнейшие действия;

d) обеспечивать внедрение улучшений СМИБ для достижения запланированных целей.
4.3 Требования к документации
4.3.1 Общие положения
Документация должна включать в себя записи решений руководства, позволяющие обеспечивать 

контроль выполнения решений руководства и политик организации, а также обеспечивать воспроизво­
димость документированных результатов.

Важно иметь обратную связь выбранных мер управления с результатами процессов оценки и обра­
ботки риска, а также последних с политикой СМИБ и целями СМИБ.

Документация СМИБ должна включать в себя следующее;
a) документированные положения политики СМИБ [см. 4.2.1. перечисление Ь)] и целей СМИБ;
b) область функционирования СМИБ [см. 4.2.1. перечисление а));
c) процедуры и меры управления, поддерживающие СМИБ;
d) описание методологии оценки риска [см. 4.2.1, перечисление с)];
e) отчет по оценке рисков [см. 4.2.1, перечисления с)—д)];
f) план обработки рисков;
д) документированные процедуры, необходимые организации для обеспечения эффективного 

планирования, внедрения процессов в области ИБ и управления этими процессами, а также описания 
путей оценки результативности мер управления [см. 4.2.3, перечисление с)];

h) учетные записи (см. 4.3.3);
i) положение о применимости.

П р и м е ч а н и я
1 Согласно настоящему стандарту термин «документированная процедура» означает, что процедура уста­

новлена. документально оформлена, реализована и поддерживается на должном уровне.
2 Для разных организаций обьем документации СМИБ может быть различным е зависимости:
- от размера организации и вида ее деятельности;
- от области применения и сложности требований безопасности и от управляемой системы.
3 Документы и учетные записи могут существовать в любой форме и на носителях любого типа.

4.3.2 Управление документами
Для разработки, актуализации, использования, хранения и уничтожения документов СМИБ. а так­

же их защиты в организации должна существовать документированная процедура, определяющая 
действия руководства по;

a) утверждению документов СМИБ перед их изданием;
b) пересмотру и обновлению, при необходимости, документов, а также повторному их утверж­

дению;
c) обеспечению идентификации внесенных изменений и текущего статуса документов;
d) обеспечению наличия версий соответствующих документов в местах их использования;
е) определению порядка просмотра документов и их идентификации;
f) обеспечению доступа к документам авторизованным лицам, а также передачи, хранения и унич­

тожения в соответствии с процедурами, применимыми к степени их конфиденциальности;
д) идентификации документов, созданных вне организации;
h) обеспечению контроля за распространением документов;
i) предотвращению непреднамеренного использования устаревших документов;
j) использованию соответствующей идентификации устаревших документов в случае их дальней­

шего хранения.
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4.3.3 Управление записями
Для предоставления свидетельств соответствия требованиям и результативности функциониро­

вания СМИБ необходимо вести и поддерживать в рабочем состоянии учетные записи. Учетные записи 
необходимо контролировать и защищать. СМИБ должна принимать во внимание все нормативно-право­
вые требования и договорные обязательства, имеющие отношение к ИБ. Записи должны быть четкими, 
легкоидентифицируемыми и восстанавливаемыми. Меры управления, требуемые для идентификации, 
хранения, защиты, поиска, определения сроков хранения и уничтожения записей должны быть 
документированы и реализованы.

Кроме этого, следует вести и хранить записи о выполнении процессов, описанных в 4.2. и обо всех 
значительных инцидентах информационной безопасности, связанных со СМИБ.

П рим ер —  П рим ерам и записей  я в л я ю т с я : ж ур на л  р е ги ст р а ц и и  посет ит елей , от чет ы  о р е зул ь т а ­
т ах аудит ов , за по лне нн ы е  ф орм ы  авт о р и за ц и и  дост упа.

5 Ответственность руководства

5.1 Обязательства руководства
Руководство организации должно предоставлять доказательства выполнения своих обязательств 

в отношении разработки, внедрения, обеспечения функционирования, мониторинга, анализа, поддерж­
ки и улучшения СМИБ путем осуществления следующих мер:

a) разработки политики СМИБ;
b ) обеспечения разработки целей и планов СМИБ;
c) определения функций и ответственности в области ИБ;
d) доведения до всех сотрудников организации информации о важности достижения целей 

информационной безопасности и соответствия ее требованиям политики организации, об их ответ­
ственности перед законом, а также о необходимости непрерывного совершенствования в реализации 
мер ИБ;

e) выделения необходимых и достаточных ресурсов для разработки, внедрения, обеспечения 
функционирования, мониторинга, анализа, поддержки и улучшения СМИБ (см. 5.2.1);

0 установления критериев принятия рисков и уровней их приемлемости;
д) обеспечения проведения внутренних аудитов СМИБ (см. раздел 6);
h) проведения анализа СМИБ со стороны руководства (см. раздел 7).
5.2 Управление ресурсами
5.2.1 Обеспечение ресурсами
Организация должна определить и предоставить ресурсы, необходимые для;
a) разработки, внедрения, обеспечения функционирования, мониторинга, анализа, улучшения и 

поддержки СМИБ;
b ) поддержки требований бизнеса процедурами информационной безопасности;
c) выявления и обеспечения выполнения требований соответствующих законов, нормативных 

актов, а также договорных обязательств в области информационной безопасности;
d) поддержания адекватной безопасности путем правильного применения всех реализованных 

мер управления;
е) проведения, при необходимости, анализа и принятия соответствующих мер по его результатам;
0 повышения, при необходимости, результативности СМИБ.
5.2.2 Подготовка, осведомленность и квалификация персонала
Организация должна обеспечить необходимую квалификацию персонала, на который возложены 

обязанности выполнения задач в рамках СМИБ путем;
a) определения требуемого уровня знаний и навыков для персонала, который выполняет работу, 

влияющую на СМИБ;
b ) организации обучения персонала или принятия других мер (например, наем компетентного пер­

сонала) для удовлетворения указанных потребностей;
c) оценки результативности предпринятых действий;
d) ведения записей об образовании, подготовке, навыках, опыте и квалификации сотрудников 

(см. 4.3.3).
Организация должна также обеспечить понимание всеми соответствующими сотрудниками значи­

мости и важности деятельности в области информационной безопасности, и их роли в достижении целей 
СМИБ.
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6 Внутренние аудиты системы менеджмента информационной 
безопасности

Организация должна в соответствии с утвержденным графиком проводить внутренние аудиты 
СМИБ. позволяющие установить, что цели управления, меры управления, процессы и процедуры 
СМИБ:

a) соответствуют требованиям настоящего стандарта и соответствующим законам или норматив­
ным документам;

b) соответствуют установленным требованиям ИБ;
c) результативно внедряются и поддерживаются;
d) функционируют должным образом.
Программа аудита должна быть спланирована с учетом статуса и важности проверяемых процес­

сов и зон, подлежащих аудиту, а также результатов предыдущих аудитов. Должны быть определены кри­
терии. область, частота и методы аудита. Отбор аудиторов и процедура аудита должны обеспечивать 
его объективность и беспристрастность. Аудиторы не должны проводить проверку своей собственной 
работы.

Правила и требования, относящиеся к планированию, проведению аудита, сообщению о его 
результатах и поддержанию в рабочем состоянии учетных записей (см. 4.3.3). должны быть документи­
рованы.

Руководитель, ответственный за проверяемый участок деятельности организации, должен свое­
временно и без задержки обеспечить проведение проверки в целях устранения обнаруженных несоот­
ветствий и их причин. Последующие действия должны включать в себя проверку предпринятых действий 
и сообщение о результатах проверки (см. раздел 8) [8].

7 Анализ системы менеджмента информационной безопасности 
со стороны руководства

7.1 Общие положения
Руководство должно в соответствии с утвержденным графиком периодически (не менее одного 

раза в год) проводить анализ СМИБ организации в целях обеспечения ее постоянной пригодности, аде­
кватности и результативности. Результаты анализа должны содержать предложения по изменению 
СМИБ и оценку их реализации в интересах обеспечения выполнения требований политики и целей 
информационной безопасности. Результаты таких проверок должны быть зафиксированы докумен­
тально, а учетные записи должны быть сохранены (см. 4.3.3).

7.2 Входные данные для анализа системы менеджмента информационной безопасности
Входные данные для анализа СМИБ со стороны руководства должны включать в себя следующую

информацию:
a) результаты предыдущих аудитов и анализа СМИБ;
b) результаты взаимодействия с заинтересованными сторонами;
c) методы, средства или процедуры, которые могут быть использованы в организации для совер­

шенствования функционирования и повышения результативности СМИБ:
d) правовое обоснование предупреждающих и корректирующих действий;
в) уязвимости или угрозы, которые не были адекватно учтены в процессе предыдущей оценки 

рисков;
f) результаты количественной оценки результативности СМИБ;
д) последующие действия, вытекающие из предыдущего анализа со стороны руководства;
h) любые изменения, которые могли бы повлиять на СМИБ;
i) рекомендации по улучшению.
7.3 Выходные данные анализа системы менеджмента информационной безопасности
Выходные данные анализа СМИБ со стороны руководства должны включать в себя все решения и 

действия, направленные:
a) на повышение результативности СМИБ;
b) на обновление планов оценки и обработки рисков;
c) на модификацию процедур и мер управления и контроля, влияющих на ИБ. с целью обеспечить 

реагирование на внутренние или внешние события, которые могут оказать воздействие на СМИБ, вклю­
чая изменения:

1) в бизнес-требованиях;

8



ГОСТ Р ИСО/МЭК 27001—2006

2) в требованиях безопасности;
3) в бизнес-процессах, влияющих на существующие бизнес-требования;
4) в законах и нормативных документах:
5) в договорных обязательствах:
6) в уровнях риска и/или критериев принятия риска;
d) на потребности в ресурсах;
e) на совершенствование способов оценки результативности мер управления.

8 Улучшение системы менеджмента информационной безопасности

8.1 Постоянное улучшение
Организация должна постоянно повышать результативность СМИБ посредством уточнения поли­

тики ИБ, целей И Б. использования результатов аудитов, анализа контролируемых событий, корректиру­
ющих и предупреждающих действий, а также использования руководством результатов анализа СМИБ 
(см. раздел 7).

8.2 Корректирующие действия
Организация должна проводить мероприятия по устранению причин несоответствий требованиям 

СМИБ с целью предупредить их повторное возникновение. Документированная процедура корректиру­
ющего действия должна устанавливать требования по:

a) выявлению несоответствий;
b ) определению причин несоответствий;
c) оцениванию необходимости действий во избежание повторения несоответствий;
d) определению и реализации необходимых корректирующих действий;
e) ведению записей результатов предпринятых действий (см. 4.3.3);
f) анализу предпринятого корректирующего действия.
8.3 Предупреждающие действия
Организация должна определять действия, необходимые для устранения причин потенциальных 

несоответствий требованиям СМИБ, с целью предотвратить их повторное появление. Предпринимае­
мые предупреждающие действия должны соответствовать последствиям потенциальных проблем. 
Документированная процедура предпринятого предупреждающего действия должна устанавливать 
требования по:

a) выявлению потенциальных несоответствий и их причин;
b ) оцениванию необходимости действия с целью предупредить появление несоответствий:
c) определению и реализации необходимого предупреждающего действия:
d) записи результатов предпринятого действия (см. 4.3.3);
e) анализу результатов предпринятого действия.
Организация должна определить изменения в оценках рисков и установить требования к пред­

упреждающим действиям, при этом обращая особое внимание на существенно измененные количес­
твенные показатели рисков.

Приоритеты в отношении реализации предупреждающих действий должны быть определены на 
основе результатов оценки риска.

П р и м е ч а н и е  — Обычно затраты на проведение мероприятий по предотвращению несоответствий 
более экономичны, чем на корректирующие действия.
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П риложение А 
(реком ендуем ое)

Цели и меры управления

Цели и меры управления, перечисленные в таблице А.1. непосредственно взяты из перечня целей и мер 
управления, приведенного в ИСО/МЭК 17799:2005. разделы 5— 15. и полностью с ним согласованы. Перечень мер 
управления, содержащийся в данной таблице, не является исчерпывающим, и организация может рассмотреть 
необходимость допопнительных целей и мер управления. Выбор целей и мер управления и контроля, приведенных 
в таблице, должен быть осуществлен в соответствии с разделом 4.

В разделах 5— 15 ИСО/МЭК 17799:2005 приведены рекомендации по реализации и указания с точки зрения 
передовой практики в отношении поддержки мер управления, изложенных в А.5— А .15.

Т а б л и ц а  А .1 —  Цели и меры управления

А .5 П олитика безопасности

А .5.1 П олитика инф орм ационной  безопасности

Цель: Обеспечить участие высшего руководства организации в решении вопросов, связанных с обеспе­
чением информационной безопасности в соответствии с  целями деятельности организации (бизнеса), законами 
и нормативными актами

А.5.1.1 Документирование 
политики информа­
ционной безопасности

Политика информационной безопасности должна быть руководст­
вом утверждена, издана и доведена до сведения всех сотрудников 
организации, а также сторонних организаций

А .5.1.2 Анализ политики 
информационной бе­
зопасности

Политика информационной безопасности организации должна 
быть подвергнута анализу и пересмотру через заданные промежутки 
времени или при появлении существенных изменений характеристик 
целей безопасности

А .6 О рганизация инф орм ационной  безопасности

А.6.1 В нутренняя организация

Цель. Обеспечение управления информационной безопасностью в организации

А.6.1.1 Обязанности руко­
водства по обеспече­
нию информационной 
безопасности

Руководство организации должно постоянно поддерживать задан­
ный уровень информационной безопасности путем внедрения систе­
мы менеджмента, а также путем распределения обязанностей и 
ответственности персонала за ее обеспечение

А.6.1.2 Координация воп­
росов обеспечения ин­
формационной безо­
пасности

Действия по обеспечению информационной безопасности долж­
ны координироваться представителями различных подразделений 
организации, имеющими соответствующие функции и должностные 
обязанности

А.6.1.3 Распределение обя­
занностей по обеспе­
чению информацион­
ной безопасности

Обязанности персонала по обеспечению информационной безо­
пасности должны быть четко определены

А.6.1.4 Процедура получе- 
ния разрешения на ис­
пользование средств 
обработки информации

Руководство должно определить и внедрить процедуры получения 
разрешения на использование новых средств обработки информации

А.6.1.5 Соглашения о со­
блюдении конфиден­
циальности

Руководство организации должно определять условия конфиден­
циальности или вырабатывать соглашения о неразглашении инфор­
мации в соответствии с  целями защиты информации и регулярно их 
пересматривать

А.6.1.6 Взаимодействие с 
компетентными орга­
нами

Руководство организации должно поддерживать взаимодействие с 
соответствующими компетентными органами

А.6.1.7 Взаимодействие с 
ассоциациями и про­
фессиональными груп­
пами

Руководство организации должно поддерживать соответствующее 
взаимодействие с  профессиональными группами, ассоциациями и 
участвовать (организовывать) в конференциях (форумах) специа­
листов а области информационной безопасности
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Продолжение теблииы А.1

А .$.1.8 Независимая про­
верка (аудит) информа­
ционной безопасности

Порядок организации и управления информационной безопас­
ностью и ее реализация (например, изменение целей и мер управ­
ления. политики, процессов и процедур обеспечения информа­
ционной безопасности) должны быть подвергнуты независимой про­
верке (аудиту) через определенные промежутки времени или при 
появлении существенных изменений а способах реализации мер 
безопасности

А .6.2 О беспечение безопасности  при  нал ичии  д оступа  сторон н и х  ор ганизаций  к и нф орм ационны м  
системам

Цель: Поддерживать безопасность информации и средств обработки информации организации при наличии 
доступа к ним сторонних организаций в процессах обработки и передачи этой информации

А.е.2.1 Определение рис­
ков. связанных со сто­
ронними организация­
ми

Перед предоставлением доступа сторонним организациям к 
информации и средствам ее обработки е процессе деятельности 
организации необходимо определять возможные риски для инфор­
мации и средств ее обработки и реализовывать соответствующие им 
меры безопасности

А.6.2.2 Рассмотрение воп­
росов безопасности при 
работе с клиентами

Перед предоставлением клиентам права доступа к информации 
или активам организации необходимо определить и внедрить меры 
безопасности

А.6.2.3 Рассмотрение тре­
бований безопасности 
в соглашениях со сто­
ронними организация­
ми

Соглашения со сторонними организациями должны содержать все 
требования безопасности, включающие в себя правила доступа к 
процессам обработки, передачи информации или к управлению 
информацией или средствами обработки информации организации, а 
также и е случае приобретения дополнительных программных про­
дуктов или организации сервисного обслуживания средств обработки 
информации

А .7 У правление активам и

А .7.1 О тветственность  за защ иту активо в  организации

Цель: Обеспечивать соответствующую защиту активов организации

А.7.1.1 Инвентаризация ак­
тивов

Опись всех важных активов организации должна быть составлена 
и актуализирована

А.7.1.2 Владение активами Вся информация и активы, связанные со средствами обработки 
информации, должны иметь назначенного во владение" предста­
вителя организации

А.7.1.3 Приемлемое ис­
пользование активов

Правила безопасного использования информации и активов, свя­
занных со средствами обработки информации, должны быть опре­
делены. документированы и реализованы

А .7.2 К л ассиф икация инф орм ации

Цепь: Обеспечить уверенность в том. что информация защищена на надлежащем уровне

А.7.2.1 Основные принципы 
классификации

Информация должна быть классифицирована исходя из правовых 
требований, ее конфиденциальности, а также ценности и критичности 
для организации

А .7.2.2 Маркировка и обра­
ботка информации

В соответствии с принятой в организации системой класси­
фикации должна быть разработана и реализована совокупность 
процедур маркировки и обработки информации

' Термин «владелец* (owner) определен как лицо или организация, на которую возложена установленная 
ответственность управления по контролю производства, разработке, поддержке, использованию и безопасности 
активов. Термин «владелец* не означает, что данное лицо фактически имеет права собственности на этот актив.
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Продолжение таблицы А. 1

А .8 Правила бе зо пасности , связан н ы е  с персоналом

А .8.1 Перед т р уд о устр о й ств о м "

Цель. Обеспечить уверенность в том. что сотрудники, подрядчики и пользователи сторонней организации 
осознают свою ответственность и способны выполнять предусмотренные для них функции и снижать риск от 
воровства, мошенничества и нецелевого использования оборудования, а также от угроз безопасности ин­
формации

А.8.1.1 Функции и обязан­
ности персонала по 
обеспечению безопас­
ности

Функции и обязанности персонала по обеспечению безопасности 
сотрудников, подрядчиков и пользователей сторонней организации 
должны быть определены и документированы в соответствии с требо­
ваниями информационной безопасности

А.8.1.2 Проверка при прие­
ме на работу

Проверка всех кандидатов на постоянную работу, подрядчиков и 
пользователей сторонней организации должна быть проведена в 
соответствии с законами, инструкциями и правилами этики, с учетом 
требований бизнеса, характера информации, к которой будет осу­
ществлен их доступ, и предполагаемых рисков

А.8.1.3 Условия трудового 
договора

Сотрудники, подрядчики и пользователи сторонней организации 
должны согласовать и подписать условия своего трудового договора, 
в котором установлены их ответственность и ответственность орга­
низации относительно информационной безопасности

А.8.2 Работа по  тр уд овом у д о го во р у

Цель. Обеспечить уверенность в том. что сотрудники, подрядчики и пользователи сторонней организации 
осведомлены об угрозах и проблемах информационной безопасности, об их ответственности и обязательствах, 
ознакомлены с правилами и обучены процедурам для поддержания мер безопасности организации при выпол­
нении ими своих служебных обязанностей и для снижения риска человеческого фактора для информационной 
безопасности

А.8.2 .1 Обязанности руко­
водства

Руководство организации должно требовать, чтобы сотрудники, 
подрядчики и пользователи сторонней организации были ознаком­
лены с правилами и процедурами обеспечения мер безопасности в 
соответствии с установленными требованиями

А.8.2.2 Осведомленность, 
обучение и переподго­
товка в области инфор­
мационной безопаснос­
ти

Все сотрудники организации и. при необходимости, подрядчики и 
пользователи сторонних организаций должны проходить соответст­
вующее обучение и переподготовку а целях регулярного получения 
информации о новых требованиях правил и процедур организации 
безопасности, необходимых для выполнения ими должностных 
функций

А.8.2.3 Дисциплинарная
практика

К сотрудникам, совершившим нарушение требований безопас­
ности. должна быть применена дисциплинарная практика, установ­
ленная в организации

А .8.3 У вольнение или изм енение тр уд о во го  д оговор а

Цель. Обеспечить уверенность в том. что сотрудники, подрядчики и пользователи сторонней организации 
уведомлены об увольнении или изменении условий трудового договора в соответствии с  установленным 
порядком

А.8.3.1 Ответственность по 
окончании действия 
трудового договора

Ответственность по окончании действия трудового договора долж­
на быть четко определена и установлена

А.8.3.2 Возврат активов Сотрудники, подрядчики и пользователи сторонней организации 
обязаны вернуть все аютивы организации, находящиеся в их пользо­
вании (владении), по истечении срока действия трудового договора 
или соглашения (увольнение)

А.8.3.3 Аннулирование прав 
доступа

Права доступа к информации и средствам обработки информации 
сотрудников, подрядчиков и пользователей сторонней организации 
должны быть аннулированы или уточнены по окончании действия 
трудового договора (увольнение)

' Под словом «трудоустройство» (employm ent) здесь поняты следующие ситуации: прием на работу (вре­
менную или постоянную), назначение на должность или перевод на другую должность, переоформление контрак­
тов или аннулирование каких-либо из этих ситуаций.
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Продолжение таблииы А.1

А .9 Ф изи че ская  защита и защ ита от возд ей стви я  окруж аю щ ей среды

А .9.1 О храняем ы е зоны

Цель: Предотвращать несанкционированные ф изический доступ, повреждение и воздействия на помещения 
и информацию организации

А .9.1.1 Периметр охраняе­
мой зоны

Для защиты зон. где имеются информация и средства обработки 
информации, должны быть использованы периметры охраняемых зон 
(барьеры, такие как стены, проходные, оборудованные средствами 
контроля входа по идентификационным карточкам, или. где преду­
смотрен. контроль сотрудника регистрационной стойки)

А.9.1.2 Контроль доступа в 
охраняемую зону

Охраняемая зона должна быть защищена соответствующими 
средствами контроля входа, предполагающими обеспечить уверен­
ность в том. что только авторизованный персонал может получить 
доступ в зону

А .9.1.3 Обеспечение безо­
пасности зданий, про­
изводственных поме­
щений и оборудования

Требования к обеспечению физической безопасности зданий, 
производственных помещений и оборудования должны быть раз­
работаны и реализованы

А.9.1.4 Защита от внешних 
угроз и угроз со сторо­
ны окружающей среды

Требования к обеспечению физической защиты зданий, произ­
водственных помещений и оборудования от нанесения ущерба в 
результате пожара, наводнения, землетрясения, взрыва, общест­
венных беспорядков и других природных и антропогенных факторов 
должны быть разработаны и реализованы

А.9.1.5 Выполнение работ в 
охраняемых зонах

Требования по физической защите и рекомендации по выпол­
нению работ в охраняемых зонах должны быть разработаны и реали­
зованы в инструкциях

А.9.1.6 Зоны обществен­
ного доступа, приема и 
отгрузки материальных 
ценностей

Места доступа, такие как зоны приема, отгрузки материальных 
ценностей и другие места, где неавторизованные лица могут про­
никнуть а помещения, должны быть под контролем и. по возможности, 
должны быть изолированы от средств обработки информации во 
избежание несанкционированного доступа

А.9.2 Б е зо пасность  об оруд ования

Цель: Предотвращать потерю, повреждение, хищение или компрометацию активов и прекращение дея­
тельности организации

А.9.2 .1 Размещение и за­
щита оборудования

Оборудование должно быть размешено и защищено так. чтобы 
уменьшить риски от воздействия окружающей среды и возможности 
несанкционированного доступа

А.9.2.2 Вспомогательные
услуги

Оборудование необходимо защищать от перебоев в подаче элект­
роэнергии и других сбоев, связанных с отказами в обеспечении вспо­
могательных услуг

А.9.2.3 Безопасность ка­
бельной сети

Силовые и телекоммуникационные кабельные сети, по которым 
передаются данные или поддерживаются информационные услуги, 
необходимо защищать от перехвата информации или повреждения

А.9.2.4 Техническое обслу­
живание оборудования

Должно проводиться надлежащее регулярное техническое обслу­
живание оборудования для обеспечения его непрерывной работо­
способности и сохранности

А.9.2.5 Обеспечение безо­
пасности оборудова­
ния. используемого вне 
помещений организа­
ции

При обеспечении безопасности оборудования, используемого вне 
места его постоянной эксплуатации, должны быть учтены различные 
риски, связанные с работой вне помещений организации

А.9.2.6 Безопасная утили­
зация или повторное 
использование обору­
дования

Все компоненты оборудования, содержащие носители данных, 
должны быть проверены с целью удостовериться в том. что любые 
конфиденциальные данные и лицензионное программное обеспе­
чение были удалены или скопированы безопасным образом до их 
утилизации (списания)

А .9.2 .7 Вынос имущества с 
территории организа­
ции

Оборудование, информацию или программное обеспечение до­
пускается выносить из помещения организации только на основании 
соответствующего разрешения
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Продолжение таблицы А. 1

А .10 У правление средствам и  ком м ун ика ци й  и их ф ункционированием

А .10.1 Э ксплуатация средств  и ответственность

Цель. Обеспечить надлежащее и безопасное функционирование средств обработки информации

А .10.1.1 Документирование 
операционных проце­
дур эксплуатации

Операционные процедуры должны документироваться, поддержи­
ваться и быть доступными для всех авторизованных пользователей

А .10.1.2 Управление изме­
нениями

Изменения в конфигурациях средств обработки информации и 
системах должны быть контролируемыми

А .10.1.3 Разграничение обя­
занностей

Обязанности и области ответственности должны быть разграни­
чены в целях снижения возможностей несанкционированной или 
непреднамеренной модификации, или нецелевого использования 
активов организации

А .10.1.4 Разграничение 
средств разработки, 
тестирования и эксплу­
атации

Средства разработки, тестирования и эксплуатации должны быть 
разграничены в целях снижения риска несанкционированного доступа 
или изменения операционной системы

А .10.2 У правление поста вко й  усл у г лицам и и /или сторон н и м и  ор ганизациям и

Цель. Реализовать и поддерживать требуемый уровень информационной безопасности и оказания услуг в 
соответствии с договорами об оказании услуг сторонними организациями (внешними лицами и/или органи­
зациями)

А .10.2.1 Оказание услуг Должна быть обеспечена уверенность в том. что меры управления 
информационной безопасностью, включенные в договор об оказании 
услуг сторонней организации, реализованы, функционируют и под­
держиваются сторонней организацией

А .10.2.2 Мониторинг и ана­
лиз услуг, оказываемых 
сторонними лицами 
ю'или организациями

Необходимо регулярно проводить мониторинг, аудит и анализ 
услуг, отчетов и актов, обеспечиваемых сторонней организацией

А .10.2.3 Изменения при ока­
зании сторонними орга­
низациями услуг по 
обеспечению безопас­
ности

Изменения при оказании услуг по обеспечению безопасности, 
включая внедрение и совершенствование существующих требований, 
процедур и мер обеспечения информационной безопасности, должны 
быть управляемыми с учетом оценки критичности систем и процессов 
бизнеса, а также результатов переоценки рисков

А .10.3 П л анирование пр ои зво д и тел ьн о сти  и за гр узки  систем

Цель: Свести к минимуму риск сбоев в работе систем

А .10.3.1 Управление произ­
водительностью

Необходимо осуществлять прогнозирование, мониторинги коррек­
тировку потребности мощности системы для обеспечения требуемой 
ее производительности

А .10.3.2 Приемка систем Должны быть определены критерии принятия новых и модерни­
зированных информационных систем, новых версий программного 
обеспечения, а также проведено тестирование систем в процессе их 
разработки и приемки

А .10.4 Защита от вре д он осн ого  кода и м о б и л ьн о го  кода

Цель. Защищать целостность программного обеспечения и массивов информации

А .10.4.1 Меры защиты от 
вредоносного кода

Должны быть реализованы меры по обнаружению, предотвра­
щению проникновения и восстановлению после проникновения вре­
доносного кода, а также должны быть установлены процедуры 
обеспечения соответствующего оповещения пользователей

А .10.4.2 Меры защиты от м о­
бильного кода

Там. где разрешено использование мобильного кода, конфигу­
рация системы должна обеспечивать уверенность в том. что автори­
зованный мобильный код функционирует в соответствии с четко опре­
деленной политикой безопасности, а исполнение операции с исполь­
зованием неавторизованного мобильного кода будет предотвращено
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Продолжение таблицы А.1

А .10.5 Р езервирование

Цель: Поддерживать целостность и доступность информации и средств обработки информации

А .10.5.1 Резервирование ин­
формации

Резервные копии информации и программного обеспечения долж­
ны создаваться, проверяться и тестироваться на регулярной основе в 
соответствии с принятыми требованиями резервирования

А .10.6 У правление бе зо пасн остью  сети

Цель: Обеспечить защиту информации в сетях и защиту поддерживающей инфраструктуры

А .10.6.1 Средства контроля 
сети

Сети должны быть адекватно управляемыми и контролируемыми в 
целях защиты от угроз и поддержания безопасности систем и прило­
жений. использующих сеть, включая информацию, передаваемую по 
сетям

А .10.6.2 Безопасность сете­
вых сервисов

Меры обеспечения безопасности, уровни обслуживания для всех 
сетевых услуг и требования управления должны быть определены и 
включены в любой договор о сетевых услугах независимо от того, пре­
доставляются ли эти услуги своими силами или сторонней орга­
низацией

А .10.7 О бращ ение с носителям и инф орм ации

Цель: Предотвратить несанкционированное разглашение, модификацию, удаление или уничтожение 
активов и прерывание бизнес-процессов

А .10.7.1 Управление съем­
ными носителями ин­
формации

Для управления съемными носителями информации должны су­
ществовать соответствующие процедуры

А.10.7.2 Утилизация носите­
лей информации

Носители информации, когда в них больше нет необходимости, 
должны быть надежно и безопасно утилизированы с помощью фор­
мализованных процедур

А .10.7.3 Процедуры обра­
ботки информации

Для обеспечения защиты информации от несанкционированного 
раскрытия или неправильного использования необходимо устано­
вить процедуры обработки и хранения информации

А.10.7.4 Безопасность сис­
темной документации

Системная документация должна быть защищена от несанкцио­
нированного доступа

А .10.8 О бмен инф орм ацией

Цель: Поддерживать безопасность информации и программного обеспечения при обмене внутри органи­
зации и со сторонними организациями

А .10.8.1 Политики и проце­
дуры обмена информа­
цией

Должны существовать формализованные процедуры, требования 
и меры контроля, обеспечивающие защиту обмена информацией при 
использовании связи всех типов

А .10.8.2 Соглашения по об­
мену информацией

Между организацией и сторонними организациями должны быть 
заключены соглашения по обмену информацией и программным обес­
печением

А .10.8.3 Защита физических 
носителей информации 
при транспортировке

Носители информации должны быть защищены от несанкцио­
нированного доступа, неправильного использования или повреж­
дения во время их транспортировки за пределами территории 
организации

А .10.8.4 Электронный обмен 
сообщениями

Информация, используемая в электронном обмене сообщениями, 
должна быть защищена надлежащим образом

А .10.8.5 Системы бизнес- 
информации

Требования и процедуры должны быть разработаны и внедрены 
для зещиты информации, связанной с взаимодействием систем биз­
нес-информации

А .10.9 Услуги  электронной  тор говл и

Цель: Обеспечить безопасность услуг электронной торговли и их безопасное использование

А .10.9.1 Электронная тор­
говля

Информация, используемая в электронной торговле, проходящая 
по общедоступным сетям, должна быть защищена от мошенничества, 
оспаривания контрактов, а также от несанкционированного разгла­
шения и модификации
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А.Ю .9.2 Трансакции а режи­
ме реального времени 
(on-line)

Информация, используемая в трансакциях в режиме реального 
времени (on-line), должна быть защищена для предотвращения 
неполной передачи, неправильной маршрутизации, несанкциониро­
ванного изменения сообщений, несанкционированного разглашения, 
несанкционированного копирования или повторного воспроизведения 
сообщений

А .10.9.3 Общедоступная ин­
формация

Информация, предоставляемая через общедоступную систему, 
должна быть защищена от несанкционированной модификации

А. 10.10 М ониторинг

Цель. Обнаруживать несанкционированные действия, связанные с  обработкой информации

А .10Ю .1 Ведение журналов 
аудита

Должны быть обеспечены ведение и хранение в течение опреде­
ленного периода времени журналов аудита, регистрирующих дейст­
вия пользователей, нештатные ситуации и события информационной 
безопасности, в цепях помощи в будущих расследованиях и прове­
дении мониторинга контроля доступа

А .10.10.2 Мониторинг исполь­
зования средств обра­
ботки информации

Должны быть установлены процедуры, позволяющие вести мони­
торинг и регулярный анализ результатов мониторинга использования 
средств обработки информации

А .10.10.3 Защита информа­
ции журналов регистра­
ции

Средства регистрации и информация журналов регистрации долж­
ны быть защищены от вмешательства и несанкционированного дос­
тупа

А .10.10.4 Журналы регистра­
ции действий адми­
нистратора и опера­
тора

Действия системного администратора и системного оператора 
должны быть регистрируемыми

А .10.10.5 Регистрация неис­
правностей

Неисправности должны быть зарегистрированы, проанализиро­
ваны и устранены

А .10.10.6 Синхронизация ча­
сов

Часы всех соответствующих систем обработки информации в 
пределах организации или охраняемой зоны должны быть синхрони­
зированы с помощью единого источника точного времени

А .11 К он тр ол ь  д оступа

А .11.1 Б изнес-требования к  контрол ю  доступа

Цель: Контролировать доступ к информации

А.11.1.1 Политика контроля 
доступа

Политика контроля доступа должна быть установлена и докумен­
тирована с уметом потребностей бизнеса и безопасности информации

А .11.2 У правление д о ступ о м  пользователей

Цель: Предотвратить несанкционированный доступ пользователей к информационным системам и обес­
печить авторизованный доступ пользователей к этим системам

А .11.2.1 Регистрация поль­
зователей

Должна быть установлена формализованная процедура регист­
рации и снятия с  регистрации пользователей для предоставления и 
отмены доступа ко всем информационным системам и услугам

А .11.2.2 Управление приви­
легиями

Предоставление и использование привилегий должно быть огра­
ниченным и контролируемым

А .11.2.3 Управление пароля­
ми пользователей

Предоставление паролей должно быть контролируемым посредст­
вом формализованного процесса управления

А .11.2.4 Пересмотр прав 
доступа пользователей

Руководство должно периодически осуществлять пересмотр прав 
доступа пользователей, используя формализованный процесс

А .11.3 О тветствен н ость  пол ьзователей

Цель. Предотвращать несанкционированный доступ пользователей, а также компрометацию или кражу 
информации и средств обработки информации

А .11.3.1 Использование па­
ролей

Пользователи должны соблюдать правила безопасности при вы­
боре и использовании паролей
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А .11.3.2 Оборудование, ос­
тавленное пользовате­
лем без присмотра

Пользователи должны обеспечивать соответствующую защиту 
оборудования, оставленного без присмотра

А .11.3.3 Правила «чистого 
стола» и «чистого экра­
на*

Должны быть приняты правила «чистого стола* дпя документов на 
бумажных носителях и сменных носителей данных, а также правила 
«чистого экрана* для средств обработки информации

А .11.4 К онтр ол ь  сетево го  доступа

Цель: Предотвратить несанкционированный доступ к сетевым сервисам

А .11.4.1 Политика в отноше­
нии использования се­
тевых услуг

Пользователям следует предоставлять доступ только к тем услу­
гам. по отношению к которым они специально были авторизованы

А .11.4.2 Аутентификация 
пользователей для 
внешних соединений

Для контроля доступа удаленных пользователей должны быть 
применены соответствующие методы аутентификации

А.11.4.3 Идентификация 
оборудования в сетях

Автоматическая идентификация оборудования должна рассмат­
риваться как средство аутентификации соединений, осуществляемых 
с определенных мест и с определенным оборудованием

А.11.4.4 Защита диагности­
ческих и конфигура­
ционных портов при 
удаленном доступе

Физический и логический доступ к портам конфигурации и диаг­
ностики должен быть контролируемым

А .11.4.5 Принцип разделе­
ния а сетях

В сетях должны быть применены принципы разделения групп 
информационных услуг, пользователей и информационных систем

А .11.4.6 Контроль сетевых 
соединений

Подключение пользователей к совместно используемым сетям, 
особенно к тем. которые выходят за территорию организации, необ­
ходимо ограничивать в соответствии с политикой контроля доступа и 
требованиями бизнес-приложений (см. А .11.1)

А .11.4.7 Контроль маршрути­
зации в сети

Должны быть внедрены средства управления и контроля маршру­
тизации в сети с целью исключить нарушения правил контроля досту­
па для бизнес-приложений, вызываемые соединениями и потоками 
информации

А .11.5 К онтр ол ь  д оступа  к операционной  систем е

Цепь: Предотвратить несанкционированный доступ к операционным системам

А. 11.5.1 Безопасные проце­
дуры регистрации

Контроль доступа к операционным системам должен быть обеспе­
чен безопасной процедурой регистрации

А. 11.5.2 Идентификация и 
аутентификация поль­
зователя

Все пользователи должны иметь уникальные идентификаторы (ID) 
только для персонального использования, а для подтверждения заяв­
ленной личности пользователя должны быть выбраны подходящие 
методы аутентификации

А .11.5.3 Система управле­
ния паролями

Системы управления паролями должны быть интерактивными и 
обеспечивать высокое качество паролей

А .11.5.4 Использование сис­
темных утилит

Использование системных утилит, которые могут преодолеть 
средства контроля операционных систем и приложений, необходимо 
ограничивать и строго контролировать

А .11.5.5 Периоды бездейст­
вия в сеансах связи

Необходимо обеспечить завершение сеансов связи после опре­
деленного периода бездействия

А .11.5.6 Ограничение вре­
мени соединения

Ограничение времени соединения должно быть использовано для 
обеспечения дополнительной безопасности

А .11.6 К онтр ол ь  д оступа  к п р икл ад н ы м  систем ам и инф орм ации

Цель: Предотвратить несанкционированный доступ к прикладным системам и информации

А .11.6.1 Ограничения досту­
па к информации

Доступ к информации и функциям прикладных систем пользо­
вателей и обслуживающего персонала должен быть предоставлен 
только в соответствии с определенными политиками контроля дос­
тупа
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А .11.6.2 Изоляция систем, 
обрабатывающих важ­
ную информацию

Системы, обрабатывающие важную информацию, должны иметь 
выделенную (изолированную) вычислительную среду

А .11.7 Работа с пе реносны м и устройствам и  и работа в дистан ц ион н ом  режиме

Цель. Обеспечить информационную безопасность при использовании переносных устройств и средств, 
необходимых для работы в дистанционном режиме

А .11.7.1 Работа с перенос­
ными устройствами

Необходимо иметь в наличии формализованную политику для за­
щиты от рисков при использовании переносных устройств

А .11.7.2 Работа в дистан­
ционном режиме

Для работы в дистанционном режиме необходимо разработать и 
реализовать политику, оперативные планы и процедуры

А .12 Р азработка , внедрение и обсл уж ивание  и н ф о рм а ц и он н ы х систем

А .12.1 Требования к безопасности  и н ф о рм а ц и он н ы х систем

Цель. Обеспечить уверенность в том. что безопасность является неотъемлемым свойством внедряемых 
информационных систем, и обеспечить выполнение требований безопасности при разработке и эксплуатации 
систем

А .12.1.1 Анализ и детализа­
ция требований безо­
пасности

В формулировках требований бизнеса для новых информацион­
ных систем или совершенствования существующих должны быть 
детализированы требования безопасности

А .12.2 П равильная обработка д а н н ы х  в прил ож ениях

Цель. Предотвратить ошибки, потерю, несанкционированную модификацию или неправильное использо­
вание информации в приложениях

А .12.2.1 Проверка достовер­
ности входных данных

Входные данные для приложений должны быть подвергнуты про­
цедуре подтверждения с целью установления их достоверности

А.12.2.2 Контроль обработки 
данных в приложениях

Для обнаружения искажений (ошибок или преднамеренных дейст­
вий) при обработке информации в требования к функциям прило­
жений должны быть включены требования по выполнению контроль­
ных проверок

А .12.2.3 Целостность сооб­
щений

Должны быть определены требования для обеспечения аутен­
тичности и защиты целостности сообщений в приложениях, а также 
реализованы соответствующие средства контроля

А .12.2.4 Подтверждение до­
стоверности выходных 
данных

Данные, выводимые из приложения, необходимо подвергать про­
верке на корректность, чтобы обеспечить уверенность в том. что обра­
ботка информации выполнена правильно

А .12.3 К ри птогр аф иче ски е  средства защ иты

Цель. Защищать конфиденциальность, аутентичность или целостность информации криптографическими 
средствами

А .12.3.1 Политика использо­
вания криптографиче­
ских средств защиты

Должны быть разработаны и внедрены правила использования 
криптографических средств защиты информации

А .12.3.2 Управление ключа­
ми

Для реализации организацией криптографических методов защи­
ты должна быть использована система управления ключами

А .12.4 Б е зо пасность  си стем н ы х ф айлов

Цель. Обеспечить безопасность системных файлов

А .12.4.1 Контроль програм­
много обеспечения.на­
ходящегося в промыш­
ленной эксплуатации

Необходимо обеспечить контроль за процессом внедрения про­
граммного обеспечения е промышленную эксплуатацию

А .12.4.2 Защита данных тес­
тирования системы

Данные тестирования следует тщательно отбирать, защищать и 
контролировать

А .12.4.3 Контроль доступа к 
исходным кодам

Доступ к исходным кодам должен быть ограничен
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А. 12.5 Б е зо пасность  в процессах разработки  и поддерж ки

Цель: Поддерживать безопасность программного обеспечения прикладных систем и содержащейся в них 
информации

А .12.5.1 Процедуры контро­
ля изменений

Внесение изменений должно быть проверено с использованием 
соответствующих формализованных процедур контроля изменений

А.12.5.2 Технический анализ 
прикладных систем 
после внесения изме­
нений в операционные 
системы

При внесении изменений в операционные системы необходимо 
провести анализ и тестирование критичных бизнес-приложений с 
целью удостовериться в отсутствии негативного влияния на работу и 
безопасность организации

А.12.5.3 Ограничения на 
внесение изменений в 
пакеты программ

Необходимо избегать модификаций пакетов программ, а все тре­
буемые изменения должны подлежать строгому контролю

А.12.5.4 Утечка информации Возможности для утечки информации должны быть предотвра­
щены

A.12.S.5 Разработка про­
граммного обеспечения 
с привлечением сто­
ронних организаций

Разработка программного обеспечения с привлечением сторонних 
организаций должна проводиться под контролем и при мониторинге 
организации

А .12.6 М енеджмент технических уязвим остей

Цепь: Снизить риски, являющиеся результатом использования опубликованных технических уязвимостей

А .12.6.1 Управление техни­
ческими уязвимостями

Необходимо получать своевременную информацию о технических 
уязвимостях используемых информационных систем, оценивать опас­
ность таких уязвимостей и принимать соответствующие меры по 
устранению связанного с ними риска

А .13 У правление инцидентам и инф орм ационной  безопасности

А .13.1 О повещ ение о наруш ениях и недостатках инф орм ационной  безопасности

Цель: Обеспечить оперативность оповещения о событиях информационной безопасности и нарушениях, 
связанных с информационными системами, а также своевременность корректирующих действий

А .13.1.1 Оповещение о слу­
чаях нарушения инфор­
мационной безопас­
ности

О случаях нарушения информационной безопасности следует 
сообщать по соответствующим каналам управления незамедли­
тельно, насколько это возможно

А .13.1.2 Оповещение о не­
достатках безопаснос­
ти

Все сотрудники, подрядчики и пользователи сторонних органи­
заций. пользующиеся информационными системами и услугами, 
должны незамедлительно сообщать о любых замеченных или пред­
полагаемых нарушениях безопасности в системах или услугах

А .13.2 У правление инцидентам и и нф орм ационной  безопасности  и его усоверш енствование

Цель: Обеспечить последовательный и эффективный подход к управлению инцидентами информационной 
безопасности

А .13.2.1 Ответственность и 
процедуры

Должны быть установлены ответственность руководства и проце­
дуры. позволяющие обеспечить быстрое, эффективное и последо­
вательное реагирование на инциденты информационной безопас­
ности

А .13.2.2 Извлечение уроков 
из инцидентов инф ор­
мационной безопас­
ности

Должны быть определены механизмы, позволяющие вести мони­
торинг и регистрацию инцидентов информационной безопасности по 
типам, объемам и стоимостям

А .13.2.3 Сбор доказательств На случай, если инцидент информационной безопасности может 
привести к судебному разбирательству (гражданскому или уголов­
ному) против лица или организации, информация должна быть 
собрана, сохранена и представлена согласно правилам оформления 
доказательств, изложенным в соответствующих документах
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Продолжение таблицы А. 1

А .14 У правление н епр е р ы вн о стью  бизнеса

А .14.1 В опр осы  и нф орм ационной  безопасности  упр авл ени я  н е пр е р ы вн о стью  бизнеса

Цель: На случай, если инцидент информационной безопасности может привести к судебному разбира­
тельству (гражданскому или уголовному) против лица или организации, информация должна быть собрана, 
сохранена и представлена согласно правилам оформления доказательств, изложенным в соответствующих 
документах

А .14.1.1 Включение инфор­
мационной безопас­
ности в процесс управ­
ления непрерывностью 
бизнеса

Должен быть разработан и поддержан управляемый процесс 
обеспечения непрерывности бизнеса во всей организации с учетом 
требований информационной безопасности, необходимых для обес­
печения непрерывности бизнеса организации

А. 14.1.2 Непрерывность биз­
неса и оценка риска

События, которые могут стать причиной прерывания бизнес- 
процессов. должны быть связаны с оценками вероятности и степени 
воздействия таких прерываний, а также с их последствиями для ин­
формационной безопасности

А .14.1.3 Разработка и внед­
рение планов непре­
рывности бизнеса, 
включающих в себя 
информационную безо­
пасность

Должны быть разработаны и внедрены планы для поддержки или 
восстановления работы и обеспечения доступности информации на 
требуемом уровне и в требуемые сроки после прерывания или отказа 
критических бизнес-процессов

А .14.1.4 Структура плана 
обеспечения непрерыв­
ности бизнеса

Должна быть создана единая структура планов непрерывности 
бизнеса, позволяющая обеспечить непротиворечивость всех планов 
для последовательного выполнения всех требований к информа­
ционной безопасности и для расстановки приоритетов при тести­
ровании и обслуживании

А .14.1.5 Тестирование, под­
держка и пересмотр 
планов по обеспечению 
непрерывности биз­
неса

Планы по обеспечению непрерывности бизнеса должны подле­
жать регулярному пересмотру и обновлению с целью обеспечить их 
актуальность и эффективность

А .15 С оответствие требованиям

А .15.1 С оответствие  пр а во вы м  требованиям

Цель: Предотвращать любые нарушения норм уголовного и гражданского права, требований, установленных 
нормативно-правовыми актами, регулирующими органами или договорными обязательствами, а также требо­
ваний безопасности

А .15.1.1 Определение при­
менимых норм

Все применимые нормы, установленные законодательством и 
исполнительными органами власти, требования договорных обяза­
тельств и порядок их выполнения следует четко определить, доку­
ментировать и поддерживать на актуальном уровне для каждой 
информационной системы и организации

А .15.1.2 Права на интеллек­
туальную собствен­
ность

Должны быть внедрены соответствующие процедуры для приме­
нения законодательных, регулирующих и контрактных требований к 
используемым материалам с учетом прав на интеллектуальную 
собственность, а также прав на использование программных про­
дуктов, являющихся предметом частной собственности

А .15.1.3 Защита учетных за­
писей организации

Важные учетные записи организации должны быть защищены от 
утраты, разрушения и фальсификации в соответствии с требо­
ваниями. установленными законами, документами органов исполни­
тельной власти, контрактами и требованиями бизнеса

А 15.1.4 Защита данных и 
конфиденциальность 
персональной инфор­
мации

Защита данных и конфиденциальность персональной информа­
ции должны быть обеспечены в соответствии с требованиями зако­
нов. нормативных актов и. где это применимо, в соответствии с 
положениями контрактов
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Окончание табл и цы  А.1

А.15.1.5 Предотвращение 
нецелевого использо­
вания средств обработ­
ки информации

Должны быть применены меры контроля для предотвращения 
нецелевого использования средств обработки информации

А. 15.1.6 Регулирование ис­
пользования средств 
криптографической за­
щиты

Средства криптографической защиты должны быть использованы 
а соответствии с законами, нормативными актами и соответст­
вующими соглашениями

А .15.2 С оответствие политикам  и стандартам  безопасности  и техническое  соо тве тствие  треб о­
ваниям  безопасности

Цепь: Обеспечить соответствие систем организационным политикам и стандартам безопасности

А .15.2.1 Соответствие поли­
тикам и стандартам 
безопасности

Руководители должны обеспечить, чтобы все процедуры безопас­
ности в их сфере ответственности были выполнены правильно и 
соответствовали политикам и стандартам безопасности

А .15.2.2 Проверка техничес­
кого соответствия тре­
бованиям безопасности

Информационные системы следует регулярно проверять на соот­
ветствие требованиям стандартов безопасности

А .15.3 В опр осы  аудита инф о рм а ци он н ы х систем

Цель: Повышение эффективности процесса аудита информационных систем и снижение негативного влия­
ния. связанного с данным процессом

А .15.3.1 Меры управления 
аудитом информацион­
ных систем

Требования и процедуры аудита, включающие в себя проверки 
операционных систем, необходимо тщательно планировать и согла­
совывать. чтобы свести к минимуму риск прерывания бизнес- 
процессов

А .15.3.2 Защита инструмен­
тальных средств ауди­
та информационных 
систем

Доступ к инструментальным средствам аудита информационных 
систем необходимо защищать для предотвращения любой воз­
можности их неправильного использования или компрометации
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П риложение В 
(сп раво чн ое )

Принципы Организации экономического сотрудничества и развития и настоящий стандарт

Принципы, представленные в Руководстве ОЭСР по обеспечению безопасности информационных систем и 
сетей ( 1 J. применимы ко всем уровням политики и эксплуатации, которые определяют безопасность информацион­
ных систем и сетей. Настоящий стандарт предлагает концептуальную основу системы менеджмента информацион­
ной безопасности для реализации некоторых из принципов ОЭСР с использованием модели РОСА и процессов, 
описанных в разделах 4. 5 .6  и 8. Принципы ОЭСР и модель РОСА приведены в таблице В.1.

Т а б л и ц а  В .1 —  Принципы ОЭСР и модель РОСА

Принцип ОЭСР Соответствующий процесс СМИБ и стадия РОСА

О свед ом л енность

Участники должны быть осведомлены о 
необходимости обеспечения безопасности ин­
формационных систем и сетей и о том. что они 
могут сделать для повышения уровня безо­
пасности

Данные мероприятия являются частью стадии «Осу­
ществление* (см. 4.2.2 и 5.2)

О тветственность

Все участники являются ответственными за 
безопасность информационных систем и сетей

Данные мероприятия являются частью стадии «Осу­
ществление* (см. 4.2.2 и 5.1)

Реагирование

Участники должны действовать совместно и 
своевременно, чтобы предотвращать, обнару­
живать инциденты безопасности и реагировать 
на них

Является частью стадии «Проверка» деятельности по 
мониторингу (см. 4.2.3. раздел 6 и 7.3) и мероприятий по 
реагированию стадии «Действие» (см. 4.2.4. 8.1. 8.2 и 8.3). 
Данные мероприятия могут быть также охвачены неко­
торыми элементами стадий «Планирование» и «Проверка»

Оценка риска

Участники должны проводить оценку рисков

Этот вид деятельности является частью стадии «Плани­
рование» (см 4.2.1). а повторная оценка (переоценка) риска 
является частью стадии «Проверка* (см. 4.2.3, раздел 6 и 
7.3)

Разработка и внедрение безопасности

Участники должны внедрить безопасность 
как важный элемент информационных систем и 
сетей

После выполнения оценки рисков выбирают меры управ­
ления для обработки рисков как часть стадии «Плани­
рование» (см. 4.2.1). Стадия «Осуществление* (см. 4.2.2 и 
5.2) охватывает затем внедрение и обеспечение функцио­
нирования этих мер управления

М енеджмент безопасности

Участники должны применять всесторонний 
подход к менеджменту безопасности

Менеджмент рисков представляет собой процесс, вклю­
чающий в себя предотвращение, обнаружение инцидентов и 
реагирование на них. сопровождение, анализ и аудит. Все 
эти вопросы решают на стадиях «Планирование*. «Осу­
ществление». «Проверка» и «Действие»

П овторная оценка

Участники должны анализировать и повтор­
но оценивать состояние безопасности информа­
ционных систем и сетей, и вносить соответст­
вующие изменения в политику, практику, меры и 
процедуры безопасности

Переоценка (повторная оценка) информационной безо­
пасности является частью стадии «Проверка» (см 4.2.3. 
раздел 6 и 7.3). на которой должны быть предприняты 
регулярные анализы эффективности системы менеджмента 
информационной безопасности, а повышение уровня безо­
пасности является частью стадии «Действие» (см. 4.2.4. 8.1. 
8.2 и 8.3)
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П рилож ение  С 
(справо чное )

Сравнение структуры настоящего стандарта со структурами международных стандартов
ИСО 9001:2000, ИСО 14001:2004

8 таблице С.1 приведено сравнение структур ИСО 9001:2000. ИСО 14001:2004 и настоящего стандарта.

Т а б л и ц а  С .1 — Сравнение структур ИСО 9001:2000. ИСО 14001:2004 и настоящего стандарта

Настоящий стандарт ИСО 9001: 2000 ИСО 14001:2004

Введение Введение Введение

Общие положения Общие положения

Процессный подход Процессный подход 
Связь с ИСО 9004 (9)

Возможность совместного исполь­
зования с  другими системами управ­
ления

Совместимость с  другими сис­
темами менеджмента

1 Область применения 1 Область применения 1 Область применения

1.1 Общие положения 1.1 Общие положения

1.2 Применение 1.2 Применение

2 Нормативные ссылки 2 Нормативные ссыпки 2 Нормативные ссылки

3 Термины и определения 3 Термины и определения 3 Термины и определения

4 Система менеджмента инфор­
мационной безопасности

4 Система менеджмента качест­
ва

4 Требования системы уп­
равления в области охраны 
окружающей среды

4.1 Общие требования 4.1 Общие требования 4.1 Общие требования

4.2 Разработка СМИБ. Управ­
ление СМИБ

4.2.1 Разработка СМИБ

4.2.2 Внедрение и функциониро­
вание СМИБ

4.4 Внедрение и эксплуа­
тация

4.2.3 Проведение мониторинга и 
анализа СМИБ

8.2.3 Мониторинг и измерение 
процессов

8.2.4 Мониторинг и измерение 
продукции

4.5.1 Мониторинг и изме­
рение

4.2.4 Поддержка и улучшение 
СМИБ

— —

4.3 Требования к документации 4.2 Требования к документации

4.3.1 Общие положения 4.2.1 Общие положения
4.2.2 Руководство по качеству

—

4.3.2 Управление документами 4.3.2 Управление документацией 4.4.5 Меры контроля доку­
ментации

4.3.3 Управление записями 4.2.4 Управление записями 4.5.4 Меры контроля в отно­
шении учетных записей

5 Ответственность руководства 5 Ответственность руководства

5.1 Обязательства руководства 5.1 Обязательства руководства
5.2 Ориентация на потребителя

5.3 Политика в области качества 4.2 Политика в области ох­
раны окружающей среды

5.4 Планирование
5.5 Ответственность, полномо­

чия и обмен информацией

4.3 Планирование

23



ГОСТ Р ИСО/МЭК 27001—2006

Окончание таблицы С.1

Настоящий стандарт ИСО 9001: 2000 ИСО 14001.2004

5.2 Управление ресурсами 6 Управление ресурсами

5.2.1 Обеспечение ресурсами 6.1 Обеспечение ресурсами
6.2 Человеческие ресурсы

5.2.2 Подготовка, осведомлен­
ность и квалификация персонала

6.2.2 Компетентность, осведом­
ленность и подготовка

6.3 Инфраструктура
6.4 Производственная среда

4.4.2 Обучение, осведом­
ленность и компетентность

6 Внутренние аудиты СМИБ 8.2.2 Внутренние аудиты (про­
верки)

4.5.5 Внутренний аудит

7 Анализ СМИБ со стороны ру­
ководства

5.6 Анализ со стороны руко­
водства

4.6 Контрольный анализ со 
стороны руководства

7.1 Общие положения 5.6.1 Общие положения

7.2 Входные данные для анализа 
СМИБ

5.6.2 Входные данные для про­
ведения контрольного анализа

7.3 Выходные данные анализа 
СМИБ

5.6.3 Выходные данные конт­
рольного анализа

8 Улучшение СМИБ 8.5 Совершенствование

8.1 Постоянное улучшение 8.5.2 Непрерывное совершенст­
вование

8.2 Корректирующие действия 8.5.3 Корректирующие действия 4.5.3 Несоответствие, кор­
рективные и превентивные 
действия

8.3 Предупреждающие действия 8.5.4 Превентивные действия

Приложение А Цели и меры управ­
ления

— Приложение А Руководство 
по использованию этого стан­
дарта

Приложение В Принципы ОЭСР и 
настоящий стандарт

— —

Приложение С Сравнение струк­
туры настоящего стандарта со струк­
турами международных стандартов 
ИСО 9001:2000. ИСО 14001:2004

Приложение А  Соответствие 
ИСО 9001:2000 и ИСО 14001:2004

Соответствие между 
ИСО 14001:2004 и 
ИСО 9001:2000

Приложение D Сведения о соот­
ветствии национальных стандартов 
Российской Федерации ссылочным 
международным стандартам
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П рилож ение  О 
(справо чное )

Сведения о соответствии национального стандарта Российской Федерации 
ссылочному международному стандарту

Т а б л и ц а  0.1

Обозначение ссылочного 
международною стандарта Обозначение и наименования соответствующего национальною стандарта

ИСО/МЭК 17799:2005 ГОСТ Р ИСО/МЭК 17799—2005
Информационная технология. Практические правила управления информа­

ционной безопасностью
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